PYTANIA Z PRZEDMIOTOW ZWIAZANYCH Z TEMATYKA PRACY
DYPLOMOWEJ

I. W jakim stopniu europejski i krajowy program certyfikacji cyberbezpieczenstwa
przyczyniajg si¢ do podnoszenia poziomu bezpieczenstwa systemoOw informatycznych
oraz jakie ograniczenia praktyczne wigzg si¢ z ich wdrazaniem?

2. Jakie sa aktualne wyzwania stojace przed cyberbezpieczenstwem Rzeczypospolitej
Polskiej 1 w jaki sposob wplywaja one na funkcjonowanie administracji publiczne;j,
gospodarki oraz bezpieczenstwo obywateli?

3. W jaki sposob przestepcy wykorzystuja cyfrowe platformy internetowe do popetniania
przestepstw, jakie cechy tych platform sprzyjaja dziatalnos$ci przestgpczej oraz jak
ksztattuje si¢ kwalifikacja prawna czyndéw ukierunkowanych na platformy cyfrowe?

4. Jak zorganizowany jest instytucjonalny system organoéw $cigania w zakresie zwalczania
przestepstw komputerowych i w jakim zakresie kompetencyjnym poszczegolne organy
realizujg swoje zadania?

5. Jakie elementy konstytuuja przestepstwo komputerowe okreslane mianem ,hackingu”,
gdzie zostalo ono spenalizowane oraz w jaki sposob jego typowe i1 kwalifikowane
postacie sag wykorzystywane w praktyce przestepcze;?

6. Jakie rodzaje nieuczciwej reklamy zostaly wyrdéznione w ustawie o zwalczaniu
nieuczciwej konkurencji i w jakim stopniu wybrany typ (np. reklama podprogowa)
narusza interesy konsumentow oraz zasady uczciwej konkurencji?

7. Jakie zagrozenia wynikaja z cyberprzestgpczo$ci oraz funkcjonowania mediow
spotecznosciowych w wymiarze indywidualnym, spotecznym i mi¢dzynarodowym oraz
jakie typy przestepstw sg najczesciej popetniane z ich wykorzystaniem?

8. Czym jest OSINT jako metoda pozyskiwania informacji, jakie s3 jej cele i etapy
realizacji oraz w jakim zakresie jej stosowanie jest dopuszczalne w Swietle
obowigzujacych przepisOw prawa?

9. Jakie podstawowe kategorie przestepstw komputerowych zostaly wyro6znione w
Konwencji o cyberprzestgpczosci i w jaki sposdb determinujg one kierunki krajowej
polityki kryminalne;?

10. Na czym polega odpowiedzialnos$¢ karna za przestgpstwa przeciwko ochronie informacji

(tajemnica panstwowa, sluzbowa, zawodowa) realizowane przy uzyciu systemow
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teleinformatycznych?

Jakie znaczenie majg botnety we wspotczesnej przestepczosci komputerowej oraz jakie
narzg¢dzia stosuja organy $cigania w celu ich identyfikacji i neutralizacji?

W jaki sposob realizowane jest ujawnianie 1 zabezpieczanie $ladow cyfrowych
pozostawionych w systemach komputerowych i sieciach teleinformatycznych oraz jakie
btedy moga obnizy¢ wartos¢ dowodowa materiatu?

Jakie sg kluczowe etapy pracy bieglego informatyki $ledczej oraz jakie pytania powinien
formutowaé organ procesowy, aby ekspertyza miata najwyzszg wartos¢ dowodowa?

Jakie metody atakow socjotechnicznych (np. phishing, pretexting, baiting) sg obecnie
najskuteczniejsze i1 jakie mechanizmy ochronne powinien stosowaé uzytkownik oraz
instytucja?

W jaki sposob struktura i obowigzki krajowego systemu cyberbezpieczenstwa wplywaja
na efektywnos$¢ reagowania na incydenty, a jakie bariery ujawniaja si¢ w praktyce
funkcjonowania KSC?

Jak ksztaltuje si¢ rola ENISA oraz europejskich CSIRT w budowaniu spdjnego systemu
cyberbezpieczenstwa Unii Europejskiej?

Jak analiza mediéw spoleczno$ciowych moze wspiera¢ proces profilowania sprawcow
oraz identyfikacji zagrozen dla bezpieczenstwa publicznego?

Jakie ograniczenia prawne i1 techniczne pojawiajg si¢ w procesie pozyskiwania danych od
dostawcow ustug cyfrowych w Polsce 1 w ramach wspotpracy migdzynarodowej?

Jakie sa gléwne roznice pomigdzy cyberprzestepczoscia indywidualng, zorganizowang 1
panstwow3 (state-sponsored) oraz jakie wyzwania rodza one dla organow §cigania?

Na czym polega mechanizm ataku ransomware w kontekscie jego faz operacyjnych,
metod szyfrowania 1 modeli biznesowych (RaaS), a jakie dzialania prewencyjne 1

reakcyjne sa najbardziej efektywne?



