Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia II stopnia
Forma studiow Studia stacjonarne / niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | D1.CYBER

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Prawo UE i RP dotyczace cyberbezpieczenstwa
Punkty ECTS 3

Rodzaj zajeé obieralny

Modul/speecjalizacja cyberbezpieczenstwo

Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow I

Im’iq i nazwisko koor-dyflatora zaje¢ oraz dr Sylwia Szybowska

os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

L, Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec ) i ] ., .,
Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studiow)
wyklad 30/15 11/111
3
¢wiczenia 15/12 I1/111

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze z prawa UE i RP dotyczacego cyberbezpieczenstwa.

C2 - Zdobycie przez studenta umiejetnos$ci interpretowania i wyjasniania problemoéw z obszaru prawa UE i RP
dotyczacego cyberbezpieczenistwa.

C3 - Zdobycie przez studenta umiejetno$ci postugiwania sie przepisami prawa do rozwigzania konkretnych
probleméw cyberbezpieczenstwa.

C4 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnos$ci odnosne prawa UE i RP dotyczacego
cyberbezpieczenstwa.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Student ma wiedze, zna i rozumie podstawowe pojecia i zasady na temat
dziatania na rzecz rozwigzywania probleméw prawnych w zakresie
cyberbezpieczenstwa panstwa i jego systemu nadzoru, réwniez w
wymiarze miedzynarodowym.

Ww_01 K.Wo1
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UMIEJETNOSCI

U_01

Student postuguje sie w sposéb poglebiony normami i regutami
umozliwiajgcymi rozwigzanie konkretnie postawionego problemu
wlasciwego dla krajowego systemu cyberbezpieczenstwa.

K U001

U_02

Student potrafi samodzielnie planowa¢ i realizowa¢ wilasne uczenie sie
przez cate zycie oraz potrafi ukierunkowa¢ innych w tym zakresie,
uwzglednia takze ryzyko i przewiduje skutki podejmowanych decyzji

cyberbezpieczenstwa.

opierajac sie na zdobytej wiedzy w zakresie prawa dotyczacego

K_U02

KOMPETENCJE SPOLECZNE

probleméw zwiagzanych z cyberbezpieczenstwem panstwa.

Student potrafi wspétpracowac w grupie i przyjmowac w niej rézne role, a
K 01 przy tym docenia znaczenie i znajomo$¢ prawa w rozwigzywaniu

K_KO01

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢ (zgodnie z
programem studiow):

Lp. Treéci wykla déw Liczba godzin na studiach
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem zaje¢, celami i efektami 0,5 0,5
uczenia sie oraz forma zaliczenia.
w2 Ksztaltowanie sie prawa i aktualna problematyka prawna 10 5
cyberbezpieczenstwa UE, przedstawienie najwazniejszych kwestii i ram
prawnych w tym legalnych definicji, np.: system informatyczny, sieci
i systemy informatyczne, cyberbezpieczenstwo, cyberzagrozenia,
w systemie prawnym UE (analiza rozporzadzen i dyrektyw).
w3 Ksztaltowanie sie prawa i aktualna problematyka prawna 10 5
cyberbezpieczenstwa RP, przedstawienie najwazniejszych kwestii i ram
prawnych w tym legalnych definicji, np.: system informacyjny, system
teleinformatyczny, cyberbezpieczenistwo, cyberzagrozenia, podatno$¢,
ryzyko cyberbezpieczenstwa, incydent - w systemie prawnym UE (analiza
Ustawy o krajowym systemie cyberbezpieczenstwa i aktow
wykonawczych i prawno-administracyjnych na aktualnych przyktadach ).
W4 Ramy  prawne wspétpracy  miedzynarodowe;j w  zakresie 3,5 2,5
cyberbezpieczenstwa.
W5 Wspélpraca krajowych zespolow CISIRT 3 1
z agencjami i instytucjami UE, w tym z ENISA, ONZ, NATO.
weé Wymiar sprawiedliwo$ci i pomoc prawna w dochodzeniach karnych 3 1
w cyberprzestrzeni.
Razem liczba godzin wykladéw 30 15
L e s . , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Analiza wybranych probleméw np. na podstawie prawa krajowego 4 3
dotyczacego cyberprzestepczosci
C2 Analiza wybranych probleméw np. na podst. m.in. Dyrektywy NIS 2
C2 Analiza wybranych praktycznych probleméw prawno-administracyjnych 4
jednostek organizacyjnych i osé6b fizycznych, dotyczacych
cyberbezpieczenstwa oraz dochodzen karnych w cyberprzestrzeni.
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C Analiza wybranych praktycznych probleméw prawno-administracyjnych 3 3

jednostek organizacyjnych i oséb fizycznych, dotyczacych dochodzen
karnych w cyberprzestrzeni.

Razem liczba godzin ¢wiczen

15 12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Wyktad M1 - Metoda podajaca (objasnienie) Projektor multimedialny,
M2 - Metoda problemowa / metody aktywizujace komputer.
(dyskusja)
Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny, komputer

(dyskusja zwigzana z ¢wiczeniami; pytania
i odpowiedzi).

i odpowiedzi itp.).

M5 - Metoda praktyczna / ¢wiczenia przedmiotowe
(analizy problemowe zwiagzana z ¢wiczeniami; pytania

Pomocniczo wykorzystanie
systemu do organizacji zajeé
zdalnych i kontaktow
merytorycznych ze studentami -

np. MsTeams

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektdw uczenia sie na poszczegdélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupelniania wiedzy
lub stosowania okres$lonych metod i narzedzi, stymulujace
do doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

Wyktad

P1 - Egzamin (pisemny)

Cwiczenia

F2 - Obserwacja/aktywnos$¢ (obserwacja
poziomu przygotowania do =zaje¢; ocena
¢wiczen wykonywanych podczas zajec)

F5 - Cwiczenia praktyczne (analiza i
rozstrzygniecie stanéw faktycznych, dyskusje,
rozwigzywanie testéw czastkowych).

Ocena podsumowujaca powstata na podstawie
ocen formujacych, uzyskanych podczas
realizacji ¢wiczen.

8.2. Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektow uczenia sie (wstawic

wX
Symbol Wyktad Cwiczenia
efektu P1 F2 F5
Ww_01 X X x
U_01 X X
U_02 X X X
K_01 X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia

zaje¢, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindow i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)
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R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest suma ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena z egzaminu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obcigzenie praca studenta (sposob wyznaczenia punktéw ECTS):

Liczba godzin

stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 45 27

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do kolokwium zaliczeniowych 5 4
przygotowanie do egzaminu 8 10
wykonanie ¢wiczen, 5 10
zapoznanie z literaturg 5 10
przygotowanie do zajec 7 14

suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢:

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnoSci studenta) 3 3

12. Literatura zajec

Literatura obowigzkowa:

1. Banasinski C., Ratajczak M. (red.), Cyberbezpieczeristwo, Warszawa 2020.

2. Banasinski C. (red.), Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2018.

3. Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz
certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych (akt
o cyberbezpieczeristwie).

4. Dyrektywa NIS 2
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5. Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczqca atakow na
systemy informatyczne i zastepujqca decyzje ramowq Rady 2005/222/WSiSW.

6. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa ( Dz.U. 2018 poz. 1560 z péZn zm.).

7. Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej.

Literatura zalecana / fakultatywna:

1. Encyklopedia Bezpieczenstwa Narodowego, (red.) J. Itrich-Drabarek, A.Misiuk, Sz.Mitkow, P. Bryczek-Wrébel,
Gwozdziewicz - autor i wspotautor haset: Cyberatak, Cyberbezpieczeristwo, Cyberprzestrzen, Cyberwojna,
Cyberzagrozenie, Krajowy System Cyberbezpieczenstwa, Strategia Cyberbezpieczeristwa, ELIPSA 2023

2. Gwozdziewicz S., Wymiar sprawiedliwosci i pomoc prawna w dochodzeniach karnych w cyberprzestrzeni [w:]
Prawa cztowieka i zréwnowazony rozwoj. Konwergencja czy dywergencja idei i polityki (red.) D. Bierikowska,
R. Koztowski, Wydawnictwo C.H. Beck, Warszawa 2020, ISBN 978-83-8198-782-0, ISBN e-book 978-83-8198-7
7, (rozdziat IV w cze$ci V's. 223-236).

3. Gwozdziewicz S., Problematyka cyberatakéw w dobie Przemystu 4.0 a Sciganie przestepstw dotyczqcych sieci

i systeméw informatycznych w dochodzeniach karnych w cyberprzestrzeni [w] Perspektywy bezpieczenstwa -
wybrane zagadnienia teorii i praktyki. Vol. I. (red.) P. Chodak, Wydawnictwo AGH, Krakéw 2021

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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Wydzial

Prawa i Bezpieczenstwa

Kierunek

Bezpieczenstwo narodowe

Poziom studiow

Studia II stopnia

Forma studiow

Studia stacjonarne / niestacjonarne

Profil studiow

Praktyczny

Pozycja w planie studiéow (lub kod przedmiotu) ‘ D2.CYBER

1. Informacje ogélne

KARTA ZAJEC

Nazwa zajec

Rozwadj technologii ICT i certyfikacja cyberbezpieczenstwa

Punkty ECTS 3

Rodzaj zajec obieralny
Modul/speejalizaeja cyberbezpieczenstwo
Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow I

os6b prowadzacych zajecia

Imie i nazwisko koordynatora zaje¢ oraz

dr Sylwia Szybowska

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zaje¢

Liczba godzin

Stacjonarne/niestacjonarne | studiéw/semestr

Rok

Punkty ECTS (zgodnie
z programem studidéw)

wyktlad

30/15

/11

¢wiczenia

15/12

/101

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

bezpiecznych technologii ICT.

C1 - Wyposazenie studenta w wiedze o nowych technologiach ICT i certyfikacji cyberbezpieczenstwa.
C2 - Zdobycie przez studenta umiejetnosci dobierania sSrodkéw, metod pracy w obszarze doboru i stosowania

C3 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci odnos$ne rozwoju technologii ICT i
certyfikacji cyberbezpieczenstwa oraz ksztaltowanie postawy podejmowania wspétpracy grupowej w analizie
problematyki nowych technologii ICT.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Studenta ma pogtebiong wiedze o wspétzaleznosciach miedzy elementami K_ W03
struktury systemu certyfikacji cyberbezpieczenstwa w wymiarze K.Wiz
Ww_01 narodowym i miedzynarodowym, spotecznym oraz wykorzystuje
odpowiednie modele teoretyczne do opiséw i analizowania nowych
technologii ICT i certyfikacji cyberbezpieczenstwa

6
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UMIEJETNOSCI

Student samodzielnie wybiera i stosuje wtasciwy dla cyberbezpieczeristwa K_U05

sposOb postepowania, potrafi dobiera¢ Srodki, metody pracy w celu K_U07
U_01 efektywnego wykonywania pojawiajgcych sie zadan zawodowych réwniez

w obszarze doboru i stosowania odpowiednich i certyfikowanych

technologii ICT.

KOMPETENCJE SPOLECZNE

Student rozumie potrzebe uczenia sie przez cate zycie oraz konieczno$é K_K02

K 01 ciggtego rozwoju osobowego i zawodowego w obszarze rozwoju technologii K_K04

ICT i certyfikacji cyberbezpieczenstwa, potrafi réwniez wspoétpracowaé w

grupie i przyjmowac w niej rézne role.

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec (zgodnie z
programem studiéw):

Lp.

Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1

Zapoznanie studentéw z planem i programem zajeé, celami i efektami
uczenia sie oraz forma zaliczenia wyktadéw i ¢wiczen.

0,5

0,5

w2

Terminologia i rozwoj technologii ICT. Transformacja cyfrowa i wyzwania
Przemystu 4.0. Big Data a Data Science i Data Mining. Internet Rzeczy (1oT).
Sie¢ 5G. Technologia Blockchain. Sztuczna Inteligencja (AI) i Machine
Learning (ML).

2,5

w3

Wirtualna rzeczywisto$é. Rozwigzania chmurowe. Zastosowanie i
problematyka dotyczaca wyzwan i zagrozen.

2,5

W4

Certyfikacja cyberbezpieczenstwa. Analiza legalnych definicji: europejski i
krajowy program certyfikacji cyberbezpieczenstwa; europejski certyfikat
cyberbezpieczenstwa; produkt ICT; ustuga ICT; proces ICT; krajowa
jednostka akredytujgca; jednostka i poziomy oceniajace zgodno$¢; norma;
specyfikacja techniczna; poziom uzasadnienia zaufania. ENISA - zadania,
cele, budowanie zdolnosci, wspétpraca operacyjna na poziomie unijnym.
Rynek, certyfikacja cyberbezpieczenstwa i normalizacja; Grupa
Interesariuszy ds. Certyfikacji Cyberbezpieczenstwa.

55

2,5

W5

Europejskie ramy certyfikacji cyberbezpieczenstwa. Przygotowanie,
przyjecie i  przeglad europejskiego  programu  certyfikacji
cyberbezpieczenstwa. Cele bezpieczenstwa europejskich programoéow
certyfikacji cyberbezpieczenstwa.

weé

Poziomy uzasadnienia zaufania europejskich programéw certyfikacji
cyberbezpieczenstwa. Elementy europejskich programéw certyfikacji
cyberbezpieczenstwa. Cyberbezpieczenistwo certyfikowanych produktow
ICT, ustug ICT i proceséw ICT. Certyfikacja cyberbezpieczenstwa.

w7

Krajowe programy certyfikacji cyberbezpieczenistwa i krajowe certyfikaty
cyberbezpieczenstwa. Europejska Grupa ds. Certyfikacji
Cyberbezpieczenstwa

Razem liczba godzin wykladow

30

15

Lp.

Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 r.

C1 Analiza wybranych problemdéw dotyczacych produktéw ICT, ustug ICT i 4 3
procesow ICT dla Internetu Rzeczy (IoT), Sieci 5G, Technologii Blockchain.
Sztucznej Inteligencji (AI) i Machine Learningu (ML).

C2 Wirtualna rzeczywisto$¢. Rozwigzania chmurowe. Wyzwania i zagrozenia 4 3
a certyfikacja.

C3 Praktyczne przyktady wykorzystania systeméw Big Data w procesach 3,5 3
informatyzacji dla przyktadowych sektoréw i organizacji.

C4 Wyzwania, uwarunkowania i zagrozenia w zakresie wykorzystania 3,5 3
systemow Big Data.
Razem liczba godzin ¢wiczen 15 12

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyktad M1 - Metoda podajaca (objasnienie) Projektor multimedialny, komputer.
M2 - Metoda problemowa / metody Pomocniczo wykorzystanie systemu
aktywizujace (dyskusja) do organizacji zaje¢ i kontaktow

merytorycznych ze studentami - np.
MsTeams

Cwiczenia M2 - Metoda problemowa / metody aktywizujace | projektor multimedialny, komputer.

(dyskusja zwigzana z ¢wiczeniami; pytania i . .
o Pomocniczo wykorzystanie systemu
odpowiedzi). S, .
do organizacji zaje¢ i kontaktow
M5 - Metoda praktyczna / ¢wiczenia merytorycznych  ze studentami - np.
. MsTeams
przedmiotowe
(analizy problemowe zwigzana z C¢wiczeniami;
pytania i odpowiedzi itp. ).
Laboratoria Np. ¢wiczenia doskonalgce obstuge programéw

edytorskich

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektdw uczenia sie na poszczegdélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

— wskazuje studentowi na potrzebe uzupeiniania wiedzy lub
stosowania okreslonych metod i narzedzi, stymulujgce do
doskonalenia efektéw pracy (wybdr z listy)

Ocena podsumowujaca (P) -
podsumowuje osiagniete efekty uczenia sie
(wybér z listy)

Wyktad

P1 - Egzamin (pisemny)

Cwiczenia

F2 - Obserwacja/aktywno$¢ (obserwacja poziomu
przygotowania do zaje¢; ocena ¢wiczenn wykonywanych
podczas zajec)

F5 - Cwiczenia praktyczne (analiza i rozstrzygniecie
stanéw  faktycznych, dyskusje, rozwigzywanie
probleméw, prezentacje wykonywane
w grupach na wskazany przez prowadzacego temat ).

Ocena podsumowujgca powstala na
podstawie ocen formujacych,
uzyskanych podczas realizacji ¢wiczen.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢

"X"
Symbol | Wyktad Cwiczenia
efektu P1 F2 F5
W_01 X X <
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U_01 X X
K 01

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest suma ocen formutujgcych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapic¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena ze egzaminu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obcigzenie praca studenta (sposob wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 5 27

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do egzaminu 8 14
wykonanie ¢wiczen 8 10
zapoznanie z literatura 7 10
Przygotowanie do zaje¢ 7 14
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suma godzin: 75 75

liczba pkt ECTS przypisana do zajec:

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta) 3 3

12. Literatura zajec

Literatura obowigzkowa:

1.

W

o u

V. Dhillon, D. Metcalf, M. Hooper, Zastosowania technologii Blockchain, Wolters Kluwer, 2018.

K. Flaga-Gieruszynska, ]. Gotaczynski, Prawo nowych technologii, Wolters Kluwer, 2021.

A. Krasuski, Chmura obliczeniowa. Prawne aspekty zastosowania, Wolters Kluwer, 2018.

M. Wrzosek (red.) Akt o cyberbezpieczeristwie - nowy mandat ENISA i certyfikacja cyberbezpieczeristwa, NASK
2019 / www.cyberpolicy.nask.pl

Industry 4.0 - Cybersecurity Challenges and Recommendations, Raport ENISA, 2019 / www.enisa.europa.eu
Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych (akt

o cyberbezpieczernistwie).

Literatura zalecana / fakultatywna:

1.
2.

A. Gorelik, Korporacyjne jezioro danych. Wykorzystaj potencjat Big Data w swojej organizacji, Helion, 2020

D. Prokopowicz, S. Gwozdziewicz, ]. Grzegorek, Wykorzystanie platform analitycznych Big Data Analytics
technologii informacyjnych ICT w analizie sentymentu dla wybranej problematyki zwiqzanej z Przemystem 4.0
[w] Bezpieczenstwo informacyjne jednostek organizacyjnych. Wybrane problemy (pod red.) P. Suwaj,

S. Gwozdziewicz, K. Samulska, Wyd. Akademia im. Jakuba z Paradyza w Gorzowie Wielkopolskim, 2021 r.
(rozdzial w monografii, p. 101-143)

S. Gwozdziewicz, D. Prokopowicz, ]. Grzegorek, Zastosowanie zaawansowanych narzedzi przetwarzania danych
w dobie cyfryzacji [w] Cyfryzacja w zarzadzaniu, (red.) Aleksandra Laskowska-Rutkowska, Wydawnictwo
CeDeWu, Warszawa 2020, ISBN 978-83-8102-394-8 (rozdziat IV, s. s. 93-126).

Nguyen Ngoc Thach, Hoang Thanh Hanh, Sylwia Gwozdziewicz, Dinh Tran Ngoc Huy, Le Thi Viet Nga,

Do Minh Thuy, Pham Van Hong, Technology Quality Management of the Industry 4.0 and Cybersecurity Risk
Management on Current Banking Activities in Emerging Markets - The Case in Vietnam, International Journal
for Quality Research, Volume 15, Number 3, 2021.

S. Gwozdziewicz, Dinh Tran Ngoc Huy, Nguyen Thu Thuy, Nguyen Thuy Dung, Guyen Duy Mau,

Risk Assessment of Viet Nam Telecommunication Industry under Financial Leverage and Role of New ICT and
Cybersecurity at the Sector Challenges, International Journal of Mechanical and Production Engineering
Research and Development, Vol. 10, Issue 3, Jun 2020, p. 1715-1722.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia II stopnia
Forma studiow Studia stacjonarne / niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéow (lub kod przedmiotu) ‘ D3.CYBER

KARTA ZAJEC

1. Informacje ogélne

Nazwa zajec Cyberzagrozenia i zarzadzanie incydentem

Punkty ECTS 3

Rodzaj zajec obieralny

Modul/speejalizaeja cyberbezpieczenstwo

Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow I

Im,iq i nazwisko koor_dyflatora zaje¢ oraz g;beslyblf‘:::ieczj;}s’?v(;ywa - koordynator specjalnosci
0s0b prowadzacych zajecia dr Sylwia Szybowska - prowadzaca zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin Rok Punkty ECTS (zgodnie
Forma zaje¢ ) } . . g
Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studiow)
wyklad 30/15 11/111
3
¢éwiczenia 15/12 I1/111

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze w zakresie cyberzagrozen i zarzadzania incydentem.

C2 -Zdobycie przez studenta umiejetnosci interpretowania i wyjasniania problematyki w zakresie cyberzagrozen
i zarzadzania incydentem.

C3 - Zdobycie przez studenta umiejetnosci rozwigzania konkretnych probleméw dotyczacych cyberzagrozen

i zarzadzania incydentem.

C4 - Ksztattowanie kompetencji wspotpracy w grupie.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Student dysponuje wiedza w zakresie cyberzagrozen i zarzadzania K w13
W_01 incydentem, ktéra jest niezbedna w pracy zawodowej w podmiotach
panstwowych, prywatnych czy tez organizacjach spotecznych.

11
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do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

UMIEJETNOSCI

Student potrafi prawidtowo interpretowaé i wyjasnia¢ cyberzagrozenia oraz K_U05

U 01 potrafi dobiera¢ $rodki, metody pracy w celu efektywnego wykonywania K _U09
- zadan i efektywnego proponowania rozwigzan w zakresie zarzadzania

incydentem.

Student postuguje sie ujeciami teoretycznymi i strategiami do rozwigzania K_U07

praktycznych probleméw dotyczacych cyberzagrozen i zarzadzania K U12
U_02 incydentem, wykorzystuje rozwo6j techniki 1 narzedzi systemow

informatycznych do analizy i oceny cyberzagrozen i podejmowanych dziatan

praktycznych w zarzadzaniu incydentem.

KOMPETENCJE SPOLECZNE

K 01 Student potrafi wspétpracowac w grupie i przyjmowac w niej rézne role. K_K04

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢ (zgodnie z
programem studiéw):

Lp. Treéci wykla déw Liczba godzin na studiach
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem zajeé, celami i efektami 0,5 0,5
uczenia sie oraz forma zaliczenia.
w2 Definicje cyberzagrozen w porzadku prawnym UE i RP. Typologia 6 3
cyberzagrozen. Skala cyberzagrozen.
w3 Omoéwienie problematyki i diagnoza cyberzagrozen. Cyberzagrozenia 5 3
danych osobowych (kradzieze i wyludzenia; modyfikacje badz niszczenie
danych; kradziez tozsamoSci inne.).
W4 Cyberataki z uzyciem szkodliwego oprogramowania (wirusy; robaki 5 3
komputerowe) i inne rodzaje oprogramowania np. szantazujjcego
(ransomware). Inne sposoby i metody cyberatakéw (socjotechnika,
phishing; skimming; blokowanie dostepu do ustug i inne).
W5 Definicje incydentu (krytyczny, powazny, istotny w podmiocie publicznym, 4 2
obstuga i zarzadzanie incydentem) w porzadku prawnym UE i RP. Zadania,
obowiazki zespotéw CSIRT.
weé Zarzadzanie incydentami oraz wspétdzielenie informacji o incydentach - 3 1
wytyczne, obowiazki, rozwigzania organizacyjne. Zarzadzanie incydentami
a ogdlne rozporzadzenie o ochronie danych (RODO) i UKSC.
w7 Obowiazki operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, 3 1
podmiotéw publicznych Raportowanie incydentéw. Inne aspekty
praktyczne w zakresie zarzadzania incydentami.
w8 Miedzynarodowa  problematyka ~w  zakresie = przeciwdziatania 3,5 1,5
cyberzagrozeniom.
Razem liczba godzin wykladéw 30 15
. e, . , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Analiza wybranych cyberzagrozen ( np. ataki typu Ransomware; robaki i 4 3
wirusy komputerowe na przyktadzie: Stuxnet, Flame, Blaster, WannaCry;
popularne ataki DDos i inne z wykorzystaniem Botnetu).

12
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stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

C2

Wybrane przyktady cyberatakéow. Jak wykrywac i neutralizowac wcigz
najgrozniejsze ataki typu Ransomware. Case stady, praktyczne przyktady,
dyskusja.

4

C3

Zarzadzanie incydentem: analiza i wykrywanie zagrozen w czasie
rzeczywistym oraz reakcja na zagrozenia.

C4

Standaryzacja w zarzadzaniu incydentami oraz rola zapewnienia ciggtosci
(metodyka Cyber Kill Chain; metodyki PDCA; zarzadzanie
incydentami wedtug standardu NIST oraz wytycznych ENISA).

dziatania

C5

Identyfikacja incydentu (na wybranych przyktadach np. infekcja ztosliwym
oprogramowaniem, wykryta proba wiamania lub wyludzenia danych),
zabezpieczenie dowodoéw, zglaszanie incydentu. Procedury. Case stady,
praktyczne przyktady, dyskusja.

Razem liczba godzin ¢wiczen

15

12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyktad M1 - Metoda podajaca (objasnienie) Projektor multimedialny,
M2 - Metoda problemowa / metody aktywizujace komputer.
(dyskusja) Pomocniczo wykorzystanie
systemu do organizacji zajec i
kontaktéw merytorycznych ze
studentami - np. MsTeams
Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny,
(dyskusja zwigzana =z ¢wiczeniami; pytania i komputer.
odpowiedzi).

(analiza problemowa).

M5 - Metoda praktyczna / ¢wiczenia przedmiotowe

Pomocniczo wykorzystanie
systemu do organizacji zdalnych i
kontaktéw merytorycznych ze
studentami - np. MsTeams

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektdw uczenia sie na poszczegdélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupeiniania wiedzy
lub stosowania okreslonych metod i narzedzi, stymulujace
do doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

Wyktad

P2 - zaliczenie (pisemne)

Cwiczenia

F2 - Obserwacja/aktywno$¢ (obserwacja
poziomu przygotowania do =zaje¢; ocena
¢wiczen wykonywanych podczas zajec)

F3 - Praca pisemna (przygotowanie referatu
lub prezentacji)

Ocena podsumowujgca powstata na podstawie
ocen formujacych, uzyskanych podczas
realizacji ¢wiczen.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawié

X
Symbol Wyktad Cwiczenia
efektu P2 F2 F3
W_01 X X X
u_01 X X X
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U_02 X X
K 01 X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktdre prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapic¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena ze zaliczenia pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R > 61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zaje¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

akademickich lub innych oséb prowadzacych zajecia 45 27

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Przygotowanie do zaliczenia 10 17
Przygotowanie do zajec 5 8
zapoznanie z literaturg 5 10
Przygotowanie prezentacji / referatu 10 13
suma godzin: 75 75
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do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

liczba pkt ECTS przypisana do zaje¢:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec

Literatura obowigzkowa:

1. Cezary Banasinski, Marcin Rojszczak (red.), Cyberbezpieczeristwo, Wolters Kluwer Polska, 2020
2. ].Kosinski, Paradygmaty cyberprzestepczosci, Difin, 2015.

3. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

4. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej — aktualna

Literatura zalecana / fakultatywna:

1. Encyklopedia Bezpieczeristwa Narodowego, (red.) ]. Itrich-Drabarek, A.Misiuk, Sz.Mitkow, P. Bryczek-Wrébel, /
Gwozdziewicz - autor i wspotautor haset: Cyberatak, Cyberbezpieczeristwo, Cyberprzestrzen, Cyberwojna,
Cyberzagrozenie, Krajowy System Cyberbezpieczeristwa, Strategia Cyberbezpieczeristwa, ELIPSA 2023

2. S.Gwozdziewicz, Problematyka cyberbezpieczeristwa i wzrastajqcej skali cyberatakéw, a dostep do Internetu jak
wartosci dla realizacji praw cztowieka [w] D. Bienkowska, R. Koztowski (red.), Prawa cztowieka i ludzkie
bezpieczenstwo. Osiggniecia i wyzwania. w 70. rocznice ogtoszenia Powszechnej Deklaracji Praw Cztowieka,
C.H.BECK, Warszawa 2019 ( rozdziat XIVs.157-168 ) ISBN 978-83-8158-613-9 ).

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowwska
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Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia II stopnia

Forma studiow Studia stacjonarne / niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | D4.CYBER

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Przestepczos¢ komputerowa
Punkty ECTS 3

Rodzaj zajeé obieralny
Modul/speejalizaeja cyberbezpieczenstwo

Jezyk, w ktérym prowadzone s3 zajecia Polski

Rok studiow I

Im’iq i nazwisko koor-dyflatora zaje¢ oraz dr Sylwia Szybowska

os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

L, Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec ) i ] ., .,
Stacjonarne/niestacjonarne | studiow/semestr | z programem studiow)
wyktad 30/15 11/111
3
¢wiczenia 15/12 I1/111

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze z prawa karnego materialnego w zakresie przestepstw komputerowych
i przeciwko ochronie informaciji.

C2 -Zdobycie przez studenta umiejetnosci interpretowania i wyjasniania zjawiska przestepczosci komputerowej
i przestepczosci przeciwko ochronie informaciji.

C3 - Zdobycie przez studenta umiejetno$ci postugiwania sie przepisami prawa krajowego i europejskiego do
rozwigzania konkretnych probleméw przestepstw komputerowych i przeciwko ochronie informacji.

C4 - Zdobycie przez studenta umiejetno$ci postugiwania sie przepisami prawa krajowego i europejskiego do
rozwigzania konkretnych probleméw przestepstw komputerowych i przeciwko ochronie informacji.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

16




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

Student ma zaawansowana wiedze o charakterze nauk prawnych, w K W08
Ww_01 szczegdlnosci prawa karnego materialnego w zakresie przestepstw K W11

komputerowych i przeciwko ochronie informacji.

UMIEJETNOSCI

Student potrafi prawidlowo interpretowac¢ i wyjasnia¢ zjawisko K_U05

przestepczosci  komputerowej i przestepczo$ci przeciwko ochronie K U09
U_01 : " . s . -

informacji oraz potrafi dobiera¢ $rodki, metody pracy w celu efektywnego

wykonywania pojawiajacych sie zadan zawodowych oraz zagrozen.

Student postuguje sie ujeciami teoretycznymi i przepisami prawa krajowego K_U07

i europejskiego do rozwigzania praktycznych probleméw dotyczacych
U_02 przestepstw komputerowych i przeciwko ochronie informacji, wykorzystuje

rozwoj techniki i narzedzi systeméw informatycznych do analizy i oceny

tych problemow.

KOMPETENCJE SPOLECZNE
Student potrafi wspétpracowaé w grupie i przyjmowac w niej rézne role, a K_K04
przy tym uzupeinienia i doskonali nabyta wiedze, umiejetno$ci odnos$ne K K13

K 01 o . L . .
zjawiska przestepczosci  komputerowej i przestepczo$ci przeciwko

ochronie informacji.

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec (zgodnie z
programem studiéw):

Lp.

Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1

Zapoznanie studentéw z planem i programem zajeé, celami i efektami 0,5
uczenia sie oraz forma zaliczenia.

0,5

w2

Wprowadzenie do problematyki przestepstw komputerowych: pojecie 5
przestepstwa komputerowego, klasyfikacja przestepstw komputerowych,
zarys historii kryminalizacji zjawiska przestepczosci komputerowej,
podstawowe pojecia (pojecie informacji, informacje a dane, program
komputerowy, poufno$¢, integralno$¢ i  dostepno$¢ danych
komputerowych itp. ).

2,5

w3

Katalog przestepstw komputerowych wg Interpolu i innych agencji i 5
instytucji miedzynarodowych. Katalog wg Konwencji 0
cyberprzestepczosci. Wspoétpraca transgraniczna w wykrywaniu
cyberprzestepczosci.

2,5

W4

Charakterystyka podmiotowa i przedmiotowa przestepstw przeciwko 6
ochronie informacji za pomoca sieci i systeméw teleinformatycznych
(ujawnienie tajemnicy panstwowej, ujawnienie tajemnicy stuzbowej i
zawodowej, naruszenie tajemnicy korespondencji, udaremnienie Ilub
utrudnienie korzystania z informacji, niszczenie danych informatycznych,
sabotaz komputerowy, wytwarzanie programu komputerowego do
popetnienia przestepstwa).

W5

Charakterystyka podmiotowa 1 przedmiotowa tzw. przestepstw 10
komputerowych (przestepstwa przeciwko bezpieczeristwu elektronicznie
przetwarzanej informacji w tym: nielegalny dostep do systemu
komputerowego,  nielegalny  podstuch  komputerowy,  naruszenie
integralnosci danych komputerowych i systemu komputerowego; botnet;

fatszerstwo i oszustwo komputerowe; cyberstalking; kradziez toZsamosci;
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zniestawienie [ zniewaga za pomocq Sieci, grooming oraz posiadania,
produkowanie i dystrybucja pornografii dzieciecej itp. ).

w6 Prawna ochrona informacji i débr osobistych w prawie cywilnym. 3,5 1,5

Razem liczba godzin wykladow 30 15

P , Liczba godzin na studiach
Lp. | TreSci ¢wiczen
stacjonarnych | niestacjonarnych

C1 Wybrane problemy prawno-poréwnawcze przestepstw komputerowych 6 5

w wybranych krajach europejskich (analiza np.: Albania, Czechy, Estonia,

Finlandia, Francja, Litwa, Bulgaria, Hiszpania, Niemcy, Norwegia,

Szwajcaria, Rosja, Ukraina).
Cc2 Rozwigzywanie kazuséw (prawo karne materialne, orzecznictwo krajowe 3 3

i europejskie) w zakresie przestepstw przeciwko ochronie informaciji.
C3 Rozwigzywanie kazuséw (prawo karne materialne, orzecznictwo krajowe 3 2

i europejskie) w zakresie przestepstw zwigzanych z uzyciem komputera.
C4 Rozwigzywanie kazuséw (prawo karne materialne, orzecznictwo krajowe 3 2

i europejskie) w zakresie sieci i systemoéw teleinformatycznych.

Razem liczba godzin ¢wiczen 15 12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyktad M1 - Metoda podajaca (objasnienie) Projektor multimedialny, komputer
M2 - Metoda problemowa / metody Pomocniczo wykorzystanie systemu do
aktywizujace (dyskusja) organizacji zaje¢ i kontaktéw merytorycznych
ze studentami - np. MsTeams
Cwiczenia M2 - Metoda problemowa / metody Kazusy /wyroki przygotowanie przez

aktywizujace (dyskusja zwigzana z
¢wiczeniami; pytania i odpowiedzi).

M5 - Metoda praktyczna / ¢wiczenia
przedmiotowe

(analiza problemowa wyroki / kazuséw).

wyktadowce.

Projektor multimedialny, komputer.

Pomocniczo  wykorzystanie  systemu do
organizacji zaje¢ i kontaktéw merytorycznych ze
studentami - np. MsTeams

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektdw uczenia sie na poszczegdélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

Ocena podsumowujaca (P)

Wyktad

P2 - zaliczenie (pisemne w formie testowej)

Cwiczenia

F2 - Obserwacja/aktywno$¢ (obserwacja
poziomu przygotowania do zaje¢; ocena
¢wiczen wykonywanych podczas zajec)

F3 - Praca pisemna (przygotowanie
referatu lub prezentacji)

F5 - Cwiczenia praktyczne (analiza i
rozstrzygniecie standw faktycznych).

Ocena podsumowujgca powstata na podstawie
ocen formujacych, uzyskanych podczas realizacji
cwiczen.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawié

,,X")

Cwiczenia

Wyktad |
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Ses;glkli:)l] P2 F2 F3 F
w01 X X
u_01 X X
U_02 X X
K_01 X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajet, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktdre prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% + 80% dobry (4,0)

R > 61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapic¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena zaliczenia pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R > 61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposdb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezpo$rednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 45 27

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Przygotowanie do zaliczenia 10 17

wykonanie ¢wiczen 5 10
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zapoznanie z literaturg 5 5
Przygotowanie prezentacji / referatu 5 8
Przygotowanie do zaje¢ 5 8
suma godzin: 75 75
liczba pkt ECTS przypisana do zaje¢: 3 3
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec

Literatura obowigzkowa:

1. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo: CeDeWu
Warszawa 2016 r.
J. Kosinski, Paradygmaty cyberprzestepczosci, Difin 2015.
M. Sawicki, Cyberprzestepczosé. Seria monografie prawnicze. Wydawnictwo C.H.BECK, Warszawa 2013 r.

. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.

iteratura zalecana / fakultatywna:
1. S. Gwozdziewicz, Wymiar sprawiedliwosci i pomoc prawna w dochodzeniach karnych w cyberprzestrzeni [w:]
Prawa cztowieka i zréwnowazony rozwéj. Konwergencja czy dywergencja idei i polityki (red.) D. Bierikowska,
R. Koztowski, Wydawnictwo C.H.Beck, Warszawa 2020, ISBN 978-83-8198-782-0, ISBN e-book 978-83-8198-
783-7 Seria monografie prawnicze - (rozdziat IV w cze$ci V's. 223-236)

2. S. Gwozdziewicz, Prawo i organizacja wspotdziatania instytucji i organéw Unii Europejskiej na rzecz walki z
cyberprzestepczosciq [w:] Wspotdziatanie w administracji, (red.) Suwaj P., Kledzik P., Samulska K. Wyd.
Akademia im. Jakuba z Paradyza w Gorzowie Wielkopolskim, 2020, s. 175-188, ISBN 978-83-65466-93-8

3. F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i
systemom informatycznym, Wolters Kluwer 2016.

2
3.
4. Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada 2001 r.
5
L
1

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska

20




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia II stopnia

Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | D5.CYBER

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Bezpieczenstwo informacji w organizacjach
Punkty ECTS 2

Rodzaj zajeé obieralny

Modul/speejalizaeja cyberbezpieczenstwo

Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow I

Im’iq i nazwisko koor-dyflatora zaje¢ oraz dr Juliusz Sikorski

os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

L, Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec ) i ] ., ./
Stacjonarne/niestacjonarne | studiow/semestr | z programem studiow)
wyktad 15/10 11/111
2
¢wiczenia 15/8 I1/111

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze z zakresu nauk o bezpieczenstwie oraz nauk pokrewnych, w szczegé6lnosci
w odniesieniu do istoty administrowania bezpieczenstwem i porzadkiem publicznym, systemdéw bezpieczenstwa
oraz funkcjonowania struktur spotecznych w sytuacjach kryzysowych w wymiarze lokalnym, regionalnym

i globalnym

C2 - przekazanie wiedzy na temat procesé6w dokonujacych sie we wspo6tczesnym $wiecie, ich analizy oraz
prognozowania zmian i rozwigzan w Srodowisku bezpieczenstwa

C3 - Zdobycie umiejetnosci postugiwania sie normami i regutami prawnymi w celu rozwigzywania problemoéw i
zadan z zakresu bezpieczenstwa

C4 - Przygotowanie absolwenta do samodzielnej analizy i przetwarzania informacji oraz podejmowania decyzji i
kierowania zespotami ludzkimi

C5 - Uksztattowanie postawy spotecznej i etycznej opartej na poszanowaniu prawa i wartosci moralnych
powszechnie akceptowanych w spoteczenstwie, w szczegélnosci rozwiniecie wrazliwos$ci na potrzebe
zagwarantowania bezpieczenstwa oraz przestrzegania praw i wolnosci cztowieka w sytuacjach kryzysowych

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych
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Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Ma pogtebiong wiedze o wspétzaleznosciach miedzy elementami struktury K_Wo03
Ww_01 systemu bezpieczenstwa w wymiarze narodowym i miedzynarodowym,

spotecznym i kulturowym

Ma poglebiong wiedze na temat analizowania i prognozowania zjawisk i K_-W07
w_0z procesow spotecznych w sytuacjach zagrozenia bezpieczenstwa

UMIEJETNOSCI

Analizuje przyczyny, przebieg proceséw i zjawisk spotecznych, rozwéj K_U04
U_01 zagrozen dla bezpieczenstwa, formutuje wtasne opinie na ten temat oraz

stawia proste hipotezy badawcze i je weryfikuje.

Postuguje sie w sposéb pogtebiony normami i regutami umozliwiajgcymi K_U06
U_02 rozwigzanie konkretnie postawionego problemu witasciwego dla kierunku

bezpieczenstwo.

KOMPETENCJE SPOLECZNE
K 01 Rozumie potrzebe uczenia sie przez cate zycie oraz konieczno$¢ ciggtego K_K02
- rozwoju osobowego i zawodowego.

K 02 Potrafi odpowiednio okresli¢ priorytety w realizacji zadan wyznaczonych K_KO06

przez siebie lub inne osoby.

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec (zgodnie z
programem studiéw):

Lp. | Tresci wykladow

Liczba godzin na studiach

stacjonarnych | niestacjonarnych
w1 I cze$¢ zaje¢ (0,5 godz.): Zapoznanie studentéw z celem zaje¢, efektami
ksztatcenia oraz metodami ich weryfikacji. I cze$¢ zajeé: Rodzaje zasobow 3 2
informacyjnych we wspoétczesnych organizacjach.
w2 Zakres pojeciowy bezpieczenstwa informacyjnego. 3 2
w3 Zagrozenia bezpieczenstwa informacyjnego. 3 2
W4 Standardy i normy bezpieczenstwa informacyjnego. 3 2
W5 Wyzwania bezpieczenstwa informacyjnego. 3 2
Razem liczba godzin wykladow 15 10

Lp. | Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych | niestacjonarnych
C1 Dokumentacja bezpieczenstwa informacyjnego, aspekt normatywny. 5 2
C2 Dokumentacja bezpieczenstwa informacyjnego, praktyczna analiza 6 )
przyktadow.
C3 Prezentacje prac pisemnych przygotowanych przez studentéw 4 4
Razem liczba godzin ¢wiczen 15 8

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne
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Wyktad M1 - Metoda podajaca (objasnienie) Tablica, dokumenty zrédlowe i
literatura przedmiotu.
Pomocniczo wykorzystanie systemu do
organizacji zaje¢ ikontaktow
merytorycznych ze studentami - np.
MsTeams

Cwiczenia M2 - Metoda problemowa (metody aktywizujgce: | Tablica, = dokumenty Zrédlowe i

rozwigzywanie problemu)

M5 - Metoda praktyczna  (¢wiczenia
przedmiotowe - czytanie i analiza tekstu
zrodtowego, analiza literatury przedmiotu; analiza
referatow przedstawionych przez studentow)

literatura przedmiotu.
Pomocniczo wykorzystanie systemu do

organizacji zajec i Kkontaktow
merytorycznych ze studentami - np.
MsTeams

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektow uczenia sie na poszczegdolnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupeiniania wiedzy lub
stosowania okres$lonych metod i narzedzi, stymulujace do
doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia sie (wybor

z listy)

Wyktad

P2 - zaliczenie (pisemne)

Cwiczenia

F2 - Obserwacja/aktywnos$¢ (obserwacja
poziomu przygotowania do zajec¢; ocena ¢wiczen
wykonywanych podczas zajec)

F3 - Praca pisemna (przygotowanie referatu lub
prezentacji)

F4 - WypowiedzZ/wystapienie (sposob
prezentacji prac pisemnych)

Ocena podsumowujaca powstata na
podstawie ocen formujacych, uzyskanych
podczas realizacji ¢wiczen.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic

"x"

Symbol

Cwiczenia

Wyktad

efektu

P2 F2 F3 F4

Ww_01

Ww_02

U_01

U_02

K 01

K 02

R

X X

9. Opis sposobu ustalania oceny konncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia

zaje¢, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:
Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)
R >71% + 80% dobry (4,0)
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R >61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)
R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest suma ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujgca - wyklad

Ocena ze zaliczenia pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywn()é(:i studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zaje¢):

liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 30 18

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Przygotowanie do zaliczenia I 7
wykonanie ¢wiczen 3 3
zapoznanie z literaturg 8 12
Przygotowanie referatu 3 10

suma godzin: 50 50

liczba pkt ECTS przypisana do zajec:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

Literatura obowiazkowa:
1. Lidermann K., Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa 2017.
2. Bezpieczenstwo informacyjne w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce 2016.

Literatura zalecana / fakultatywna:

1. Hetmanski M., Swiat informacji, Warszaw 2015.

2.Roman W. K., Podstawy zarzqdzania informacjq, Torun 2012.

3. P. Suwaj, S. Gwozdziewicz, K. Samulska (red.), Bezpieczeristwo informacyjne jednostek organizacyjnych. Wybrane
problemy, Wyd. Akademia im. Jakuba z Paradyza w Gorzowie Wielkopolskim, 2021.

13. Informacje dodatkowe
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imie i nazwisko sporzadzajacego

dr Juliusz Sikorski

data sporzadzenia / aktualizacji

02.06.2025 .

dane kontaktowe (e-mail)

jsikorski@ajp.edu.pl

podpis

Juliusz Sikorski
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Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia II stopnia

Forma studiow Studia stacjonarne / niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | D6.CYBER

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Transgraniczna ochrona danych osobowych
Punkty ECTS 4

Rodzaj zajeé obieralny

Modul/speejalizaeja cyberbezpieczenstwo

Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow I

Im’iq i nazwisko koor-dyflatora zaje¢ oraz dr Sylwia Szybowska

os0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

L, Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec ) i ] ., ./
Stacjonarne/niestacjonarne | studiow/semestr | z programem studiow)
wyktad 30/18 11/1V .
¢wiczenia 30/18 I/1v

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

C1 -Wyposazenie studenta w wiedze z transgranicznej ochrony danych osobowych.

C2 - Zdobycie przez studenta umiejetno$ci interpretowania i wyjasniania problemdéw dotyczacych
transgranicznej ochrony danych osobowych.

C3 - Zdobycie przez studenta umiejetno$ci postugiwania sie przepisami prawa do rozwigzania konkretnych
probleméw transgranicznej ochrony danych osobowych.

C4 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci odnosne transgranicznej ochrony
danych osobowych.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Student ma wiedze na temat rozwigzywania probleméw prawnych i K_Wo3
Ww_01 wspdtzaleznosciach transgranicznej ochrony danych osobowych w K_Wos
wymiarze spolecznym, narodowym, miedzynarodowym oraz rozumie K_W09
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wplyw integracji przepiséw transgranicznej ochrony danych osobowych na
bezpieczenstwo danych osobowych oséb fizycznych.

UMIEJETNOSCI

U_01

Student postuguje sie w sposéb poglebiony normami i regutami
umozliwiajgcymi  rozwigzanie konkretnie postawionego problemu
wtasciwego dla transgranicznej ochrony danych osobowych.

K_U06

U_02

Student potrafi samodzielnie planowa¢ i realizowa¢ wilasne uczenie sie
przez cate zycie oraz potrafi ukierunkowa¢ innych w tym zakresie,
uwzglednia takze ryzyko i przewiduje skutki podejmowanych decyzji
opierajac sie na zdobytej wiedzy teoretycznej i empirycznej dotyczacej

transgranicznej ochrony danych osobowych.

K U11
K_U16

KOMPETENCJE SPOLECZNE

K 01

Student potrafi wspétpracowac w grupie i przyjmowac w niej rézne role, a
przy tym docenia znaczenie i znajomo$¢ prawa w rozwigzywaniu
probleméw zwigzanych z transgraniczng ochrong danych osobowych.

K_K04
K K13

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec (zgodnie z
programem studiéw):

Lp.

Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1

Zapoznanie studentéw z planem i programem zajeé, celami i efektami
uczenia sie oraz forma zaliczenia.

0,5

0,5

w2

Wprowadzenie do problematyki ochrony danych osobowych w Unii
Europejskiej.  Idea, zalozenia i rozwdj unijnej regulacji prawnej
w odniesieniu do ochrony danych osobowych.

3,5

2,5

w3

Wybrane problemy ogélnego rozporzadzenia o ochronie danych
osobowych - podstawy ochrony danych osobowych w UE. Transgraniczne
przetwarzanie danych osobowych.

3,5

2,5

W4

Przekazywanie danych osobowych do panstw trzecich lub organizacji
miedzynarodowych (ogélna zasada przekazywania; przekazywanie na
podstawie decyzji stwierdzajacej odpowiedni stopieni ochrony;).

W5

Przekazywanie danych osobowych do panstw trzecich lub organizacji
miedzynarodowych (przekazywanie z zastrzezeniem odpowiednich
zabezpieczen; wigzace reguly Kkorporacyjne; przekazywanie lub
ujawnianie niedozwolone na mocy prawa UE; wyjatki w szczegélnych
sytuacjach).

weé

Konwencja o ochronie oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych, sporzadzona w Strasburgu dnia 10 paZdziernika 2018
r. (umowa miedzynarodowa jako prawnie wigzacy miedzynarodowy akt
w obszarze ochrony danych osobowych; zmiany Konwencji ze wzgledu na
dynamiczny rozwdj nowych technologii, globalizacje)

w7

Kryteria ustalania gtéwnej jednostki organizacyjnej administratora w
przypadkach, gdy nie jest to miejsce jego centralnej administracji w UE;
przedsiebiorstwa nieposiadajace jednostki organizacyjnej w UE.

4,5

2,5

w8

Miedzynarodowa wspotpraca na rzecz ochrony danych osobowych.
Szczegblny tryb transgranicznego przetwarzania danych osobowych w
celu wykrywania i zwalczania przestepstw o charakterze terrorystycznym
i innych przestepstw lub przestepstw skarbowych oraz zapobiegania im i
$cigania ich sprawcow.
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Umowy miedzynarodowye UE z USA, Kanada, Australia.

Razem liczba godzin wykladow

30

18

Lp.

Tresci éwiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1

Analiza wybranych probleméw np. na podst. Ustawy z dnia 16 paZdziernika
2019 r. o ratyfikacji Protokotu zmieniajgcego Konwencje o ochronie oséb w
zwigzku z automatycznym przetwarzaniem danych
sporzqdzonego w Strasburgu dnia 10 pazdziernika 2018 r.;

osobowych,

7,5

4,5

C2

Analiza wybranych probleméw np. na podst. Ustawy z dnia 9 maja 2018 r.
o przetwarzaniu danych dotyczqcych przelotu pasazera; opinii
Europejskiego Inspektora Ochrony Danych w sprawie wnioskéw dotyczgcych
decyzji Rady w sprawie zawarcia i podpisania umowy miedzy Kanadq a Uniq
Europejskq o przekazywaniu i przetwarzaniu danych dotyczqcych przelotu
pasazera.

7,5

4,5

C3

Analiza wybranych praktycznych probleméw prawno-administracyjnych,
jednostek organizacyjnych i oséb fizycznych dotyczacych transgranicznej
ochrony i dostepu do danych osobowych obywateli PCUE (np. ocena
dostepu z terytorium panstwa trzeciego do danych osobowych
zgromadzonych w Unii Europejskiej na podst. Wyroku Trybunatu
Sprawiedliwosci Unii Europejskiej w sprawie Lindquist i inne wyroki).

15

Razem liczba godzin ¢wiczen

30

18

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Cwiczenia

M1 - Metoda podajaca (objasnienie)
M2 - Metoda problemowa / metody
aktywizujace (dyskusja)

Projektor multimedialny, komputer.
Pomocniczo wykorzystanie systemu do

organizacji zaje¢ zdalnych i kontaktéw
merytorycznych ze studentami - np. MsTeams

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektow uczenia sie na poszczegdélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

— wskazuje studentowi na potrzebe uzupeiniania wiedzy
lub stosowania okreslonych metod i narzedzi, stymulujace
do doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

Wyktad

P1 - Egzamin (pisemny)

Cwiczenia

F2 -

wykonywanych podczas zajec)
F3 - Praca pisemna
referatu/prezentacji)

F5 - Cwiczenia praktyczne (analiza i
rozstrzygniecie standw faktycznych, dyskusje,
praca w grupach).

Obserwacja/aktywnos$¢ (obserwacja
poziomu przygotowania do zaje¢; ocena ¢wiczen

(przygotowanie

Ocena podsumowujgca powstata na
podstawie ocen formujacych, uzyskanych
podczas realizacji ¢wiczen.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic

,,X")

Cwiczenia

Wyklad |
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Symbol

P1 F2 F3
efektu

W_01

U_01

U_02

Ko

K 01 X

RS

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajet, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i

zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktdre prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)
R>71% + 80% dobry (4,0)

R > 61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapic¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena z egzaminu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.

R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R > 61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obciazenie praca studenta (sposdb wyznaczenia punktéw ECTS):

Forma aktywnosci studenta

Liczba godzin

na studiach

na studiach

stacjonarnych niestacjonarnych
Godziny kontaktowe studenta (w ramach zajec¢):
liczba g(?dz'in pracy studentat z bezposrednim udlzia.%em nauczycieli 60 36
akademickich lub innych os6b prowadzacych zajecia
Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):
przygotowanie do egzaminu 10 16
wykonanie ¢wiczen 5 10
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zapoznanie z literaturg 10 15
Przygotowanie prezentacji / referatu 10 13
Przygotowanie do zajec 5 10
suma godzin: 100 100
liczba pkt ECTS przypisana do zaje¢: 4 4
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnoSci studenta)

12. Literatura zajec

Literatura obowigzkowa:

1.
2.

4,

5.

D. Karwala, Komercyjne transfery danych osobowych do parstw trzecich, Wolters Kluwer 2018.
Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych.

Ustawa z dnia 16 pazdziernika 2019 r. o ratyfikacji Protokotu zmieniajqcego Konwencje o ochronie oséb w
zwiqgzku z automatycznym przetwarzaniem danych osobowych, sporzadzonego w Strasburgu dnia 10
pazdziernika 2018 r. (Dz.U. poz. 2284).

Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiqzku z zapobieganiem i
zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125)

Ustawy z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczqcych przelotu pasazZera.

Literatura zalecana / fakultatywna:

1.

2.

M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozen wynikajqcych z nowych
technik przetwarzania informacji, Wolters Kluwer 2019.

S. Gwozdziewicz, Poszanowanie prawnej ochrony danych osobowych i prywatnosci w cyberprzestrzeni w
dziataniach Unii Europejskiej i Strategii Cyberbezpieczenistwa Rzeczypospolitej Polskiej. Univerzita Mateja Bela
V Banskej Bystrici, Pravnicka Fakulta Katedra Dejin Statu A Prava, Banska Bystrica 2017 r. (artykut dostepny
w Internecie)

S. Gwozdziewicz i i in., Prawo do ochrony danych osobowych w cyberprzestrzeni w dobie rozwoju bankowosci
internetowej [w] Technologiczno-spoteczne oblicza XXI wieku (pod red.) D. Gatuszka, G.Ptaszek, D. Zuchowska-
Skiby, Akademia Gorniczo-Hutnicza im. Stanistawa Staszica w Krakowie i Wydawnictwo LIBRON - Filip
Lohner, ISBN 978-83-65705-09-9, Krakow 2016. (s.391-421) (artykut dostepny w Internecie).

Dyrektywa 2016/680 Parlamentu Europejskiego i Rady (UE) z 27.04.2016 r. w sprawie ochrony o0séb
fizycznych w zwiqzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czynéw zabronionych i
wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajqca decyzje ramowq Rady
2008/977 /WSiSW (Dz.Urz. UE L 119, s. 89)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z 27.04.2016 r. w sprawie wykorzystywania
danych dotyczqcych przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i
powaznej przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich
Scigania (Dz.Urz. UEz 2016 r.Nr L 119, s. 132).

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska

30




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia drugiego stopnia
Forma studiow Studia stacjonarne/niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | D7.CYBER

KARTA ZAJEC

1. Informacje ogdlne

. Ochrona cyberprzestrzeni RP w dzialaniach stuzb

Nazwa zajec¢ .
panstwowych

Punkty ECTS 3
Rodzaj zajec obieralny
Modul/speejalizaeja cyberbezpieczenstwo
Jezyk, w ktérym prowadzone s3 zajecia polski
Rok studiow I
Im}q i nazwisko koor_dyflatora zajec oraz | Sylwia Szybowska
0s0b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zaje¢ i liczba godzin w semestrze

Liczba godzin Rok Punkty ECTS (zgodnie

Forma zaje¢ ) i ] ‘7 g
Stacjonarne/niestacjonarne studiow/semestr z programem studidéw)

¢wiczenia 45/27 II/1Iv 3

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu Bezpieczenstwo cyberprzestrzeni RP w dziataniach stuzb panstwowych posiada wiedze,
umiejetno$ci oraz kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotu Zagrozenia bezpieczenstwa w
sieciach teleinformacyjnych

4. Cele ksztalcenia

C1 - Przekazanie wiedzy na temat réznorodnych koncepcji dotyczacych struktur spotecznych i politycznych oraz
rodzajow  wiezi spotecznych, istotnych z punktu widzenia ochrony cyberprzestrzeni RP
w dziataniach stuzb panstwowych.

C2 - Zdobycie umiejetnosci dokonywania wyboru i stosowania wtasciwych dla sytuacji kryzysowych rozwigzan,
odpowiedniego doboru $rodkéw, narzedzi i metod pracy w celu efektywnego wykonywania zadan w obszarze
ochrony cyberprzestrzeni RP w dziataniach stuzb panstwowych.

C3 - Zdobycie umiejetnosci postugiwania sie normami i regutami prawnymi w celu rozwigzywania problemow i
zadan z zakresu ochrony cyberprzestrzeni RP w dziataniach stuzb panstwowych.

C4 - Przygotowanie do tworczego wspoétdziatania i pracy w grupie.

C5 - Uswiadomienie potrzeby i rozwiniecie umiejetnosci uczenia sie przez cate zycie.

C6 - Uksztaltowanie postawy spotecznej i etycznej opartej na poszanowaniu prawa i warto$ci moralnych
powszechnie akceptowanych w spoteczenstwie, w szczegélnoSci rozwiniecie wrazliwosci na potrzebe
zagwarantowania bezpieczenstwa oraz przestrzegania praw i wolnosci cztowieka w sytuacjach kryzysowych.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych
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Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Ma pogtebiong wiedze na temat analizowania i prognozowania zjawisk i K_ W07
Ww_01 procesOw spotecznych ochrony cyberprzestrzeni RP w dziataniach stuzb

panstwowych.

UMIEJETNOSCI

Postuguje sie w sposéb pogtebiony normami i regutami umozliwiajagcymi K_U06
U_01 rozwigzanie konkretnie postawionego problemu wtasciwego dla ochrony

cyberprzestrzeni RP.

Sprawnie postuguje sie wybranymi ujeciami teoretycznymi i wykorzystuje K U07

strategie, rozwdj techniki i narzedzi systeméw informatycznych do analizy i
U_02 : o .

oceny podejmowanych dziatan praktycznych dla ochrony cyberprzestrzeni

RP.

KOMPETENCJE SPOLECZNE

Potrafi wspdtpracowac¢ w grupie i przyjmowac w niej rézne role takze w K_K04
K 01 . . .

sytuacjach kryzysowych w ochronie cyberprzestrzeni RP.

Potrafi samodzielnie i krytycznie uzupelnia¢ wiedze i umiejetnosci ochrony K K12
K_02 . . . . ,

cyberprzestrzeni RP w dziataniach stuzb panstwowych.
K 03 Docenia znaczenie i znajomo$¢ prawa w rozwigzywaniu probleméw K K13

zwigzanych z bezpieczenstwem cyberprzestrzeni RP.

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec (zgodnie z
programem studiow):

Lp. | Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych | niestacjonarnych

C1 Zapoznanie studentow z efektami ksztalcenia, celem przedmiotu, 2 2
warunkami i kryteriami zaliczenia. Informacje wprowadzajace.

C2 Podstawowe pojecia w zakresie cyberprzestrzeni i cyberbezpieczenstwa. 8 5
Strategie UE i RP w zakresie cyberbezpieczenstwa.

C3 Strategie i programy ochrony cyberprzestrzeni UE w instytucjach 8 5
panstwowych i agencjach odpowiedzialnych za cyberbezpieczenstwo
Wspotpraca PCUE w zakresie cyberbezpieczenstwa.

C4 Strategie i programy ochrony cyberprzestrzeni RP w instytucjach 9 5
panstwowych i agencjach odpowiedzialnych za cyberbezpieczenstwo
Wspotpraca krajowa w zakresie cyberbezpieczenstwa.

C5 Wdrazanie i rozwoj systemowego podejscia do cyberbezpieczenstwa 8 5
w wymiarze spotecznym, prawnym, organizacyjnym i teleinformatycznym.

cé6 Wybrane problemy zwigzane z bezpieczenstwem cybernetycznym oraz 10 5
innych  cyberzagrozen majacych wplyw na  bezpieczenstwo
cyberprzestrzeni RP (referaty/prezentacje)
Razem liczba godzin ¢wiczen 45 27

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
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Cwiczenia

M2 - Metoda problemowa / metody aktywizujgce
(wyktad z elementami analizy Zrédtowej i dyskusji;
dyskusja zwigzana z ¢wiczeniami; metoda przypadkéw
-case study; pytania i odpowiedzi).

M5 - Metoda praktyczna / ¢wiczenia przedmiotowe
(analiza Zrédet prawa; przeglad form aktywnosci

podmiotéw  zewnetrznych (np. orzecznictwa,
piSmiennictwa, interpretacji organéw administracji
publicznej); analiza  opracowanych  referatow

/prezentacji przedstawionych przez studentow).

Projektor multimedialny, komputer
(analiza problemowa na podst.
filmow dokumentalnych i
konferencji naukowych).

Pomocniczo wykorzystanie
systemu do organizacji zajec
zdalnych i kontaktow
merytorycznych ze studentami -

np. MsTeams

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegodlnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupeiniania wiedzy lub
stosowania okres$lonych metod i narzedzi, stymulujace do
doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

Cwiczenia

F1 - Sprawdzian pisemny w formie testowej

F2 - Obserwacja/aktywnos$¢ (ocena ¢wiczen
wykonywanych podczas zaje¢, w tym np. ocena
wygloszonej prezentacji / referatu).

F3 - Praca pisemna (przygotowanie referatu lub
prezentacji).

Ocena podsumowujaca stanowi sume ocen
formujacych.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéow uczenia sie (wstawi¢

"Xu

Symbol

Cwiczenia

efektu

F1 F2 F3

Ww_01

U_01

U_02

K 01

K 02

K 03

X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia

zaje¢, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindow i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:
Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest sumg ocen formutujacych.
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Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zaje¢

Zaliczenie na ocene

11. Obciazenie praca studenta (sposdb wyznaczenia punktéw ECTS):

Liczba godzin

stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zaje¢):

liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 45 27

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Przygotowanie do sprawdzianu 5 10
przygotowanie do zaliczenia 5 11
wykonanie ¢wiczen 5 7
zapoznanie z literaturg 10 12
Przygotowanie prezentacji/referatu oraz przygotowanie do zajec¢ 5 8

suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnoSci studenta)

12. Literatura zajec

Literatura obowigzkowa:

1. Banasinski C., Ratajczak M. (red.), Cyberbezpieczeristwo, Warszawa 2020.

2. Encyklopedia Bezpieczenstwa Narodowego, (red.) |. Itrich-Drabarek, A.Misiuk, Sz.Mitkow, P. Bryczek-Wrébel, /
S. Gwozdziewicz - autor i wspotautor hasel: Cyberatak, Cyberbezpieczenstwo, Cyberprzestrzen, Cyberwojna,
Cyberzagrozenie, Krajowy System Cyberbezpieczenstwa, Strategia Cyberbezpieczenstwa, ELIPSA 2023

Literatura zalecana / fakultatywna:

1. GwoZdziewicz S., Chase Cunningham ,Cyber Warfare - Truth, Tactics, and Strategies: Strategic Concepts and
Truths to Help You and Your Organization Survive on the Battleground of Cyber Warfare”, Packt Publishing
2020. Polish Edition Helion SA, Gliwice, Pp.262, International Journal of New Economics and Social Sciences,
1(17)2023

2. Prawodawstwo krajowe i UE (wybrane):

- Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa.

- Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej - aktualna

- Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz

certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (akt o

cyberbezpieczenstwie).

- Dyrektywa NIS 2

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .
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dane kontaktowe (e-mail)

sylwiagwozdziewicz@gmail.com

podpis

Sylwia Szybowska
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Wydzial

Prawa i Bezpieczenstwa

Kierunek

Bezpieczenstwo Narodowe

Poziom studiow

Studia pierwszego stopnia

Forma studiow

stacjonarna/niestacjonarna

Profil studiow

Praktyczny

Pozycja w planie studiéow (lub kod przedmiotu) ‘ D8.CYBER

KARTA ZAJEC

1. Informacje ogélne

Nazwa zajec

Bezpieczenstwo sieci i systemow informatycznych

Punkty ECTS 3

Rodzaj zajec obieralny
Modul/speejalizaeja cyberbezpieczenstwa
Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow I

Imie i nazwisko koordynatora zaje¢ oraz
os6b prowadzacych zajecia

dr Sylwia Szybowska

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin Rok Punkty ECTS (zgodnie z
Forma zajec¢ . i ) .. .,
stacjonarne/niestacjonarne studiow/semestr programem studiow)
¢wiczenia 45/27 11/4 3

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu powinien posiada¢ podstawowg wiedze z zakresu technologii informacyjnej, ktérg nabyt
podczas ksztatcenia w szkole $redniej oraz w trakcie studiow.

4. Cele ksztalcenia

za podjete dziatania.

C1 - Wyposazenie studentéw w interdyscyplinarng wiedze niezbedna do wlasciwego podejmowania decyzji oraz
efektywnego wykonywania aktywnos$ci zawodowe;.

C2 - Wyksztatcenie umiejetnos$ci identyfikowania szans lub zagrozen oraz podejmowania adekwatnych dziatan.
C3 - Uwrazliwienie na potrzebe profesjonalnego zachowania sie i przygotowania do ponoszenia odpowiedzialnosci

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Ma pogtebiong wiedze na temat analizowania i prognozowania zjawisk i
Ww_01 , . o . , K_Wo07
procesow spotecznych w sytuacjach zagrozenia bezpieczenstwa
UMIEJETNOSCI
U 01 Samodzielnie wybiera i stosuje witasciwy dla sytuacji kryzysowej i K U04
B zagrozenia bezpieczenstwa sposob postepowania, potrafi dobiera¢ $rodki, -
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metody pracy w celu efektywnego wykonywania pojawiajacych sie zadan
zawodowych

Postuguje sie w spos6b pogltebiony normami i regutami umozliwiajgcymi

U_02 rozwigzanie konkretnie postawionego problemu wtasciwego dla kierunku K_U06
bezpieczenstwo
KOMPETENCJE SPOLECZNE
Rozumie potrzebe uczenia sie przez cate zycie oraz konieczno$¢ ciagtego
K 01 . . K_K02
rozwoju osobowego i zawodowego
K 02 Potrafi samodzielnie i krytycznie uzupetnia¢ wiedze i umiejetnosci, K K06

rozszerzone o wymiar interdyscyplinarny

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zajeé¢ (zgodnie z
programem studiow):

Lp. Treéci éwiczen Liczba godzin na studiach
stacjonarnych | niestacjonarnych
c1 Zapoznanie studentéw z programem ksztatcenia. L "
Standardy i organizacje standaryzacyjne.
2 Bezpieczenstwo poczty elektronicznej. Bezpieczenstwo urzadzen 8 5
mobilnych..
c3 Bezpieczenstwo sieci bezprzewodowych. Bezpieczenstwo systemow 8 5
operacyjnych.
Cc4 Firewall’e - charakterystyka, typy, implementacje. 4
C5 Szyfrowanie - poznanie wybranych programoéw szyfrujacych. 4
C6 Projektowanie zabezpieczenia systemu komputerowego. 4
c7 Ochrona sieci teleinformatycznych przed narazeniami i terroryzmem 7 4
elektromagnetycznym
Razem liczba godzin wykladéw 45 27
7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec
Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Cwiczenia M5 - Metoda praktyczna - Cwiczenia przedmiotowe komputer, telefon komérkowy
przy zastosowaniu oprogramowania i aplikacji.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektow uczenia sie na poszczegdélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

Cwiczenia

— wskazuje studentowi na potrzebe uzupeiniania wiedzy Ocena podsumowujaca (P) - podsumowuje
lub stosowania okreslonych metod i narzedzi, stymulujace osiagniete efekty uczenia sie (wybor z listy)

do doskonalenia efektow pracy (wybér z listy)
F2 - Obserwacja/aktywnos¢ Ocena podsumowujace jest wypadkowa ocen
F5 - Cwiczenia praktyczne formujacych.

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic

"X"

Symbol

Cwiczenia |

efektu

F2 F5

W_01
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U_01
U_02
K 01
K 02

LI R

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia: Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje
punkty (prace/¢éwiczenia/projekty terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.
R >91% bardzo dobry (5,0)

R >81% |90% plus dobry (4,5)

R>71% |80% dobry (4,0)

R>61% |70% plus dostateczny (3,5)

R>50% |60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest suma ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

45 27

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do kolokwium zaliczeniowych 15 21
przygotowanie do realizacji zaje¢ laboratoryjnych, wykonanie 6 7
¢wiczen
zapoznanie z literaturg 5 10
Przygotowanie do sprawdzianu 4 10
suma godzin: 75 75
liczba pkt ECTS przypisana do zajec: 3 3

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

Literatura obowigzkowa:
1.Byrska D., Gawkowski K., Liszkowska D., Unia Europejska. Geneza, funkcjonowanie, wyzwania, Wroctaw 2017.
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2.Chatadyniak D., Wybrane zagadnienia bezpieczeristwa danych w sieciach komputerowych, ,Zeszyty Naukowe
WWSI” 2015, vol. 9, no 13.

3.Stallings W., Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej komunikacji,
Gliwice 2012.

4.Struzak R., Problemy ochrony sieci teleinformatycznych przed zagrozeniami i terroryzmem
elektromagnetycznym, ,Telekomunikacja i techniki informacyjne” 2010, nr 3-4.

5.Kluczewski |., Bezpieczenstwo sieci komputerowych: praktyczne przyktady i cwiczenia na symulatorze Cisco
Packet Tracker, Piekary Slaskie 2019.

Literatura zalecana / fakultatywna:

1.Ziaja A., Praktyczna analiza powtamaniowa, Warszawa 2017.

2.Michat Kaminski M., Struzewska-Smirnow ]., Wieczerza M., Charakterystyka modeli systeméw bezpieczeristwa
teleinformatycznego oraz ochrony sieci teleinformatycznych z punktu widzenia stuzb specjalnych, [w:] Burczaaniuk
P. (red.) Uprawnienia stuzb specjalnych z perspektywy wspétczesnych zagrozen bezpieczeristwa narodowego.
Wybrane zagadnienia, Warszawa 2017.

3. Kluczewski |., Bezpieczenstwo sieci komputerowych: praktyczne przyktady i ¢wiczenia na symulatorze Cisco

Packet Tracker, Piekary Slaskie 2019.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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Wydzial Prawa i Bezpieczenstwa
Kierunek Bezpieczenstwo narodowe
Poziom studiow Studia II stopnia

Forma studiow Studia stacjonarne / niestacjonarne
Profil studiow Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | D9.CYBER

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec

Ochrona kryptograficzna

Punkty ECTS 3

Rodzaj zajeé obieralny
Modul/speecjalizacja cyberbezpieczenstwo
Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow

11

Imie i nazwisko koordynatora zaje¢ oraz
0s6b prowadzacych zajecia

dr Sylwia Szybowska

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zaje¢

Liczba godzin Rok Punkty ECTS (zgodnie
Stacjonarne/niestacjonarne | studiow/semestr | z programem studiow)

¢wiczenia

45/27 1/1v

3

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze z zakresu ochrony kryptograficzne;.

C2 - Zdobycie przez studenta umiejetnos$ci interpretowania i wyjasniania problemoéw z obszaru kryptografii.
C3 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci w zakresie kryptografii..

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Student dysponuje niezbedng wiedze na temat analizowania i K W13
W 01 prognozowania ochrony kryptograficznej w procesach majgcych zwigzek z
- bezpieczenstwem sieci i systeméow informatycznych oraz potrafi
wykorzystac te wiedze w praktyce.
UMIEJETNOSCI
U 01 Student proponuje oryginalne rozwiazania ztozonych sytuacji kryzysowych K_U09

izagrozen bezpieczenstwa oraz prognozuje przebieg ich rozwigzania a takze

40




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

przewiduje skutki planowanych dziatan w okreSlonych obszarach
praktycznych ochrony kryptograficzne;.

Student sprawnie postuguje sie wybranymi ujeciami teoretycznymi i K U007
wykorzystuje rozwo6j techniki i narzedzi systemdéw informatycznych do
U_02 o . o Lo
analizy i oceny podejmowanych dziatan praktycznych w dziedzinie ochrony
kryptograficzne;j.
KOMPETENCJE SPOLECZNE
Student rozumie potrzebe uczenia sie przez cate zycie oraz konieczno$c K_K02
K 01 ciagtego rozwoju osobowego i zawodowego, samodzielnie uzupetnienia i K K12

doskonali nabyta wiedze, umiejetnosci w zakresie ochrony kryptograficznej,

rozszerzone o wymiar interdyscyplinarny.

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢ (zgodnie z
programem studiow):

P , Liczba godzin na studiach
Lp. | TreSci ¢wiczen
stacjonarnych niestacjonarnych
C1 Zapoznanie studentéw z planem i programem zaje¢, celami i efektami 0,5 0,5
uczenia sie oraz forma zaliczenia.
Cc2 Kluczowe pojecia kryptografii np. bezpieczenstwo obliczeniowe, 10 6
modele atakéw oraz odpornos¢ na analize wsteczng, mocne strony i
ograniczenia protokotu TLS stosowanego w bezpiecznych witrynach
HTTPS, komputery kwantowe i kryptografia post-kwantowa.
C3 Funkcja skrétu (ang. hash). Kryptograficzne utajnianie wiadomosci. 5 3
Przyktadowe zastosowania kryptografii w teleinformatyce
C4 . Protokoly komunikacyjne. Ataki na protokoty komunikacyjne. 5 3
Zastosowania kryptografii w protokotach warstwy aplikacji
Kryptografia symetryczna. Kryptografia asymetryczna.
C5 Hasto w kryptografii i uwierzytelnianiu. Metody atakéw 5 3
kryptograficznych na hasta.
cé6 Atak sitowy. Atak stownikowy. Odwrdcony atak sitowy. Teczowe 5 3
tablice.
c7 Obrona kryptograficzna przed atakami na hasta. Cigg zaburzajacy, tzw. 5 3
sol. Token kryptograficzny. Uwierzytelnianie za pomoca Kklucza.
Infrastruktura klucza publicznego.
C8 Certyfikat podpisywania. Hierarchia urzedéw certyfikacyjnych. Podpis 5 3
cyfrowy. Znacznik czasu.
C9 Rézne podatnosci poprzez badanie przyktadéw kodu i przypadkéw 4,5 2,5
uzycia, sposoby wybierania najlepszego algorytmu lub protokotu.
Razem liczba godzin wykladow 45 27
7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec
Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Cwiczenia M1 - Metoda podajaca (objasnienie) Projektor multimedialny,
M2 - Metoda problemowa / metody aktywizujace | komputer, oprogramowanie
(dyskusja  zwigzana z  ¢wiczeniami;  pytania | niezbedne do realizacji
i odpowiedzi). poszczegoblnych tematéw zajed.
M5 - Metoda praktyczna / ¢wiczenia przedmiotowe | pomocniczo wykorzystanie
systemu do organizacji zajec
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zdalnych i kontaktow
merytorycznych ze studentami -
np. MsTeams

(analiza problemowa i zadania przygotowanane przez
prowadzacego dla studentow).

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektow uczenia sie na poszczegolnych formach
zajec

Ocena formujaca (F)

Forma ZaiQé - wskazuje studentowi na potrzebe uzupetniania wiedzy lub Ocena podsumowujaca (P) - podsumowuje

stosowania okres$lonych metod i narzedzi, stymulujace do osiagnigte efekty uczenia sig (wybdr z listy)
doskonalenia efektéw pracy (wybér z listy)
Cwiczenia F1 - Sprawdzian Ocena podsumowujgca powstata na
F2 - Obserwacja/aktywnos$¢: (obserwacja podstawie ocen formujacych, uzyskanych

poziomu podczas realizacji ¢wiczen.

przygotowania do zajec i realizowanych zadan)

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektow uczenia sie (wstawic
"x"

Symbol Cwiczenia

efektu F1 F2
Ww_01 X X
U_01 X X
U_02 X X
K_01 X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zaje¢, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R > 61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest sumg ocen formutujgcych.

Student, ktory nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zaje¢

Zaliczenie z ocena

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

’ Liczba godzin
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Forma aktywnosci studenta

na studiach

na studiach

stacjonarnych niestacjonarnych
Godziny kontaktowe studenta (w ramach zaje¢):
liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli 45 27
akademickich lub innych oséb prowadzacych zajecia
Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):
przygotowanie do sprawdzianu 10 12
przygotowanie do realizacji zaje¢ laboratoryjnych, wykonanie 5 5
¢wiczen
zapoznanie z literaturg 5 20
Przygotowanie do zaje¢ i realizacji wykonywanych zadan 10 10
suma godzin: 75 75
liczba pkt ECTS przypisana do zajec: 3 3

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec

Literatura obowigzkowa:

1.J-P Aumasson, Nowoczesna kryptografia Praktyczne wprowadzenie do szyfrowania, Wydawnictwo Naukowe

PWN, 2018

2.C. Banasinski, Marcin Rojszczak (red.), Cyberbezpieczeristwo, Wolters Kluwer Polska, 2020.

Literatura zalecana / fakultatywna:

1. W. Stallings., Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej komunikacji,

Gliwice 2012.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail)

sylwiagwozdziewicz@gmail.com

podpis Sylwia Szybowska

43




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,

stanowiacego zatacznik do Uchwaty Nr 35/000/2025 Senatu AJP

z dnia 24 czerwca 2025 r.

Wydzial

Prawa i Bezpieczenstwa

Kierunek

Bezpieczenstwo narodowe

Poziom studiow

Studia II stopnia

Forma studiow

Studia stacjonarne / niestacjonarne

Profil studiow

Praktyczny

Pozycja w planie studiéow (lub kod przedmiotu) ‘ D10.CYBER

KARTA ZAJEC

1. Informacje ogélne

Nazwa zajec

Zarzadzanie ryzykiem i audyt cyberbezpieczenstwa

Punkty ECTS 4

Rodzaj zajec obieralny
Modul/speejalizaeja cyberbezpieczenstwo
Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow

11

Imie i nazwisko koordynatora zajec oraz
0s6b prowadzacych zajecia

dr Sylwia Szybowska - wyklady
dr Sylwia Szybowska -
Cyberbezpieczenstwo

koordynator specjalnosci

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin Rok Punkty ECTS (zgodnie
Forma zaje¢ ) } . . g
Stacjonarne/niestacjonarne studiow/semestr z programem studidéw)
wyklad 30/18 II/1v 4
¢éwiczenia 30/18 I/1v

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych.

4. Cele ksztalcenia

ryzykiem i audytu cyberbezpieczenstwa

C1 - Wyposazenie studenta w wiedze z zarzadzania ryzykiem i audytu cyberbezpieczenstwa
C2 - Zdobycie przez studenta umiejetno$ci wykorzystania w praktyce zdobytej wiedzy w zakresie zarzadzania

C3 - Ksztattowanie postawy podejmowania wspotpracy grupowej a takze docenia znaczenie i znajomo$¢ wiedzy i
prawa w rozwigzywaniu probleméw zwigzanych z zarzadzaniem ryzykiem i audytem cyberbezpieczenstwa.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Studenta ma pogtebiong wiedze o wspétzalezno$ciach miedzy elementami K_Wo3
W_01 zarzadzania ryzykiem i audytem cyberbezpieczenstwa w wymiarze K_.W12
narodowym i miedzynarodowym oraz spotecznym, wykorzystuje
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audytem cyberbezpieczenstwa.

odpowiednie modele teoretyczne niezbednych do zarzadzania ryzykiem i

UMIEJETNOSCI

Student sprawnie postuguje sie wybranymi ujeciami teoretycznymi i K_U07

wykorzystuje  strategie, rozwo6j technik i narzedzi systeméw K U09

informatycznych do analizy i oceny podejmowanych dziatan praktycznych -
U_01 . . . . ,

dotyczacych zarzadzania ryzykiem i audytu cyberbezpieczenstwa,

proponujac przy tym oryginalne rozwigzania i przewidujac skutki

planowanych dziatan.

Student uwzglednia ryzyko i przewiduje skutki podejmowanych decyzji K U11
U 02 opierajac sie na zdobytej wiedzy teoretycznej i empirycznej, K U12

- umiejetnosciach rozumienia analizowania i pogtebionej oceny sytuacji -
kryzysowych, w zakresie audycie i zarzadzania ryzykiem.
KOMPETENCJE SPOLECZNE

Student potrafi wspélpracowaé w grupie i przyjmowaé w niej rézne role a K_K04

K_01 takze docenia znaczenie i znajomos$¢ prawa w rozwigzywaniu probleméw K K13

zwigzanych z zarzadzaniem ryzykiem i audytem cyberbezpieczenstwa.

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢ (zgodnie z
programem studiow):

Liczba godzin na studiach

Lp. | Tresci wykladow
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem zajeé, celami i efektami 0,5 0,5
uczenia sie oraz forma zaliczenia wyktadow i ¢wiczen.
w2 Podstawy prawne, z ktérych wynika obowiazek prowadzenia zarzadzania 10 6,5
ryzykiem. Zarzadzanie ryzykiem - pojecia i rodzaje ryzyka, istota ryzyka i
zrédta, Podstawy teoretyczne dotyczace ryzyka a niepewnosci.
w3 Metody zarzadzania ryzykiem. Analiza szacowania poziomu ryzyka i 55 2,5
stosowanych $rodkéw redukcji ryzyka. Uregulowania normy ISO
31000:2018 w procesie oceny ryzyka kazdej organizacji. Postepowanie w
sytuacji wystgpienia ryzyka i minimalizowanie skutkéw. Ciggtos¢ dziatania
Systemy wykorzystywane do zarzadzania ryzykiem.
w4 Systematyzacja aparatu pojeciowego, typologia audytu i jego sprawno$¢. 4,5 2,5
Rodzaje badan audytowych. Planowanie i realizacja audytu.
W5 Podstawy prawne, z ktérych wynika obowigzek audytu bezpieczenstwa 4,5 2,5
sieci i systemoéw informatycznych a podstawowe pojecia i zagadnienia
norm z rodziny ISO 27000. Organizacja bezpieczenstwa informacji wg
normy ISO 27001 7 i analiza normy ISO 27001 8.
weé Cel, zakres i kryteria audytu. Role i odpowiedzialno$¢ w procesie audytu. 5 4
Etapy audytu. Proces zbierania i ewidencjonowania dowodow
audytowych. Proces przygotowania raportu konncowego. Problemy audytu.
Razem liczba godzin wykladow 30 18
s s s e , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Praktyczne rozwigzania w zakresie zarzadzania ryzykiem - polityka i 5 3

dokumentacja szacowania ryzyka i przewidywanych sposobdw redukcji,
raportowanie itp.
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Cc2 Analiza dokonywana jest na wybranych przyktadach np. réznych instytucji 5 3
z obszaru infrastruktury krytycznej (np. stuzby zdrowia) i innych
przedsiebiorstw i definiowania problematyki dotyczacej
cyberbezpieczenstwa.

C3 Zastosowanie Normy ISO 31000 w procesie oceny ryzyka. Praca grupowa, 5 3

dyskusje i prezentacje.

C4 Planowanie i realizacja audytu Planowanie zakresu podmiotowego i 5 3
przedmiotowego audytu . Planowanie czasu realizacji zadan audytowych.
OkreSlenie profilu kompetencji audytoréw. Ustalenie istotno$ci w procesie
audytu. Ustalenie Zr6det dowoddéw audytu i sposobu prezentacji wynikow.

C5 Analiza wybranych probleméw dotyczacych kontroli i audytu 5 3
cyberbezpieczenstwa - analiza bezpieczefistwa sieci i systeméw
informatycznych, bezpieczenstwa sprzetu, nos$nikéw, zbieranie i
ewidencjonowania dowod6éw audytowych.

ceé Zarzadzanie aktywami, ciggtoscig dziatania, incydentami w oparciu o 5 3
zalacznik A normy. Przygotowywanie raportu koficowego oraz organizacja
bezpieczenstwa informacji wg normy ISO 27001 (dokumentacja, raporty,
itp.) Praca grupowa, dyskusje i prezentacje.

Razem liczba godzin ¢wiczen 30 18

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne
Wyktad M1 - Metoda podajaca (objasnienie) Projektor multimedialny,
M2 - Metoda problemowa / metody aktywizujace komputer.
(dyskusja) Do realizacji zaje¢ pomocny bedzie
system do pracy np. MsTeams
Cwiczenia M2 - Metoda problemowa / metody aktywizujace | projektor multimedialny,
(dyskusja zwigzana z ¢wiczeniami; pytania i komputer.
odpowiedzi).

Do realizacji zaje¢ pomocny bedzie

M5 - Metoda praktyczna / ¢éwiczenia przedmiotowe system do pracy np. MsTeams

(analizy problemowe zwiazane z realizacjg ¢wiczen;
pytania i odpowiedzi itp. ).

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiggniecia efektdw uczenia sie na poszczegdélnych formach
zajec

Ocena formujaca (F)

Forma ZaiQé — wskazuje studentowi na potrzebe uzupetniania wiedzy lub
stosowania okres$lonych metod i narzedzi, stymulujgce do

Ocena podsumowujaca (P) -
podsumowuje osiagniete efekty uczenia sie (wyboér

) ; A z listy)
doskonalenia efektéw pracy (wybdr z listy)
Wyktad - P1 - Egzamin (pisemny)
Cwiczenia F2 - Obserwacja/aktywno$¢ (obserwacja | Ocena podsumowujgca powstata na
poziomu przygotowania do zajeé; ocena ¢wiczen | podstawie ocen formujacych, uzyskanych
wykonywanych podczas zajec¢) podczas realizacji ¢wiczen.

F5 - Cwiczenia praktyczne (analiza i
rozstrzygniecie standw faktycznych, dyskusje,
rozwiazywanie probleméw przygotowanych przez
prowadzacego, prezentacje wykonywane w
grupach na wskazany przez prowadzacego temat).
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8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢
"X"

Symbol Wyktad Cwiczenia

efektu P1 F2 F5
Ww_01 X X
U_01 X X
U_02 X X
K 01 X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niZ jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - éwiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapic¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena z egzaminu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% + 80% dobry (4,0)

R >61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obciagzenie praca studenta (sposob wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnoSci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli
akademickich lub innych osé6b prowadzacych zajecia

60 36

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):
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z dnia 24 czerwca 2025 .

przygotowanie do egzaminu 10 16

wyKkonanie ¢wiczen 10 15

zapoznanie z literaturg 5 10

Przygotowanie do zaje¢ (w tym zadan wskazanych na 5 10

¢wiczeniach)

Przygotowanie prezentacji/referatu 10 13

suma godzin: 100 100

liczba pkt ECTS przypisana do zaje¢: 4 4

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnoSci studenta)

12. Literatura zajec

Literatura obowiazkowa:

1.
2.
3.

4,
5.

Z. Dobrowolski, Audyt. Funkcje. Formutowanie ustalen. Ryzyka, Wolters Kluwer Polska, 2021

]. Sasak, Zarzqdzanie ryzykiem w placéwkach ochrony zdrowia, Wolters Kluwer Polska, 2020

D. Wréblewski, Zarzqdzanie ryzykiem. Przeglgd wybranych metodyk. Wydanie rozszerzone (2018). Wyd.
Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. J6zefa Tuliszkowskiego Panstwowy Instytut
Badawczy, J6zefow 2018 / ksigzka do pobrania -
https://www.cnbop.pl/pl/wydawnictwa/ksiazki/zarzdzanie-ryzykiem-przegld-wybranych-metodyk-
wydanie-rozszerzone_14398

Norma PN-EN ISO/IEC 27001

Norma PN-EN ISO 31000

Literatura zalecana / fakultatywna:

1. Poradnik RODO. Podejscie oparte na ryzyku cz.1 i cz. 2, Urzedu Ochrony Danych Osobowych 2018

/ Poradniki do pobrania - https://uodo.gov.pl/pl/123/208

2. Szybowska S., Srodki zarzqdzania ryzykiem w cyberbezpieczeristwie w polityce bezpieczeristwa ICT i
wyzwaniach prawnych . Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej, Warszawa 2024 r.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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