Zatacznik nr 3
do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,

stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

Wydzial

Prawa i Bezpieczenstwa

Kierunek

Kryminologia Stosowana

Poziom studiow

pierwszego stopnia

Forma studiow

stacjonarna/niestacjonarna

Profil studiow

praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.1.

KARTA ZAJEC

1. Informacje ogélne

. Przestepstwa komputerowe i przeciwko ochronie
Nazwa zaje¢ . .
informacji
Punkty ECTS 1
Rodzaj zaje¢ obieralne
Modut/specjalizacja Zwalczanie cyberprzestepczosci
Jezyk, w ktorym prowadzone s3 zajecia polski
Rok studiow I
Imie i nazwisko koordynatora zaje¢ oraz | dr Sylwia Szybowska
0s6b prowadzacych zajecia dr Pawel Opitek
2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze
L, Liczba godzin Rok Punkty ECTS
Forma zaje¢ ] _ ] s (zgodnie z
stacjonarne/niestacjonarne | studiow/semestr programem studiow)
¢wiczenia 15/10 11/4 1

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu przestepstwa komputerowe i przeciwko ochronie informacji posiada wiedze, umiejetnosci oraz
kompetencje spoteczne, ktdre nabyt podczas realizacji przedmiotu Prawo karne materialne.

4. Cele ksztalcenia

przeciwko ochronie informaciji.

C1 - Wyposazenie studenta w wiedze z prawa karnego materialnego w zakresie przestepstw komputerowych i

C2 - Zdobycie przez studenta umiejetnos$ci interpretowania i wyja$niania zjawiska przestepczosci komputerowej
i przestepczosci przeciwko ochronie informacji.

C3 - Zdobycie przez studenta umiejetno$ci postugiwania sie przepisami prawa krajowego i europejskiego do
rozwigzania konkretnych probleméw przestepstw komputerowych i przeciwko ochronie informacji.
C4 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci odno$ne zjawiska przestepczosci
komputerowej i przestepczosci przeciwko ochronie informacji.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego

WIEDZA
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W_01

komputerowych i przeciwko ochronie informacji.

Student ma zaawansowana wiedze o charakterze nauk prawnych, w
szczegdlnosci prawa karnego materialnego w zakresie przestepstw

K W01
K. W13

UMIEJETNOSCI

U_01

studiow.

Student potrafi prawidlowo interpretowa¢ i wyjasniac
przestepczosci komputerowej i przestepczosci przeciwko ochronie
informacji oraz dokonaé krytycznej analizy wtasnych zachowan i zakresu
posiadanej wiedzy, wykorzystujac wiedze i umiejetnos$ci nabyte w toku

zjawisko

K_U01
K U12

U_02

praw cztowieka.

Student postuguje sie przepisami prawa krajowego i europejskiego do
rozwigzania konkretnych probleméw przestepstw komputerowych i
przeciwko ochronie informacji, szanujgc normy etyczne i przestrzegajac

K _U03

KOMPETENCJE SPOLECZNE

ochronie informacji.

Student uzupeinienia i doskonali nabytg wiedze i umiejetnos$ci odno$ne
K 01 zjawiska przestepczos$ci komputerowej i przestepczosci przeciwko

K_K06

6. Tresci programowe oraz liczba godzin na poszczegdlnych formach zaje¢(zgodnie z programem
studiéw):

Lp.

Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1

Zapoznanie studentéw z planem i programem nauczania przedmiotu,
celami i efektami uczenia sie oraz forma zaliczenia.

0,5

0,5

C2

Wprowadzenie do problematyki przestepstw komputerowych: pojecie
przestepstwa komputerowego, klasyfikacja przestepstw komputerowych,
zarys historii kryminalizacji zjawiska przestepczosci komputerowej,
podstawowe pojecia (pojecie informacji, informacje a dane, program
komputerowy, poufno$¢, integralnos¢ i dostepno$¢ danych
komputerowych itp.). Katalog przestepstw komputerowych wg Interpolu
i innych agencji i instytucji miedzynarodowych. Katalog wg Konwencji o
cyberprzestepczosci.

1,5

C3

Charakterystyka podmiotowa i przedmiotowa przestepstw przeciwko
ochronie informacji za pomoca sieci i systemoéw teleinformatycznych
(ujawnienie tajemnicy panstwowej, ujawnienie tajemnicy stuzbowej i
zawodowej, naruszenie tajemnicy korespondencji, udaremnienie lub
utrudnienie korzystania z informacji, niszczenie danych informatycznych,
sabotaz komputerowy, wytwarzanie programu komputerowego do
popetnienia przestepstwa).

1,5

C4

Charakterystyka podmiotowa 1 przedmiotowa tzw. przestepstw
komputerowych (przestepstwa przeciwko bezpieczeristwu elektronicznie
przetwarzanej informacji w tym: nielegalny dostep do systemu
komputerowego, nielegalny  podstuch  komputerowy, naruszenie
integralnosci danych komputerowych i systemu komputerowego; botnet;
fatszerstwo i oszustwo komputerowe; cyberstalking; kradziez toZzsamosci;
zniestawienie i zniewaga za pomocq Sieci, grooming oraz posiadania,
produkowanie i dystrybucja pornografii dzieciecej itp. ).

C5

Prawna ochrona informacji i débr osobistych w prawie cywilnym.
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cé Wybrane problemy prawno-poréwnawcze przestepstw komputerowych 3 2

Szwajcaria, Rosja, Ukraina).

w wybranych krajach europejskich (analiza np.: Albania, Czechy, Estonia,
Finlandia, Francja, Litwa, Bulgaria, Hiszpania, Niemcy, Norwegia,

c7 Rozwigzywanie kazuséw (prawo karne materialne, orzecznictwo krajowe 3 2

teleinformatycznych.

i europejskie) w zakresie przestepstw przeciwko ochronie informacji,
przestepstw zwiagzanych z uzyciem komputera, sieci i systeméw

Razem liczba godzin ¢wiczen

15 10

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegolnych form zaje¢

Forma zaje¢ Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Cwiczenia M2 - Metoda problemowa / metody aktywizujace
(dyskusja zwigzana z ¢wiczeniami; pytania

i odpowiedzi).

M5 - Metoda praktyczna / ¢éwiczenia przedmiotowe

(analiza problemowa i rozwigzywania kazusow).

Kazusy  przygotowanie przez
wyktadowce.

Projektor multimedialny,
komputer.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiggniecia efektow uczenia sie na poszczegdlnych formach

zajec

Ocena formujaca (F)

Forma zaiqé — wskazuje studentowi na potrzebe uzupeiniania wiedzy lub
stosowania okreslonych metod i narzedzi, stymulujgce do
doskonalenia efektéw pracy (wybdr z listy)

Ocena podsumowujaca (P) -
podsumowuje osiagniete efekty uczenia sie
(wybor z listy)

Cwiczenia F1 - Sprawdzian (pisemny w formie testowej
zamknietej).

F2 - obserwacja/aktywnos$¢ (ocena ¢wiczen
wykonywanych podczas zajec).

F5 - éwiczenia praktyczne (analiza i rozstrzygniecie
stan6w faktycznych, rozwigzywanie kazusow).

Ocena podsumowujaca stanowi
wypadkowa ocen formujacych.

Symbol Cwiczenia

efektu F1 F2 F5
W_01 X X X
U_01 X X X
u_02 X X X
K 01 X

8.2.Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektow uczenia sie(wstawic¢ ,x”)

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposdéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zajec, z
uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i zaliczen, w tym

takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81%, 90% plus dobry (4,5)
R>71%,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)
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R >50% , 60% dostateczny (3,0)
R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest wypadkowa ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystgpi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zaje¢

zaliczenie z oceng

11. Obciazenie praca studenta (sposdb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach

stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych osé6b prowadzacych zajecia

15 10

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do kolokwium zaliczeniowych 3 5
przygotowanie do zajec 4 5
zapoznanie z literaturg 3 5
suma godzin: 25 25

liczba pkt ECTS przypisana do zaje¢: 1 1

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnoSci studenta)

12. Literatura zajec

Literatura obowiazkowa:

1. F.Radoniewicz, ,Przestepstwa komputerowe w polskim Kodeksie karnym”, Cybersecurity and Law, nr 1,
2019.

2. ].Kosinski, ,Paradygmaty cyberprzestepczosci”, Difin Warszawa 2015.

3. P.Opitek, ,Cyberprzestepczos$¢ w pracy prokuratora”, Wydawnictwo Prokuratura
i Prawo. Wydanie Specjalne, Prokuratura Krajowa 2018.

4. P.Opitek, ,Kwalifikacja prawna i opis czynéw zabronionych dotyczacych przestepczosci teleinformatycznej
(zagadnienia wybrane)”, Consilium luridicum, Kwartalnik naukowy Krajowej Rady Sadownictwa nr 1-2,
2022.

Literatura zalecana / fakultatywna:

1. A.Lebiedowicz, ,Wybrane aspekty prawnokarne, kryminalistyczne i kryminologiczne

2. Cyberprzestepczosci”, Kwartalnik Krajowej Szkoty Sgdownictwa i Prokuratury nr 1, 2022.

3. P.Opitek, ,Przestepstwo skimmingu”, Prokuratura i Prawo nr 11, 2015.

4. P.Opitek, ,Kwalifikacja prawna i opis znamion przestepstw teleinformatycznych.
Studium prawno-kryminalistyczne”, Monografia, Wydawnictwo Krajowej Szkoty Sadownictwa
i Prokuratury, grudzien 2023.

5. P.Opitek, A. Butor-Keler, K. Kanclerz, ,Wybrane aspekty przestepczo$ci z wykorzystaniem walut wirtualnych”,
czasopismo naukowe Agencji Bezpieczefistwa Wewnetrznego , Terroryzm - studia, analizy, prewencja” nr 4, 2(

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Pawet Opitek
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data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) popitek@ajp.edu.pl

P. Opitek

podpis
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Wydzial

Prawa i Bezpieczenstwa

Kierunek

Kryminologia Stosowana

Poziom studiow

pierwszego stopnia

Forma studiow

stacjonarna/niestacjonarna

Profil studiow

praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.2.

1. Informacje ogélne

KARTA ZAJEC

Nazwa zajec

Techniki i analiza kanaléw
profilaktyce cyberprzestepczoSci

spolteczno$ciowych w

Punkty ECTS

2

Rodzaj zajec

obieralne

o0s6b prowadzacych zajecia

Modut/specjalizacja Zwalczanie cyberprzestepczosci

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow II, 11

Imie i nazwisko koordynatora zajeé oraz dr Sylwia Szybows'krfl - koordynator specjalnosci Zwalczanie
cyberprzestepczosci

dr Pawet Opitek - prowadzacy zajecia

2. Formy dydaktyczne prowadzenia zaje¢ i liczba godzin w semestrze

Forma zaje¢

Liczba godzin

Rok

stacjonarne/niestacjonarne | studiow/semestr

Punkty ECTS
(zgodnie z
programem studiow)

wyklad

15/10

11/4

¢wiczenia

15/10

/5

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student posiada wiedze, umiejetnosci oraz kompetencje spoteczne, ktére nabyl podczas realizacji przedmiotu

Prawo karne materialne.

4. Cele ksztalcenia

cyberprzestepczosci.

profilaktyce cyberprzestepczosci

C1 - Wyposazenie studenta w wiedze w zakresie technik i analiz kanatéw spoteczno$ciowych w profilaktyce
C2 - Zdobycie przez studenta umiejetno$ci zastosowania technik analizy kanatéw spotecznos$ciowych w

C3 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci z technik i analiz kanatow
spoteczno$ciowych w profilaktyce cyberprzestepczosci

5. Efekty uczenia siedla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
W 01 Student ma zaawansowang wiedze w zakresie technik i analiz kanatow K W01
- spoteczno$ciowych w profilaktyce cyberprzestepczosci. K W13

6




Zatacznik nr 3

do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

cyberprzestepczosci.

UMIEJETNOSCI
Student potrafi prawidtowo zastosowac techniki i analizy kanatow K U01,K U04
u_01 spotecznosciowych w profilaktyce cyberprzestepczosci K_U07
KOMPETENCJE SPOLECZNE
Student uzupetnienia i doskonali nabyta wiedze i umiejetno$ci odnosne K_K06
K 01 technik i analiz kanatéw spoteczno$ciowych w profilaktyce K KO3

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zaje¢(zgodnie z
programem studiéw):

Liczba godzin na studiach

Lp. | TresSci wykladow
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem nauczania przedmiotu, 05 05
celami i efektami uczenia sie oraz forma zaliczenia. ’ ’
w2 Wolno$¢ stowa i etyka w cyfryzacji. 2 1,5
w3 Odpowiedzialnos¢ transgranicznych dostawcow mediow
spotecznosciowych (social media) w zakresie naruszen wolno$ci stowa 2 2
wedtug prawa krajowego i przed polskimi sgdami
W4 Promocja odpowiedzialnego korzystania z internetu oraz monitoring
probleméw zwigzanych Z wykorzystywaniem mediow 1,5 2
spoteczno$ciowych do dziatan przestepczych
W5 Promocja dobrych praktyk w sieci, w tym poszanowania wtasnosci
intelektualnej. Ograniczenia analizy social media. Wspoétpraca z 5 2
dostawcami narzedzi.
weé Wykorzystywanie serwiséw spotecznosciowych przez organy Scigania
jako cenne narzedzie do identyfikacji i lokalizacji os6b, zbieraniu 4 )
dowodéw, odkrywaniu dziatalnoSci przestepczej, zasiegnieciu
wskazdéwek dot. przestepstwa.
Razem liczba godzin wyktadéw 15 10
P , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentéw z programem ksztatcenia. 0,5 0,5
C2 Zawansowane techniki analityczne (np. wizualizacja, analiza mediow 15 15
spoteczno$ciowych, metody statystyczne) w $ledczej analizie danych ’ ’
C3 Analiza r6znych mediéw  spotecznosSciowych pod wzgledem
rozprzestrzeniania fatszywych informacji (fake newséw), mowy 4 3
nienawi$ci, samoboéjstwa itd.
C4 Analiza wybranych mediéw spotecznosciowych: Twittea, Instagram, 5 3
Facebook, LinkedIn, Pinterest w profilaktyce cyberprzestepczosci.
C5 Techniki monitoringu dyskusji i opinii w portalach branzowych, blogach, 4 5
forach dyskusyjnych i mediach spotecznosciowych.
Razem liczba godzin ¢wiczen 15 10

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegolnych form zajec
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Forma zaje¢

Metody dydaktyczne(wybor z listy)

Srodki dydaktyczne

M4 - Metoda programowa (wyktad z wykorzystaniem

Projektor multimedialny,

Wyktad
materialéw multimedialnych). komputer. Kazusy przygotowanie
M2 - Metoda problemowa / metody aktywizujace przez wyktadowce
(dyskusja, pytania i odpowiedzi).
M5 - Metoda praktyczna / ¢wiczenia przedmiotowe
(analiza problemowa i rozwigzywania kazuséw
Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor

(dyskusja zwigzana z ¢wiczeniami; pytania
i odpowiedzi).
M5 - Metoda praktyczna / ¢wiczenia laboratoryjne

(¢éwiczenia doskonalace umiejetno$ci pozyskiwania
informacji ze Zrdédet internetowych; (¢wiczenia
doskonalgce umiejetno$¢ selekcjonowania, grupowania
i przedstawiania zgromadzonych informaciji).

multimedialny, komputer.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegdlnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

- wskazuje studentowi na potrzebe uzupetniania wiedzy lub Ocena podsumowujaca (P) - podsumowuje

stosowania okres$lonych metod i narzedzi, stymulujace do
doskonalenia efektéw pracy (wybdr z listy)

osiagniete efekty uczenia sie (wybor z listy)

wykonywanych podczas zajec).
F3 - praca pisemna (przygotowanie raportu na

Wyktad F2 - obserwacja/aktywno$¢ (ocena ) o _
przygotowania do zaje¢ zajec). P2 - Zal.lczeme (plser.nne.w formie
testowej z elementami opisu)
F5 - ¢éwiczenia praktyczne (analiza i
rozstrzygniecie standw faktycznych).
Cwiczenia F2 - obserwacja/aktywnos$¢ (ocena ¢wiczen

okreslony temat lub innej formy pisemnej o Ocena podsumowujgca stanowi
charakterze sprawozdawczym z elementami wypadkowa ocen formujacych

badan wtasnych).
F5 - éwiczenia praktyczne (przygotowanie
projektu o konkretne zatozenia).

8.2.Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawic ,x”)

Symbol Wyktad Cwiczenia
efektu F2 F5 P2 F2 F3 F5
w_01 X x | x
U_03
K_ 01 X X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia

zaje¢, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:
Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)

R >81%, 90% plus dobry (4,5)
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do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

R>71%,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)
R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest suma ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R > 91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71%,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywn()é(:i studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezpos$rednim udziatem nauczycieli 30 20

akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Przygotowanie projektu przeprowadzenia analizy kanatéw

spotecznos$ciowych w profilaktyce cyberprzestepczosci. 10 1
przygotowanie do zajec 4 8
przygotowanie do zaliczenia 3 7
zapoznanie z literaturg 3 4
suma godzin: 50 50

liczba pkt ECTS przypisana do zaje¢: 2 2

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

Literatura obowiazkowa:

1. B. Saramak, ,Wykorzystanie otwartych Zrddet informacji w dziatalnosci wywiadowczej: historia, praktyka,
perspektywy”, Uniwersytet Warszawski, Warszawa 2015 (https://wnpism.uw.edu.pl/wp-
content/uploads/2019/08/Wykorzystanie-otwartych-zrodel. pdf).

2. D. Mider, ,Wywiad jawnoZrédtowy w internecie - kategoryzacja i ewaluacja narzedzi wyszukiwawczych”,
Przeglgd Bezpieczeristwa Wewnetrznego nr 31, 2024 (file:///C:/Users/Opitek/Downloads/5_Mider Przeglad-
Bezpieczenstwa-Wewnetrznego_31-2024.pdf).

3. J. Dzikowski, ,Wyszukiwanie danych osobowych w internecie dla celéw informatyki sledczej, ,Studia Oeconomica
Posnaniensia”nr 1, 2013.
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z dnia 24 czerwca 2025 .

Literatura zalecana / fakultatywna:

1. M. Witczak, ,Biaty wywiad w zarzadzaniu bezpieczenstwem informacji”, Przeglad Bezpieczeistwa Wewnetrzng
nr 30, 2024 (https://www.abw.gov.pl/ftp/foto/Wydawnictwo/PBW /pbw30/16_-_ppk_-_M__ Witczak.pdf).

2. P.Opitek, ,Rosyjska koncepcja wojny informacyjnej na przyktadzie amerykanskich wyboréw prezydenckich”,
Wojskowy Przeglad Prawniczy, styczen-luty 2019.

3. P.Waszkiewicz (red.), ,Media spotecznosciowe w pracy organéw $cigania”, Warszawa 2021
(https://www.researchgate.net/profile /Pawel-
Waszkiewicz/publication/350836786_Media_spolecznosciowe_w_pracy_organow_scigania/links/60755ala29
f56d520c61/Media-spolecznosciowe-w-pracy-organow-scigania.pdf).

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Dr Sylwia Szybowska / dr Pawet Opitek

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sgwozdziewicz@ajp.edu.pl/popitek@ajp.edu.pl
podpis Sylwia Szybowska/Pawet Opitek
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Zatacznik nr 3

do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,

stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Kryminologia Stosowana
Poziom studiow pierwszego stopnia

Forma Studiéw stacjonarna/niestacjonarna
Profil studiow praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.3.

1. Informacje ogélne

KARTA ZAJEC

Nazwa zajec

Strategie cyberbezpieczenstwa RP i UE oraz wybranych
panstw Swiata

Punkty ECTS

2

Rodzaj zajec

obieralne

Modul/specjalizacja

Zwalczanie cyberprzestepczosci

Jezyk, w ktérym prowadzone s3 zajecia Polski

Rok studiow

III

Imie i nazwisko koordynatora zaje¢ oraz | dr Sylwia Szybowska
0s6b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zajec¢

stacjonarne/niestacjonarne | studiow/semestr

Punkty ECTS
(zgodnie z
programem studiow)

Liczba godzin Rok

wyktad

15/10 /s

¢wiczenia

15/10 /s

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student posiada wiedze, umiejetnosci oraz kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotow

kierunkowych.

4. Cele ksztalcenia

C1 - Przekazanie studentom wiedzy na temat réznych rodzajow struktur, organéw i instytucji odpowiedzialnych
za cyberbezpieczenistwo Polski, UE, wybranych krajéw $wiata.

C2 - Wyksztalcenie umiejetnosci identyfikowania szans, zagrozen oraz racjonalizacji podejmowanych koncepcji i
strategii cyberbezpieczenstwa RP, UE i wybranych organizacji miedzynarodowych dbajacych o bezpieczenstwo
w cyberprzestrzeni.

C3 - Ksztattowanie kompetencji zdobywania i doskonalenia zdobytej wiedzy odno$ne podejmowanych przez
panstwa strategii i koncepcji bezpieczenstwa w cyberprzestrzeni.

C4 - Wyksztalcenie postawy poszanowania prawa i bezpieczenstwa w cyberprzestrzeni oraz kompetencji
zwalczania jego naruszen.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol
efektu
uczenia sie

Odniesienie do
Opis efektu uczenia sie efektu
kierunkowego
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WIEDZA

W_01

Student ma wiedze na temat réznych rodzajow struktur, organéw i instytucji
odpowiedzialnych za cyberbezpieczenstwo w skali krajowej, europejskiej i
miedzynarodowe;j.

K_ W06

UMIEJETNOSCI

U_01

Student potrafi wykorzystywac posiadany zaséb wiedzy teoretycznej do
analizowania, diagnozowania i formutowania opinii na temat koncepcji i
strategii cyberbezpieczeistwa RP, UE i wybranych organizacji
miedzynarodowych dbajacych o bezpieczenstwo w cyberprzestrzeni.

K U002

KOMPETENCJE SPOLECZNE

K 01

Student uzupetnienia i doskonali nabyta wiedze i umiejetno$ci odnosnie
podejmowanych przez panstwa strategii i koncepcji cyberbezpieczenstwa w
ramach pracy wtasnej oraz innych zorganizowanych formach ksztatcenia.

K_KO06

K 02

Student diagnozuje i rozpoznaje =zasady poszanowania prawa i
bezpieczenstwa w cyberprzestrzeni oraz projektuje dziatania mogace
zapobiega¢ ich naruszeniom.

K_K08

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec¢(zgodnie z
programem studiow):

, . . Liczba godzin na studiach
Lp. | Tresci wykladow 8
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem wyktaddw, celami i efektami 1 1
uczenia sie oraz metodami oceniania.
w2 Miedzynarodowa problematyka cyberbezpieczenstwa i wzrastajacej skali 2 2
cyberatakoéw. Klasyfikacja prawnych definicji w zakresie tematyki zajeé
w3 Polityka NATO i UE w zakresie cyberobrony i cyberbezpieczenstwa. 6 3
Europejska Strategia cyberbezpieczenistwa. Akt o cyberbezpieczenstwie i
certyfikacja. Zadania ENISA w zakresie cyberbezpieczenstwa PCUE.
w4 Strategia cyberbezpieczenstwa RP. Koncepcje cyberbezpieczeristwa MON, 6 4
zadania CISIRT i innych instytucji panstwowych odpowiedzialnych za
cyberbezpieczenstwa  RP.  Problematyka podziatu  kompetencji
w zapewnianiu cyberbezpieczenstwa
Razem liczba godzin wykladow 15 10
e, . , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentéw z planem i programem ¢wiczen, celami i efektami 8 5
uczenia sie oraz forma zaliczenia.
Strategie i koncepcje cyberbezpieczenstwa na przyktadzie wybranych
panstw europejskich (Stowacja, Czechy, Wielka Brytania, Niemcy, Francja,
Estonia, Gruzja)
C2 Strategie i koncepcje cyberbezpieczenstwa na przyktadzie: USA, Rosji, 7 5
Chin.
Razem liczba godzin ¢wiczen 15 10

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne(wybor z listy)

Srodki dydaktyczne
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Wyktad M1 - Metoda podajaca (wyktad informacyjny). Projektor multimedialny,
M4 - Metoda programowa (wyktad z komputer.
wykorzystaniem materiatéw multimedialnych).

Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor
(dyskusja zwigzana z ¢wiczeniami; pytania

i odpowiedzi). multimedialny, komputer.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczego6lnych formach
zajec

Ocena formujaca (F)

Forma Zaiqé — wskazuje studentowi na potrzebe uzupetniania wiedzy lub Ocena podsumowujaca (P) - podsumowuje
stosowania okreslonych metod i narzedzi, stymulujgce do osiggniete efekty uczenia sie (wybér z listy)
doskonalenia efektéw pracy (wybor z listy)

Wyktad F2 - Obserwacja/aktywno$¢ (obserwacja P2 - Zaliczenie (pisemny w formie
poziomu przygotowania do zajec). testowej).

F2 - Obserwacja/aktywno$¢ (obserwacja
poziomu przygotowania do zajec).

F3 - Praca pisemna (przygotowanie prezentacji).
Oraz sposéb prezentacji multimedialnej z
komentarzem).

F5 - Cwiczenia praktyczne (analiza, dyskusja
obserwacja pracy indywidualnej i grupowej oraz
ocena wykonywanych zadan indywidualnych i
grupowych realizowanych podczas zajec )

Cwiczenia

Ocena podsumowujaca stanowi
wypadkowa ocen formujacych

8.2.Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektdw uczenia sie(wstawi¢ ,x”)

Symbol Wyktad Cwiczenia

efektu F2. P2 F2 F3 F5
W_01 X X X X
U_01 X X X X
K 01 X X X X
K_02 X X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajet, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)

R >81%, 90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest sumg ocen formutujgcych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczeh moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujgca - wyktad
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Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R >50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposdb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

30 20

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do zaliczenia 4 8
przygotowanie do zajec 4 7
zapoznanie z literaturg 8 8
przygotowanie prezentacji 4 7

suma godzin: 50 50

liczba pkt ECTS przypisana do zaje¢:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec

Literatura obowigzkowa:

1. C.Banasinski, Cyberbezpieczeristwo. Zarys wyktadu. Wolters Kluwer, 2018.

2. Encyklopedia Bezpieczenstwa Narodowego, (red.) J. Itrich-Drabarek, A.Misiuk, Sz.Mitkow, P. Bryczek-Wrébel,
S. Gwozdziewicz - autor i wspotautor hasel: Cyberatak, Cyberbezpieczenstwo, Cyberprzestrzen, Cyberwojna,
Cyberzagrozenie, Krajowy System Cyberbezpieczenstwa, Strategia Cyberbezpieczenstwa, ELIPSA 2023

3. Zrédta prawa np. :

- Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz

certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (akt

o cyberbezpieczenstwie).

- Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade;

- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

- Strategia cyberbezpieczenswa RP - aktualna

- Polityka i koncepcje dotyczace cyberbezpieczenstwa (NATO, organizacji Unii Europejskiej i innych organizacji

miedzynarodowych).

Literatura zalecana / fakultatywna:

1. S.Szybowska, Srodki zarzqdzania ryzykiem w cyberbezpieczeristwie w polityce bezpieczeristwa ICT i wyzwaniach
prawnych - publikacja w ramach projektu badawczego , The multi-dimensionality of cybersecurity and its
relevance to the functioning of international institutions, national actors and socjety”. Referat wygtoszony na
miedzynarodowej konferencji naukowej pt., The multidimensionality of cybersecurity” organizowanej dniach
w 24-26 kwietnia 2024 r. przez Uczelnie Techniczno-Handlowa im. Heleny Chodkowskiej
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S. Gwozdziewicz, Wymiar sprawiedliwosci i pomoc prawna w dochodzeniach karnych w cyberprzestrzeni [w:]
Prawa cztowieka i zréwnowazony rozwoéj. Konwergencja czy dywergencja idei i polityki (red.) D. Biefikowska,
R. Koztowski, Wydawnictwo C.H.Beck, Warszawa 2020, Seria monografie prawnicze - (rozdziat IV w czeéci V
s.223-236), ISBN 978-83-8198-782-0, ISBN e-book 978-83-8198-783-7

S. Gwozdziewicz, Prawo i organizacja wspdtdziatania instytucji i organéw Unii Europejskiej na rzecz walki z
cyberprzestepczosciqg [w:] Wspotdziatanie w administracji, (red.) Suwaj P., Kledzik P., Samulska K. Wyd. AJP,
2020, s.175-188, ISBN 978-83-65466-93-8.

S. Gwozdziewicz, Problematyka cyberbezpieczenistwa i wzrastajgcej skali cyberatakéw, a dostep do Internetu
jako wartosci dla realizacji praw cztowieka [w] D. Bienkowska, R. Koztowski (red.), Prawa cztowieka i ludzkie
bezpieczenstwo. Osiggniecia i wyzwania. w 70. rocznice ogloszenia Powszechnej Deklaracji Praw Cztowieka,
Wyd. C.H.BECK, Warszawa 2019 ( rozdziat XIVs.157-168 ) ISBN 978-83-8158-613-9

S. Gwozdziewicz, Dziatania prawne Unii Europejskiej w zakresie cyberbezpieczenstwa [w] Zagrozenia
bezpieczenstwa w XXI wieku. Walka z przestepczoscig a profilaktyka spoteczna. red. Z. Kuzniar, K. Tomaszycki,
A. Lapinska, Wyd. Akademia Wojsk Ladowych imienia generata Tadeusza Kosciuszki, Wroctaw 2018, s. 25-44,
ISBN 978-83-65422-82-8

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego

dr Sylwia Szybowska

data sporzadzenia / aktualizacji

02.06.2025 .

dane kontaktowe (e-mail)

sgwozdziewicz@ajp.edu.pl

podpis

Sylwia Szybowska
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do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,

stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Kryminologia Stosowana
Poziom studiow pierwszego stopnia

Forma Studiéw stacjonarna/niestacjonarna
Profil studiow praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.4.

1. Informacje ogdlne

KARTA ZAJEC

Nazwa zajec

Ujawnianie i zwalczanie przestepstw przy uzyciu sieci

Punkty ECTS

3

Rodzaj zajeé

obieralne

Imie i nazwisko koordynatora zajec oraz
0s6b prowadzacych zajecia

Modut/specjalizacja Zwalczanie cyberprzestepczosci
Jezyk, w ktéorym prowadzone s3 zajecia polski
Rok studiow 111

dr Sylwia Szybowska

dr inz. Lukasz Lemieszewski
mgr inZ. Mariusz Kowalski

2. Formy dydaktyczne prowadzenia zaje¢ i liczba godzin w semestrze

Forma zaje¢

stacjonarne/niestacjonarne | studidw/semestr

Punkty ECTS
(zgodnie z
programem studiow)

Liczba godzin Rok

wyklad

15/10 /5

¢wiczenia

15/8 /5

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student posiada wiedze, umiejetnosci oraz kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotow

kierunkowych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze w zakresie ujawniania i zwalczania przestepstw przy uzyciu sieci.
C2 - Zdobycie przez studenta umiejetno$ci ujawniania i zwalczania przestepstw przy uzyciu sieci.

C3 - Zdobycie przez studenta umiejetnosci postugiwania sie przepisami prawa w aspekcie ujawniania
i zwalczania przestepstw przy uzyciu sieci.

C4 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci odno$ne ujawniania
i zwalczania przestepstw przy uzyciu sieci.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

16




Zatacznik nr 3

do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP
z dnia 24 czerwca 2025 .

Student ma zaawansowang wiedze na temat ujawniania i zwalczania K_Wo02
W 01 przestepstw przy uzyciu sieci oraz wiedze na temat instytucji organéw K W13
- ochrony porzadku prawnego z ich wspétpracy innymi podmiotami w tym K W06
zakresie.
UMIEJETNOSCI
U 01 Student potrafi prawidtowo interpretowac i wyjasnia¢ zasady i metody K U01
- ujawniania i zwalczania przestepstw przy uzyciu sieci. K U02
Student potrafi rozwigzywac konkretne problemy dotyczace ujawniania i K U03
U_02 zwalczania przestepstw przy uzyciu sieci z poszanowaniem norm K_U 04
prawnych i etycznych. -
KOMPETENC]JE SPOLECZNE
K 01 Student uzupetnienia i doskonali nabyta wiedze i umiejetno$ci odnosne K K06
- ujawniania i zwalczania przestepstw przy uzyciu sieci. -
Student posiada umiejetno$¢ identyfikacji gtdéwnych probleméw
podejmowanej dziatalno$ci, przewidywania jej skutkow, uwzglednia
K 02 towarzyszacych im ryzyk, rozpoznawania zagrozen i patologii oraz K_KO05
podjecia wtasciwej reakcji w zakresie funkcjonowania ujawniania i
zwalczania przestepstw przy uzyciu sieci.

6. Tresci programowe oraz liczba godzin na poszczego6lnych formach zajec¢(zgodnie z
programem studiow):

Lp.

Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1

Zapoznanie studentow z efektami ksztalcenia, celem przedmiotu,
warunkami i kryteriami zaliczenia. Wprowadzenie do problematyki
ujawniania i zwalczania przestepstw przy uzyciu sieci.

1

1

w2

Prawne i pozaprawne zrédta wymagan dla  systeméw
cyberbezpieczenstwa oraz praktyczne aspekty cyberbezpieczenstwa.
Krajowy system cyberbezpieczenstwa. Dobre praktyki w zakresie
bezpieczenstwa IT .

w3

Postepowanie w przypadku podejrzenia popetnienia cyberprzestepstwa.
Stuzby w Polsce odpowiedzialne za ujawnianie i zwalczanie przestepstw
przy uzyciu sieci i ich statystyki.

W4

Wspélpraca z organami panstwa i innymi podmiotami krajowymi i
miedzynarodowymi w zakresie wymiany informacji dotyczacych nowych
zjawisk przestepczych, zwiazanych z rozwojem technik informatycznych
dla potrzeb prowadzonej pracy operacyjnej.

W5

Podstawy pozyskiwania dowodéw dziatalnosci uzytkownika na
komputerze. Siady pozostawione poza komputerem lokalnym. Na czym
polega zbieranie podstawowych $ladéw dziatalno$ci? Podstawowe zasady
zbierania danych do analizy. Przygotowanie Srodowiska do analizy.
Putapki i btedy popetniane podczas niewtasciwego zbierania i analizy
dowodow.

weé

Przeglad przyktadowych atakéw i popeinianych przestepstw. Rodzaje
$ladéw pozostawianych w systemie. NajgroZniejsze ataki 2018-2021.
Wybrane stany faktyczne. Czynno$ci wykrywczo-dowodowe w zakresie
oszustw z wykorzystaniem sieci.

Razem liczba godzin wykladow

15

10
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e s . , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentéw z efektami ksztatcenia, celem przedmiotu, 3 2
warunkami i kryteriami zaliczenia. Narzedzia sieciowe w systemie
Windows
C2 Ujawnianie i zabezpieczanie $sladéw. Obserwacja i analiza mechanizmu 3 1
uzgadniania tr6jetapowego.
C3 Biaty wywiad teoretycznie i praktycznie. 3 2
C4 Metodyka ujawniania i zwalczania przestepstw komputerowych: 3 1
zabezpieczenie miejsca zdarzenia; ogledziny - ujawnianie i
zabezpieczanie $ladéw; przeszukanie i zabezpieczenie dowodow
przestepstwa na podstawie analizy danych przegladarki internetowe;j.
C5 Rodzaje danych zapisywanych w sieci, wykorzystanie geolokalizacji w 3 2
procesie wykrywczym . Zabezpieczanie danych z sieci.
Razem liczba godzin ¢wiczen 15 8

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢ Metody dydaktyczne(wybor z listy) Srodki dydaktyczne
Wyktad M1 - Metoda podajaca (wyktad informacyjny). Projektor multimedialny,
M4 - Metoda programowa (wyktad z komputer.

wykorzystaniem materiatéw multimedialnych).

Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny,

(dyskusja zwigzana z ¢wiczeniami; pytania

M5 - Metoda praktyczna / éwiczenia laboratoryjne

(éwiczenia doskonalgce umiejetno$ci pozyskiwania
informacji ze Zrdédet internetowych; (¢wiczenia
doskonalgce umiejetno$¢ selekcjonowania, grupowania
i przedstawiania zgromadzonych informacji).

\ jd ZW komputer, laboratorium systemoéw
i odpowiedzi). bezpieczeristwa WAIBN AJP.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektdw uczenia sie na poszczegodlnych formach

zajec

Forma ZaiQé — wskazuje studentowi na potrzebe uzupeiniania wiedzy lub stosowania

Ocena formujaca (F)

okreslonych metod i narzedzi, stymulujace do doskonalenia efektéw
pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia sie
(wybér z listy)

Wyktad F2 - obserwacja/aktywnos$¢ (obserwacja poziomu

przygotowania do zajec).

P1 - Egzamin (pisemny w formie
testowej z elementami opisu).

Cwiczenia F2 - obserwacja/aktywnos$¢ (ocena ¢wiczen

wykonywanych podczas zajec¢).

F3 - przygotowanie referatu i prezentacji, sprawozdan z
¢wiczen

F5 - éwiczenia praktyczne (przeprowadzenie symulacji
w laboratorium sieci komputerowych WT AJP. ).

Ocena podsumowujgca na
podstawie sumy ocen
formutujacych

8.2.Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie(wstawic ,x”)

Symbol Wyktad Cwiczenia
efektu F2 P1 F2 F3 F5
W_01 X X X X X
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U_01 X X X X X
U_02 X X X X X
K 01 X X X X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest suma ocen formutujgcych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapic¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujgca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R > 91% bardzo dobry (5,0)

R>81%, 90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R >50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obcigzenie praca studenta (sposob wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnoSci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatlem nauczycieli
akademickich lub innych osé6b prowadzacych zajecia

30 18

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Czytanie literatury 7 12
Przygotowanie prezentacji 8 12
Przygotowanie do zaje¢ 15 16
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Przygotowanie do egzaminu 15 17

suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢:

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta) 3 3

12. Literatura zajec

Literatura obowiazkowa:

1. C.Banasinski, M. Rojszczak, Cyberbezpieczeristwo Wydawnictwo Wolters Kluwer Polska 2020 r.

2. F. Radoniewicz, Odpowiedzialno$¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i
systemom informatycznym, Wydawnictwo Wolters Kluwer Polska 2016 r.

3. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo: CEDEWU,

2016T.

Literatura zalecana / fakultatywna:
1. A.Gryszczynska, G. Szpor (red.) Internet. Strategie bezpieczeristwa. Wydawnictwo C.H. Beck, Warszawa 2017 r.
2. D.Littlejohn Shinder, Cyberprzestepczos¢. Jak walczy¢ z tamaniem prawa w sieci. Wydawnictwo Helion, Gliwice 20

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sgwozdziewicz@ajp.edu.pl
podpis Sylwia Szybowska
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Wydzial Prawa i Bezpieczenstwa
Kierunek Kryminologia Stosowana
Poziom studiow pierwszego stopnia

Forma Studiéw stacjonarna/niestacjonarna
Profil studiow praktyczny

Pozycja w planie studiow (lub kod przedmiotu) ‘ ZC.5.

1. Informacje ogélne

KARTA ZAJEC

Nazwa zajec

Postepowanie w zwalczaniu cyberprzestepstw

Punkty ECTS 3

Rodzaj zajec obieralne

Modul/specjalizacja Zwalczanie cyberprzestepczoS$ci
Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow

III

Imie i nazwisko koordynatora zajec oraz
0s6b prowadzacych zajecia

dr Sylwia Szybowska
dr inz. Lukasz Lemieszewski
mgr inz. Mariusz Kowalski

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zajec¢

stacjonarne/niestacjonarne | studiow/semestr

Punkty ECTS
(zgodnie z
programem studiow)

Liczba godzin Rok

wyklad

30/10 /s

¢wiczenia

3

15/14 /s

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student posiada wiedze, umiejetnosci oraz kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotow

kierunkowych.

4. Cele ksztalcenia

C1 - Wyposazenie studenta w wiedze w zakresie postepowania w przestepstwach komputerowych
w zwalczaniu cyberprzestepstw.
C2 - Zdobycie przez studenta umiejetnosci postepowania w przestepstwach komputerowych w zwalczaniu
cyberprzestepstw.

C3 - Zdobycie przez studenta umiejetnosci postugiwania sie przepisami prawa i odpowiednimi metodami
kryminalistycznymi w aspekcie postepowania w przestepstwach komputerowych w zwalczaniu
cyberprzestepstw.

C4 - Ksztattowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci odno$ne postepowania

w przestepstwach komputerowych w zwalczaniu cyberprzestepstw

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
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Student ma zaawansowang wiedze na temat postepowania w K W04

przestepstwach komputerowych w zwalczaniu cyberprzestepstw oraz K W06
Ww_01 . ) y , . -

wiedze na temat instytucji organdéw ochrony porzadku prawnego z ich K W13

wspotpracy innymi podmiotami w tym zakresie. -

UMIEJETNOSCI

Student potrafi prawidtowo interpretowac i wyjasnia¢ zasady i metody K U01
U_01 postepowania w przestepstwach komputerowych w zwalczaniu K_U 02

cyberprzestepstw. -

Student potrafi dokona¢ krytycznej analizy wtasnych zachowan i zakresu

posiadanej wiedzy, wykorzystujac wiedze i umiejetnos$ci nabyte w toku K U03
U 02 studiéw i podczas realizacji praktyki zawodowej w ramach rozwiazywania K U04

- konkretnych problemy dotyczacych postepowania w przestepstwach K_U12
komputerowych w zwalczaniu cyberprzestepstw z poszanowaniem norm -
prawnych i etycznych.
KOMPETENC]JE SPOLECZNE

Student uzupeinienia i doskonali nabytg wiedze i umiejetno$ci odnos$ne

postepowania w zwalczaniu cyberprzestepstw oraz student potrafi K_K06
K 01 : : ' . . -

prawidtowo identyfikowa¢ ryzyka oraz szanse prowadzonej aktywnoSci K_K08

oraz podejmuje dziatania w oparciu o przeprowadzong diagnoze.

6. Tresci programowe oraz liczba godzin na poszczegé6lnych formach zaje¢(zgodnie z
programem studiéw):

Liczba godzin na studiach

Lp. | Tresci wykladow

stacjonarnych | niestacjonarnych

w1 Zapoznanie studenta z planem i programem. Internet - charakterystyka i
ewolucja. Powstanie spoteczenstwa informacyjnego. Proby 2 1
miedzynarodowej regulacji internetu.

w2 Terminologia zwigzana z cyberprzestepczos$cia. Historia kontroli naduzy¢

. 5 1

w cyberprzestrzeni.

w3 Wybrane miedzynarodowe inicjatywy z zakresu przeciwdziatania
cyberprzestepczosci: Unia  Europejska, Organizacja Wspotpracy 6 2
Gospodarczej i Rozwoju, Miedzynarodowy Zwigzek Telekomunikacyjny.

W4 Zjawisko cyberprzestepczosci - charakter, rozmiary, tendencje. 5 1
Odpowiedzialno$¢ za przestepstwa w cyberprzestrzeni.

W5 Cyberprzestepczo$¢ - wykrywalnos$é¢, dziatalno$¢ Policji, prokuratury i 4 1
sagdoéw. Czynniki utrudniajgce $ciganie.

we Procedury techniczne stuzace przeciwdziataniu cyberprzestepczosci.
Wspétpraca z  wyspecjalizowanymi  organizacjami.  Swiadomo$¢ 4 2

uzytkownikéow.

w7 Konwencja Rady Europy z 23 listopada 2001 roku i polskie prawo karne.
Przestepstwa przeciwko poufnos$ci, integralnosci oraz dostepnosci danych
informatycznych i systeméw komputerowych. Przestepstwa popeinione z 4 2
wykorzystaniem komputera. Przestepstwa zwigzane z naruszeniem praw
autorskich i pokrewnych

Razem liczba godzin wykladow 30 10

Liczba godzin na studiach

Lp. | Tresci ¢wiczen

stacjonarnych | niestacjonarnych
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C1 Zapoznanie studentéw z programem ksztalcenia.
Wyszukiwanie danych na cyfrowych nosnikach danych. Odzysk i 4 4
niszczenie danych

Cc2 Analiza metadanych 2 2

C3 Ustalenia dotyczace adreséw IP. Techniczne aspekty wymiany informacji z ) )
operatorami udostepniajacymi Internet.

C4 Dowdd elektroniczny - charakterystyka. Informatyka $ledcza jako gataz 5 5
nauk sgdowych. Badania ich podziat i mozliwoSci.

C5 Wykonywanie kopii binarnych (klonowanie, wykonywanie obrazéw)
dowodowych no$nikéw danych cyfrowych z wykorzystaniem §rodowiska 2 2
Windows i Linux

cé6 Zabezpieczanie i transport sprzetu informatycznego i cyfrowych no$nikow
danych. Opracowanie projektu prawidlowego zabezpieczenia sprzetu 3 2
informatycznego na miejscu zdarzenia.
Razem liczba godzin ¢wiczen 15 14

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢ Metody dydaktyczne(wybor z listy) Srodki dydaktyczne
Wyktad M1 - Metoda podajaca (wyktad informacyjny). Projektor multimedialny,
M4 - Metoda programowa (wyktad z komputer.
wykorzystaniem materiatéw multimedialnych).
Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny,

(dyskusja zwigzana z ¢wiczeniami; pytania
i odpowiedzi).
M5 - Metoda praktyczna / éwiczenia laboratoryjne

komputer, laboratorium systeméw
bezpieczenstwa WAiBN AJP.

(éwiczenia doskonalgce umiejetno$ci pozyskiwania
informacji ze Zrdédet internetowych; ¢wiczenia
doskonalgce umiejetno$¢ selekcjonowania, grupowania
i przedstawiania zgromadzonych informacji).

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegoélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupetniania wiedzy lub
stosowania okres$lonych metod i narzedzi, stymulujgce do
doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

£z . P1 - E i tny - tgpieni
Wyktad F2 - obserwacja/aktywnos¢ (obserwacja gzamin (uz ny wystapienie  z
oziomu przygotowania do zajec). prezentacjg, pytania do wystapienia)
p P4 - praca pisemna (referat, raport),.
Cwiczenia F2 - obserwacja/aktywnos$¢ (ocena ¢wiczen

wykonywanych podczas zajec).
F3 - przygotowanie raportu / prezentacji /

sprawozdan z cwiczen Ocena podsumowujgca na podstawie
F5 - ¢wiczenia praktyczne (przeprowadzenie | wypadkowej ocen formutujacych

symulacji w laboratorium sieci komputerowych
WT AJP.).

8.2.Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektéw uczenia sie(wstawic¢ ,x”

Wyktad

| Cwiczenia |
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Sérenlz 3] F2 P1 P4 F2 F3 F5
Ww_01 X X X X X
U_01 X X X X X
U_02 X X X X X
K 01 X X X X X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposdb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zaje¢, z
uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i zaliczen, w tym
takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71%, 80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R >50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad

Ocena z egzaminu ustnego oraz pracy pisemnej stanowig podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R>81%, 90% plus dobry (4,5)

R>71%,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R >50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatlem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 45 24

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Czytanie literatury 4 15
Przygotowanie raportu 5 12
Przygotowanie do zajec 6 12
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Przygotowanie do egzaminu 10 12
suma godzin: 75 75
liczba pkt ECTS przypisana do zaje¢: 3 3

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec

Literatura obowiazkowa:

1. D.R. Hayes - Informatyka w kryminalistyce. Praktyczny przewodnik. Wydanie II, Helion 2021 r.

2. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo: CEDEWU,
2016T.

Literatura zalecana / fakultatywna:

1. R.A. Stefanski, Metodyka pracy prokuratora w sprawach karnych, Wyd. Wolters Kluwer, Warszawa 2017 r.

2. E. Samborski, Zarys metodyki pracy sedziego w sprawach karnych, Wyd. LexisNexis Polska Sp. z 0.0.,, Warszawa
2013r.

3. A.Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kryminologiczne,

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Lukasz Lemieszewski
data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) llemieszewski@ajp.edu.pl
podpis Lukasz Lemieszewski

25




Zatacznik nr 3

do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

Wydzial Prawa i Bezpieczenstwa
Kierunek Kryminologia Stosowana
Poziom studiow pierwszego stopnia

Forma Studiéw stacjonarna/niestacjonarna
Profil studiow praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.6.

KARTA ZAJEC

1. Informacje ogélne

. Informatyka $ledcza i dowody w postaci elektronicznej w

Nazwa zajec¢ .
wyKkrywaniu cyberprzestepstw

Punkty ECTS 5
Rodzaj zajec obieralne
Modut/specjalizacja Zwalczanie cyberprzestepczosci
Jezyk, w ktérym prowadzone s3 zajecia Polski
Rok studiow 11
Imie i nazwisko koordynatora zaje¢ oraz | dr Sylwia Szybowska
oséb prowadzacych zajecia dr Pawel Opitek

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Punkty ECTS
(zgodnie z
programem studiow)

Liczba godzin Rok

Forma zajec¢ . i . .,
stacjonarne/niestacjonarne | studiow/semestr

wyklad 30/18 /5i6
¢wiczenia 30/18 Im/5i6

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Podstawowa wiedza z zakresu prawa karnego

4. Cele ksztalcenia

C1 - Wyposazenie studentéw w interdyscyplinarng wiedze niezbedng do witasciwego podejmowania
decyzji oraz efektywnego wykonywania aktywnosci zawodowej

C2 - Wyksztatcenie umiejetnosci identyfikowania szans lub zagrozen oraz podejmowania adekwatnych
dziatan w zakresie wykrywania cyberprzestepstw

C3 - Wyksztalcenie postawy poszanowania prawa i kompetencji zwalczania jego naruszen, w
szczegblnosci cyberprzestepstw

C4 - Uwrazliwienie na potrzebe profesjonalnego zachowania sie w ramach prowadzonej informatyki
Sledczej i przygotowanie do ponoszenia odpowiedzialno$ci za podjete dziatania w wykrywaniu
cyberprzestepstw

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
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Student zna w stopniu zaawansowanym zasady zdobywania i
Ww_01 przeprowadzania dowoddéw w postacie elektronicznej w wykrywaniu
cyberprzestepstw w postepowaniu karnym na etapie sgdowym,

K. W03

Student ma wiedze na temat réznych rodzajow struktur, organéw i instytucji
organéw ochrony porzadku prawnego oraz wymiaru sprawiedliwosci, a
takze o relacjach zachodzacych miedzy tymi strukturami i instytucjami oraz
miedzy nimi a obywatelami w zakresie prowadzenia informatyki $§ledzczej

Ww_02

K_ W06

UMIEJETNOSCI

Student potrafi wykorzystywa¢ posiadany zaséb wiedzy teoretycznej do
analizowania, diagnozowania i formutowania opinii na temat konkretnych
stanow faktycznych zwigzanych z przeprowadzaniem dowodéw w postaci
elektronicznej w wykrywaniu cyberprzestepstw

U_01

K_U02

Potrafi prawidtowo prognozowac potrzebe uczenia sie przez cate zycie z

u.02 uwzglednieniem perspektywy wilasnej kariery zawodowej

K_U10

KOMPETENCJE SPOLECZNE

Student potrafi wspétdziata¢ i pracowaé w grupie na réznych etapach
K 01 realizowanych projektéw, wykorzystujac odpowiednie kanaty i sposoby
komunikacji.

K K01

Student uzupelnia i doskonali wiedze i umiejetnos$ci w réznych dziedzinach

K0z zaréwno w ramach pracy wiasnej, jak i zorganizowanych form ksztatcenia

K_KO06

Student potrafi prawidtowo identyfikowa¢ ryzyka oraz szanse prowadzonej
K_03 aktywno$ci oraz podejmuje dziatania w oparciu o przeprowadzong
diagnoze.

K_KO08

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢ (zgodnie z
programem studiow):

Liczba godzin na studiach

Lp. | Tresci wykladow
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem nauczania przedmiotu, 6 3
celami i efektami uczenia sie oraz forma zaliczenia
Charakterystyka cyberprzestepczosci
w2 Dowdd cyfrowy, zabezpieczania i wykorzystanie 4 3
w3 Informatyk $ledczy - rola w procesie wykrywczym 4 2
W4 Zabezpieczanie danych na miejscu zdarzenia 4 3
w5 Slady przestepstw w sieci 4 3
w6 Analiza aktywno$ci internetowej sprawcy 4 2
w7 Rodzaje analizy dowodéw cyfrowych 4 2
Razem liczba godzin wykladéw 30 18
Lp. Treéci éwiczen Liczba godzin na studiach
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentéw z programem ksztatcenia. 4 2
Przestepstwa przeciwko danych informatycznym
Cc2 Przestepstwa komputerowe 6 3
C3 Przestepstwa ze wzgledu na charakter zawartych informacji, prawa 43

autorskie
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C4 Zabezpieczanie dowodow cyfrowych 4 3
C5 Analiza danych na dowodach cyfrowych 4 2
cé Analiza danych na dowodach cyfrowych 4 2
c7 Analiza aktywnoSci internetowej uzytkownika komputera 4 3
Cc8 Wykorzystanie sieci w procesie wykrywczym 4 3
Razem liczba godzin ¢wiczen 30 18

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne(wybor z listy)

Srodki dydaktyczne

Wyktad M1 Metoda podajaca (wyktad informacyjny) Projektor multimedialny, system
M2 Metoda problemowa (wyktad z elementami informacji prawne;j.
analizy problemowej i dyskusji).

Cwiczenia M2 Metoda problemowa (analiza przypadku, case | System informacji prawnej, dostep

study)

M5 Metoda praktyczna (czytanie i analiza tekstu
zrodtowego, prezentacja roznych form wypowiedzi).

do internetowego systemu aktéw
prawnych.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegdlnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupelniania wiedzy lub stosowania

okreslonych metod i narzedzi, stymulujace do doskonalenia efektéw pracy

Ocena podsumowujaca (P) -
podsumowuje osiagniete efekty uczenia
sie (wybor z listy)

przygotowania do zajec.
F3 - Praca pisemna (przygotowanie i wygtoszenie
prezentacji).

F5 - Cwiczenia praktyczne: (analiza, dyskusja obserwacja
pracy indywidualnej i grupowej oraz ocena wykonywanych

zadan indywidualnych i grupowych podczas zajec¢ )

(wybér z listy)
Wyktad F2 - obserwacja/aktywno$¢ (obserwacja poziomu P1- Egzamin (pisemny w formie
przygotowania do zajec opisowej)
Cwiczenia F2 - Obserwacja/aktywnos$¢: obserwacja poziomu

Ocena podsumowujgca stanowi
sume ocen formujacych.

8.2.Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektéw uczenia sie(wstawi¢ ,x”)

Symbol Wyktad Cwiczenia

efektu P2 F2 F2 F3 F5
W_01 X X X X
W_02 X X X X
U_01 X X X X
U_02 X X X X
K 01 X X X
K 02 X X X X X
K_03 X X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposdb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia zajec, z
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uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindw i zaliczen, w tym
takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujgca oceny jest suma ocen formutujacych.

Student, ktory nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81%, 90% plus dobry (4,5)

R>71%, 80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezpo$rednim udziatlem nauczycieli

akademickich lub innych oséb prowadzacych zajecia 60 36

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do egzaminu i do zaje¢ 15 21

Czytanie literatury 15 21

Przygotowanie referatu / prezentacji 17 23

Przygotowanie rozwiagzania zadania 18 24
suma godzin: 125 125

liczba pkt ECTS przypisana do zaje¢: 5 5

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

| Literatura obowigzkowa:

29



Zatacznik nr 3

do Programu studiéw na kierunku kryminologia stosowana - studia pierwszego stopnia o profilu praktycznym,
stanowiacego zatacznik do Uchwaty Nr 36/000/2025 Senatu AJP

z dnia 24 czerwca 2025 .

4.

W. Kasprzak, ,Slady cyfrowe : studium prawno-kryminalistyczne”, Wydawnictwo Difin 2015.

P. Opitek, ,Wybrane aspekty pozyskiwania dowoddw cyfrowych w sprawach karnych”, Prokuratura i Prawo
nr 7-8, 2018.

M. Niebrzydowska, R. Kotowicz, Wstep do informatyki $ledczej, Przeglad Bezpieczenstwa Wewnetrznego nr
4,2012.

M. Szmit, O standardach informatyki $ledczej, Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach nr 335, 2018.

Literatura zalecana / fakultatywna:

1.

2.

3.

P. Opitek, A. Choroszewska, ,Uzyskiwanie dowoddw cyfrowych z zagranicy w sprawach karnych - stan
obecny i procedowane zmiany (cz. II)”, Prokuratura i Prawo nr 10-11, 2020.

P. Opitek, A. Choroszewska, ,Uzyskiwanie dowoddéw cyfrowych z zagranicy w sprawach karnych - stan
obecny i procedowane zmiany (cz. I)”, Prokuratura i Prawo nr 9, 2020.

P. Opitek, D. JaworskKi, ,Cyberprzestepczo$¢ w prawie karnym i kryminalistyce”, Wydawnictwo Difin 2025.

13. Informacje dodatkowe

imie i nazwisko sporzadzajgcego Pawet Opitek

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) popitek@ajp.edu.pl
podpis P. Opitek
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Wydzial Prawa i Bezpieczenstwa
Kierunek Kryminologia Stosowana
Poziom studiow pierwszego stopnia

Forma Studiéw stacjonarna/niestacjonarna
Profil studiow praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.7.

1. Informacje ogélne

KARTA ZAJEC

Nazwa zajec

Wlamania do sieci i systemoéw informatycznych. Cyberataki.

Punkty ECTS 2

Rodzaj zajec obieralne

Modul/specjalizacja Zwalczanie cyberprzestepczoS$ci
Jezyk, w ktéorym prowadzone s3 zajecia Polski

Rok studiow

III

Imie i nazwisko koordynatora zajec oraz
0s6b prowadzacych zajecia

dr Sylwia Szybowska
dr inz. Lukasz Lemieszewski
mgr inz. Mariusz Kowalski

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zajec¢

stacjonarne/niestacjonarne | studiow/semestr

Punkty ECTS
(zgodnie z
programem studiow)

Liczba godzin Rok

wyklad

15/10 /6
2

¢wiczenia

15/8 /6

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu powinien posiada¢ podstawowg wiedze z zakresu technologii informacyjnej, ktéra nabyt
podczas ksztalcenia w szkole $redniej oraz w trakcie studiow.

4. Cele ksztalcenia

C1 - Wyposazenie studentéw w interdyscyplinarng wiedze niezbedng do wtasciwego podejmowania decyzji oraz
efektywnego wykonywania aktywno$ci zawodowej

C2 - Wyksztatcenie umiejetnosci identyfikowania szans lub zagrozen oraz podejmowania adekwatnych dziatan

C3 - Uwrazliwienie na potrzebe profesjonalnego zachowania sie i przygotowanie do ponoszenia
odpowiedzialno$ci za podjete dziatania

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

W_01

Ma wiedze na temat wspotczesnych zjawisk zwigzanych z zagrozeniem
bezpieczenstwa cybernetycznego

K_W09

UMIEJETNOSCI
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U_01

Posiada umiejetnos¢ analizowania i rozumienia ztoZzonych relacji pomiedzy
aspektami prawnymi i pozaprawnymi w zakresie funkcjonowania
organizacji oraz dokonuje krytycznej analizy obserwowanych (badanych)
zjawisk spotecznych, stanéw faktycznych i zdarzen o znaczeniu prawnym,
oceny ich uwarunkowan oraz konsekwencji dla organéw ochrony porzadku
prawnego

K U14
K_U07

KOMPETENCJE SPOLECZNE

K 01

Identyfikacji  gtéwnych  probleméw  podejmowanej dziatalno$ci,
przewidywania jej skutkéw, uwzglednia towarzyszacych im ryzyk,
rozpoznawania zagrozen i patologii oraz podjecia wtasciwej reakcji

K_K05

K 02

Absolwent gotéw jest do uzupeinienia i doskonalenia nabytej wiedzy i
umiejetnosci w dziedzinie wtamania do sieci i systemoéw informatycznych w
ramach pracy wtlasnej, jak i zorganizowanych form ksztatcenia

K_K06

6. Tresci programowe oraz liczba godzin na poszczegélnych formach zaje¢(zgodnie z programem

studidw):

Lp. | Tresci wykladow

Liczba godzin na studiach

stacjonarnych | niestacjonarnych
Wi Zapoznanie studentéw z planem i programem nauczania przedmiotu, 2 1
celami i efektami uczenia sie oraz forma zaliczenia
Cyberbezpieczenstwo - definicje i architektura systeméw WWW
w2 Podstawy Internetu - urzadzenia sieciowe, sniffing spoofing hijacking 2 1
W3 Ataki DDoS, SQL-Injection, XSS - metody ochrony 4 2
W4 Kryptologia na ustugach Cyberbezpieczenstwa 4 2
W5 Przysztos¢ Cyberbezpieczenstwa w obliczu QuantumComputing 3 2
Razem liczba godzin wykladow 15 10

Lp. | Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych | niestacjonarnych
C1 Zapoznanie studentdw z programem ksztatcenia 2 1
Wybrane przyktady aplikacji WWW i ich architektura
C2 Narzedzia zbierania informacji o sieci i uzytkownikach 2 1
C3 Przyktady praktycznej realizacji atakow DDOS, SQL Injection, XSS i ochrona 4 2
C4 Instalacja i konfiguracja narzedzi typu Firewall oraz uwierzytelniania 4 2
C5 Kali Linux w analizie ruchu sieciowego i testowania podatnos$ci urzadzen 3 2
sieciowych typu router Wi-fii
Razem liczba godzin ¢wiczen 15 8

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajec

Forma zaje¢

Metody dydaktyczne(wybor z listy)

Srodki dydaktyczne

Wyktad

M4-metoda programowa (wyktad z wykorzystaniem
materialéw multimedialnych, wyktad z biezacym
wykorzystaniem Zrédet internetowych, wyktad
problemowy z wykorzystaniem materiatéw

multimedialnych.

Projektor multimedialny, Internet
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Cwiczenia M2 - Metoda problemowa (analiza przypadku - | Projektor multimedialny, laptop z
case study) dostepem do Internetu.

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczego6lnych formach
zajec

Ocena formujaca (F)

Forma zaiqé — wskazuje studentowi na potrzebe uzupetniania wiedzy Ocena podsumowujaca (P) - podsumowuje
lub stosowania okres$lonych metod i narzedzi, stymulujace osiagnigte efekty uczenia sig¢ (wybor z listy)
do doskonalenia efektéw pracy (wybér z listy)
Wyktad P2 - zaliczenie (pisemne w formie testowej

z elementami opisu).

Cwiczenia F2-obserwacja/aktywnos$¢ (ocena ¢wiczen
wykonywanych podczas zajec).

F3 - praca pisemna (przygotowanie raportu na | Ocena podsumowujaca stanowi sume
okreslony temat lub innej formy pisemnej o | ocen formujacych.

charakterze sprawozdawczym z elementami
badan wtasnych).

8.2.Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektdw uczenia sie(wstawi¢ ,x”)

Symbol Wyktad Cwiczenia
efektu P2. F2 F3
Ww_01
U_01 e X
K_01
K_02 X

9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zaje¢, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R>81%, 90% plus dobry (4,5)

R>71%,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R >50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczenh moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujgca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R >50% , 60% dostateczny (3,0)
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| R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

30 18

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

przygotowanie do zaliczenia 6 10
zapoznanie z literaturg 8 12
przygotowanie raportu 6 10
suma godzin: 50 50

liczba pkt ECTS przypisana do zaje¢: 2 2

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec

Literatura obowigzkowa:
1. W. Stallings, Kryptografia i bezpieczenistwo sieci komputerowych. Matematyka szyfréw i techniki
kryptologii, Helion 2012.
2. ].Muniz, A. Lakhani, Kali Linux. Testy penetracyjne, Helion 2014.
3 ]. Kluczewski, Bezpieczenstwo sieci komputerowych. Praktyczne przyktady i éwiczenia w symulatorze.
ITStart, 2019.

Literatura zalecana / fakultatywna:
1. Pieprzyk, T. Hardjono, J. Seberry, Teoria bezpieczenstwa systeméw komputerowych, Helion, Gliwice 2005.
2. Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2006.
3.  W. Stallings, Kryptografia i bezpieczenstwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacji, Helion 2011.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Dr Sylwia Szybowska

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) sgwozdziewicz@ajp.edu.pl
podpis Sylwia Szybowska
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Wydzial Prawa i Bezpieczenstwa
Kierunek Kryminologia Stosowana
Poziom studiow pierwszego stopnia

Forma Studiéw stacjonarna/niestacjonarna
Profil studiow praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.8.

1. Informacje ogélne

KARTA ZAJEC

Nazwa zajec

Bezpieczenstwo sieci i systemow informatycznych

Punkty ECTS 4

Rodzaj zajec obieralne

Modul/specjalizacja Zwalczanie cyberprzestepczoS$ci
Jezyk, w ktorym prowadzone s3 zajecia polski

Rok studiow

III

Imie i nazwisko koordynatora zaje¢ oraz | dr Sylwia Szybowska
o0s6b prowadzacych zajecia

dr Pawet Opitek

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zajec¢

stacjonarne/niestacjonarne | studiow/semestr

Punkty ECTS
(zgodnie z
programem studiow)

Liczba godzin Rok

wyktlad

15/8 1 /6

¢wiczenia

4
15/10 1 /6

3. Wymagania wstepne, z uwzglednieniem sekwencyjnosci zaje¢

Student przedmiotu powinien posiadaé podstawowa wiedze z zakresu technologii informacyjnej, ktéra nabyt
podczas ksztalcenia w szkole $redniej oraz w trakcie studiow.

4. Cele ksztalcenia

C1 - Wyposazenie studentéw w interdyscyplinarna wiedze niezbedna do wtasciwego podejmowania decyzji oraz
efektywnego wykonywania aktywno$ci zawodowej

C2 - Wyksztalcenie umiejetnosci identyfikowania szans lub zagrozen oraz podejmowania adekwatnych dziatan

C3 - Uwrazliwienie na potrzebe profesjonalnego zachowania sie i przygotowania do ponoszenia odpowiedzialnosci
za podjete dziatania

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektow kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

W_01

Student ma wiedze na temat wspédtczesnych zjawisk zwigzanych z
zagrozeniem bezpieczenstwa cybernetycznego

K_W09

UMIEJETNOSCI
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U_01

Student potrafi wykorzystywa¢ posiadany zaséb wiedzy teoretycznej do
analizowania, diagnozowania i formutowania opinii na temat konkretnych
stanow faktycznych w zakresie bezpieczenstwa sieci i systemoéw
informatycznych oraz potrafi dokona¢ krytycznej analizy wtasnych
zachowan i zakresu posiadanej wiedzy, wykorzystujac wiedze i umiejetnosci
nabyte w toku studiéw i podczas realizacji praktyki zawodowej

K_U02
K U12

U_02

Student posiada umiejetno$¢ analizowania i rozumienia ztozonych relacji
pomiedzy aspektami prawnymi i pozaprawnymi w zakresie funkcjonowania
sieci i systemdw informatycznych

K U14

KOMPETENCJE SPOLECZNE

K 01

Student potrafi wspoétdziata¢ i pracowaé w grupie na réznych etapach
realizowanych projektéw, wykorzystujac odpowiednie kanaty i sposoby
komunikacji.

K_KO01

K 02

Student potrafi prawidtowo identyfikowac¢ ryzyka oraz szanse prowadzonej
aktywno$ci oraz podejmuje dziatania w oparciu o przeprowadzong
diagnoze.

K_K08

K_03

Student potrafi identyfikowa¢ gtéwne problemy podejmowanej dziatalnosci,
przewidywania jej skutkéw, uwzgledniania towarzyszacych im ryzk,
rozpoznawania zagrozen i patologii oraz podjecia wtasciwej reakcji

K_KO05

6. Tresci programowe oraz liczba godzin na poszczegé6lnych formach zaje¢(zgodnie z
programem studiéw):

Lp. Treéci wykla déw Liczba godzin na studiach
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem zaje¢, celami i efektami 1 1
uczenia sie oraz forma zaliczenia.
Podstawowe pojecia zwigzane z ochrong i bezpieczenstwem systeméw
informatycznych (m.in. co to jest system informatyczny/komputerowy,
wiarygodnos$¢ systemu, wtasnosci bezpieczenstwa, zasady
bezpieczenstwa, zarzadzanie bezpieczenstwem, rodzaje zabezpieczen, i.in.
w2 Prawne i etyczne aspekty bezpieczenstwo sieci i systeméw 2 1
informatycznych
w3 Podstawowe  zagrozenia  bezpieczenstwa sieci i  systemow 4 2
informatycznych i ich rodzaje.
w4 Narzedzia, aplikacje procedury do zabezpieczania sieci. Systemy 4 4
wykrywania wtaman. Zapory ogniowe, Honeypot, systemy IDS.
w5 Sposoby zbierania informac;ji o ataku na system. 2 1
weé Elementy kryptografii. 2 1
Razem liczba godzin wykladéw 15 8
P , Liczba godzin na studiach
Lp. | TresSci cwiczen
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentéw z programem ¢wiczen 1 1
Standardy i organizacje standaryzacyjne.
C2 Bezpieczenstwo poczty elektronicznej. Bezpieczenstwo urzadzen 2 1
mobilnych..
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C3 Bezpieczenstwo sieci bezprzewodowych. Bezpieczenstwo systemow 2 2
operacyjnych.
C4 Firewall’e - charakterystyka, typy, implementacje. 2 1
C5 Szyfrowanie - poznanie wybranych programéw szyfrujgcych. 2 1
cé6 Projektowanie zabezpieczenia systemu komputerowego. 4 2
c7 Ochrona sieci teleinformatycznych przed zagrozeniami i terroryzmem 2 2
elektromagnetycznym
Razem liczba godzin ¢wiczen 15 10

7. Metody oraz Srodki dydaktyczne wykorzystywane w ramach poszczegdlnych form zajeé

Forma zaje¢

Metody dydaktyczne(wybor z listy)

Srodki dydaktyczne

Projektor multimedialny, tablica

Wyktad M1 Metoda podajaca (wyktad informacyjny)
M2 Metoda problemowa (wyktad z elementami
analizy problemowej i dyskusiji).
Cwiczenia M2 Metoda problemowa (analiza przypadku, | Projektor multimedialny

case study)

M5 Metoda praktyczna (czytanie i analiza tekstu

zrodtowego, prezentacja réoznych form wypowiedzi)

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1.Sposoby (metody) oceniania osiagniecia efektow uczenia sie na poszczegdlnych formach

zajec

Forma zaje¢

Ocena formujaca (F)
— wskazuje studentowi na potrzebe uzupeiniania wiedzy lub
stosowania okres$lonych metod i narzedzi, stymulujace do
doskonalenia efektéw pracy (wybér z listy)

Ocena podsumowujaca (P) - podsumowuje
osiagniete efekty uczenia sie (wybor z listy)

poziomu

przygotowania do zajec).

F3 - Praca pisemna (przygotowanie referatu lub
prezentacji).

F5 - Cwiczenia praktyczne: (analiza, dyskusja
obserwacja pracy indywidualnej i grupowej oraz
ocena wykonywanych zadan indywidualnych i
grupowych podczas zajeé )

Wyktad F2 - obserwacja/aktywnos$¢ (obserwacja P1 - Egzamin (pisemny w formie
poziomu przygotowania do zajec). testowej z elementami opisu).
Cwiczenia F2 - Obserwacja/aktywnos$¢ (obserwacja

Ocena podsumowujaca stanowi
wypadkowa ocen formujacych.

efektu P1

Symbol Wyktad Cwiczenia

F2 F2 F3 F5

W_01

U_01

U_02

K 01 X

K 02

SRR
>
SRR

K 03

Rl
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9. Opis sposobu ustalania oceny koncowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niZ jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzaminéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - ¢wiczenia:

Student realizuje prace/¢éwiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/¢éwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R > 91% bardzo dobry (5,0)

R>81%,90% plus dobry (4,5)

R>71%,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest wypadkowa ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujgca - wyktad

Ocena ze egzaminu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R>81%, 90% plus dobry (4,5)

R>71% ,80% dobry (4,0)

R>61% , 70% plus dostateczny (3,5)

R>50% , 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zaje¢

Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnoSci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta(w ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatlem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

30 18

Praca wlasna studenta (indywidualna praca studenta zwigzana z zajeciami):

Czytanie literatury 15 15

Przygotowanie referatu 20 30

Przygotowanie rozwigzania zadania 15 17

Przygotowanie do egzaminu 20 20
suma godzin: 100 100

liczba pkt ECTS przypisana do zajec: 4 4

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywno$ci studenta)

12. Literatura zajec
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Literatura obowigzkowa:

1.Byrska D., Gawkowski K., Liszkowska D., Unia Europejska. Geneza, funkcjonowanie, wyzwania, Wroctaw 2017.

2.Chatadyniak D., Wybrane zagadnienia bezpieczeristwa danych w sieciach komputerowych, ,Zeszyty Naukowe
WWSI” 2015, vol. 9, no 13.

3.Stallings W., Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej komunikacji,
Gliwice 2012.

4.Struzak R., Problemy ochrony sieci teleinformatycznych przed zagrozeniami i terroryzmem
elektromagnetycznym, ,Telekomunikacja i techniki informacyjne” 2010, nr 3-4.

Literatura zalecana / fakultatywna:

1.Ziaja A., Praktyczna analiza powtamaniowa, Warszawa 2017.

2.Michat Kaminski M., Struzewska-Smirnow ]., Wieczerza M., Charakterystyka modeli systeméw bezpieczeristwa
teleinformatycznego oraz ochrony sieci teleinformatycznych z punktu widzenia stuzb specjalnych, [w:] Burczaaniuk
P. (red.) Uprawnienia stuzb specjalnych z perspektywy wspdiczesnych zagrozen bezpieczeristwa narodowego.
Wybrane zagadnienia, Warszawa 2017.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego Pawet Opitek

data sporzadzenia / aktualizacji 02.06.2025 .

dane kontaktowe (e-mail) popitek@ajp.edu.pl
podpis P. Opitek
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