Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowigcego zatacznik do Uchwaty Nr 35/000/2024 Senatu AJP

z dnia 25 czerwca 2024 .

Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D1.ZC

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajeé Uregul({m{ania prawne i taktyka prowadzenia wybranych
czynnosci dowodowych

Punkty ECTS 3

Rodzaj zajec Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci

os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Liczba godzin Rok Punkty ECTS (zgodnie

Forma zajec ., ..
J& Stacjonarne/niestacjonarne studiow/semestr z programem studiéw)

wyklad 30/15 I1/111
¢wiczenia 15/12 II/111

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Rozszerzenie dotychczasowej wiedzy na temat krajowych i miedzynarodowych uregulowan prawnych
zwalczania cyberprzestepczosci.

C2 - Rozwiniecie umiejetnosci analizowania i wyjasniania probleméw prawnych i dowodowych przestepstw
popelnianych w cyberprzestrzeni.

C3 - Nabycie umiejetnosci radzenia sobie z problemami wynikajacy ze specyfiki prowadzenia wybranych
czynno$ci dowodowych.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Stuchacz zna i rozumie uregulowania prawne i taktyke dowodowa w
w_01 zwalczaniu cyberprzestepczosci oraz potrafi wykorzysta¢ zdobyty zaséb K w08
wiedzy w praktyce.

UMIEJETNOSCI

1
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Stuchacz potrafi zabezpieczy¢ fizycznie oraz przeprowadzi¢ ogledziny
U_01 sprzetu komputerowego i elektronicznych nos$nikéw danych oraz K_U06
sporzadzi¢ w tym zakresie dokumentacje.
KOMPETENCJE SPOLECZNE
Stuchacz posiada zdolnos$¢ do efektywnego radzenia sobie z problemami
K 01 prawnymi, dowodowymi i sprzetowymi w specyfice przestepstw K K13
popelnianych w cyberprzestrzeni.

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Lp.

Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1

Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Znamiona i specyfika wybranych przestepstw popelnianych w
cyberprzestrzeni wraz z ich kwalifikacjg prawna.

7

3

w2

Pojecie dowodu elektronicznego w aspekcie art. 115 §14 KK oraz
przepis6w KPK - definicje. Ogledziny: pojecie ogledzin, przedmiot ogledzin.
Przeszukanie: pojecie przeszukania, sposdb prowadzenia przeszukania.

w3

Krajowe i miedzynarodowe uregulowania prawne (m.in. Konwencja Rady
Europy, Europejski Nakaz Dochodzeniowy).

w4

Wybrane miedzynarodowe uregulowania prawne i rozwigzania
instytucjonalne istotne w kontekscie pozyskiwania dowodéw z chmur
obliczeniowych. Gromadzenie dowodéw elektronicznych. Wyzwania i
problemy w obszarze pozyskiwania i analizy dowoddéw cyfrowych z chmur
obliczeniowych.

Razem liczba godzin wyklad6w

30

15

Lp.

Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1

Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Okres§lanie na podstawie praktycznych przyktadéw (case study)
ustawowych znamion przestepstw popetnianych w cyberprzestrzeni.

3

3

Cc2

Interpretowanie na podstawie praktycznych przyktadéw (case study)
réznych pojec¢, zwlaszcza dowodu elektronicznego i cyfrowego, ogledzin,
przeszukania.

C3

Przeprowadzanie ogledzin sprzetu komputerowego i elektronicznych
no$nikéw danych oraz tworzenie dokumentacji - praktyczne przyktady
(case study).

C4

Przeprowadzanie przeszukania (pomieszczenia,
komputerowego) - praktyczne przyktady (case study).

systemu

Zabezpieczanie fizyczne sprzetu elektronicznego i nosnikow danych -
praktyczne przykiady (case study).

Razem liczba godzin ¢wiczen

15

12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyktad

M2 - metoda problemowa: wyktad problemowy
M4 - metoda programowa: wyktad z wykorzystaniem

materiatéw multimedialnych.

projektor multimedialny,
oprogramowanie specjalistyczne




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowigcego zatacznik do Uchwaty Nr 35/000/2024 Senatu AJP

z dnia 25 czerwca 2024 .

Cwiczenia M5 - metoda praktyczna: ¢wiczenia przedmiotowe projektor multimedialny,
oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach
zajec

Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
Wyktad F1 - sprawdzian pisemny.
Cwiczenia F2 - obserwacja/aktywno$¢ podczas

realizacji ¢wiczen wykonywanych podczas

Ocena podsumowujaca jest suma ocen

zajec formutujacych.

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawié
"X"

Symbol Wyktad Cwiczenia
efektu F1 F2 F5
W_01
U_01
K 01

9. Opis sposobu ustalania oceny konnicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujgcych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena ze sprawdzianu ustnego/pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec
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Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):
liczba godzin pracy studenta z bezposrednim udziatem nauczycieli 45 27
akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):
przygotowanie do egzaminu 10 16
przygotowanie do realizacji zajec¢ 7 13
wykonanie ¢wiczen 8 14
zapoznanie z literaturg 5 5
suma godzin: 75 75
liczba pkt ECTS przypisana do zajec: 3 3
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:
1.
2. Nikkel B., Metody zabezpieczenia cyfrowego, Warszawa 2021.
3. Darren R. Hayes, Informatyka w kryminalistyce, Gliwice 2021.
4

obliczeniowych, Szczytno 2021.
Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.
Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.

5.
6.
7.

wraz z protokotami dodatkowymi.

Biatkowski M., Ocena prawna i kryminalistyczna przestepczosci komputerowej, Warszawa 2016.

. Olber P., Prawno-kryminalistyczne aspekty zabezpieczania i pozyskiwania dowodéw elektronicznych z chmur

Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej w Budapeszcie w dniu 23 listopada 2001 r.

Literatura zalecana / fakultatywna:

1. Kasprzak W., Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015.

2. Jaroszewska I.A., Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kryminologiczne,
Olsztyn 2017.

3. Opitek P., Skimming - aspekty kryminalistyczne. Cyberprzestepczos¢ w bankowosci elektronicznej, Warszawa

2017.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail)

sylwiagwozdziewicz@gmail.com

podpis Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D2.ZC

1. Informacje ogdlne

KARTA ZAJEC

Nazwa zajec

Dzialania operacyjne w Internecie

os6b prowadzacych zajecia

Punkty ECTS 3

Rodzaj zajec Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci

Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zaje¢

Liczba godzin Rok Punkty ECTS (zgodnie

Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studi6w)

wyklad

30/15 11/

¢wiczenia

15/12 /11

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

Internecie.

C1 - Rozszerzenie dotychczasowej wiedzy na metod operacyjnych w Internecie.
C2 - Nabycie umiejetnosci przeprowadzenia ukierunkowanego rozpoznania internetowego.

C3 - Nabycie umiejetnosci radzenia sobie z problemami wynikajacymi ze specyfiki dziatan operacyjnych w

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Stuchacz zna i rozumie problemy zwigzane z dziataniami operacyjnymi oraz

w.o1 potrafi wykorzysta¢ zdobyty zas6b wiedzy w praktyce. K.wo7
UMIEJETNOSCI
U1 Stuchacz potrafi przeprowadzi¢ rozpoznanie internetowe oraz K U07

zweryfikowa¢ uzyskane informacje.

KOMPETENC]JE SPOLECZNE

5
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K 01

Stuchacz posiada zdolnos$¢ do efektywnego radzenia sobie z problemami
dziatan operacyjnych w Internecie.

K_K09

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Lp. | Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.

Pojecie czynno$ci operacyjno-rozpoznawczych w systemie prawa
polskiego. Katalog metod pracy operacyjnej - odniesienie do 3 2
wspotczesnych rozwigzan prawnych. Ryzyko w czynnosciach operacyjno-
rozpoznawczych Policji.
W2 Mozliwos$ci prowadzenia pracy operacyjnej w Internecie. 4 2
w3 Metody pozyskiwania danych z Internetu przy uzyciu ogélnodostepnych 2
baz danych, ustalenia teleinformatyczne i internetowe.
W4 Zaawansowane metody pozyskiwania informacji z Internetu przy uzyciu 4 2
wyszukiwarek Internetowych.
W5 Tozsamo$¢ internetowa. 4 2
W6 | Weryfikacja autentycznosci uzyskanych informacji. 4 2
W7 Ustalenia w trybie art.20 i art.20c Ustawy o Policji, oraz procedura 4 2
przekazywania uzyskanych danych do postepowania karnego.
w8 Zasady sktadania wnioskéw do operatoréw i podmiotéw zagranicznych 3 1
(Facebook, Twitter, Instagram, etc.).
Razem liczba godzin wyklad6w 30 15

Lp. | Tresci éwiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Okreslanie na podstawie praktycznych przyktadéw (case study) 3 3
mozliwo$ci pracy operacyjnej w Internecie oraz jej ograniczen.
Cc2 Uzyskiwanie, interpretowanie i analizowanie danych z otwartych zZrodet 4 3
informacji na praktycznych przyktadach (case study).
C3 Wykorzystywanie narzedzi do zaawansowanego wyszukiwania informacji. 4 3
C4 Weryfikowanie autentycznosci uzyskanych danych. Tworzenie,
wykorzystywanie, weryfikowanie i interpretowanie tozsamosci 4 3
internetowe;.
Razem liczba godzin ¢wiczen 15 12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyklad M2 - metoda problemowa: wyktad problemowy projektor multimedialny,
M4 - metoda programowa: wyktad z wykorzystaniem | oprogramowanie specjalistyczne
materiatéw multimedialnych.

Cwiczenia M5 - metoda praktyczna: ¢wiczenia z wykorzystaniem | projektor multimedialny,

dostepnych  wyszukiwarek internetowych, storn
agregujacych informacje o uzytkownikach Internetu z
otwartych zrodet.

oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta
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8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach
zajec

Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
Wyktad - F1 - sprawdzian pisemny
Cwiczenia F2 - obserwacja/aktywno$¢ podczas

realizacji ¢wiczen wykonywanych podczas

Ocena podsumowujaca jest suma ocen

Zajec formutujacych.

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawic
"X"

Symbol Wyktad Cwiczenia

efektu F1 F2 F5
w_01 X X X
U_01 X X X
K 01 X X X

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujgcych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):
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Liczba godzin

Forma aktywnosci studenta na studiach na studiach

stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

45 27

akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do sprawdzianu 8 14
przygotowanie do zajec 8 14
przygotowanie do wykonywania ¢wiczen, wykonanie ¢wiczen 9 15
zapoznanie z literaturg 5 5
suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

Literatura obowiazkowa:

1. Kudta]., Kosmaty P., Ryzyko w czynnosciach operacyjno-rozpoznawczych Policji. Aspekty kryminalistyczne
i prawnodowodowe, Warszawa 2018.

2. Sprengel B., Praca operacyjna Policji, Torun 2018.

3. Ustawa z dnia 6 kwietnia 1990 r. o Policji.

4. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego

Literatura zalecana / fakultatywna

1. Czaplicki K, Szpor G., (red.) Internet. Analityka danych, Warszawa 2019.

2. Darren R. Hayes, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021.
3. Nikkel B.,, Metody zabezpieczenia cyfrowego, Warszawa 2021.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D3.ZC

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Wstep do informatyki

Punkty ECTS 2

Rodzaj zajec Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci
os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

L. Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec . ;i . . y
Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studiow)
wyktad 15/10 11/111
2
¢wiczenia 15/8 II/111

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Rozszerzenie dotychczasowej wiedzy na temat podstaw informatyki.

C2 - Rozszerzenie umiejetnosci analizowania i wyjasniania problemoéw zwigzanych z informatyka
C3 - Nabycie umiejetnosci radzenia sobie z problemami wynikajacy ze specyfiki informatyki

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
Stuchacz zna i rozumie podstawy informatyki i potrafi wykorzystac
w_01 P ' . - K_wWo07
zdobyty zas6b wiedzy w specyfice zwalczania cyberprzestepczosci.
UMIEJETNOSCI
Stuchacz potrafi analizowac systemy operacyjne i sieci komputerowe,
U_01 pozyskiwac i wykorzystywac¢ zapisane w nich dane informatyczne w K_U03
zwalczaniu cyberprzestepczosci.




Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,
stanowigcego zatacznik do Uchwaty Nr 35/000/2024 Senatu AJP
z dnia 25 czerwca 2024 .

KOMPETENC]JE SPOLECZNE

K 01

Stuchacz posiada zdolnos$¢ do efektywnego radzenia sobie z problemami
zwigzanymi z informatyka w specyfice zwalczania cyberprzestepczo$ci.

K_K09

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Liczba godzin na studiach

Lp. | Tresci wykladow
stacjonarnych | niestacjonarnych
w1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji. 3 2
Wprowadzenie do teorii informatyKki.
w2 Wstep do systemow operacyjnych z rodziny Windows 3 2
w3 Wstep do systemow operacyjnych z rodziny Linux 3 2
W4 Wstep do systemow operacyjnych z rodziny macOs 3 2
W5 Wstep do sieci komputerowych (adresacja IP, DNS, TOR). 3 2
Razem liczba godzin wyklad6w 15 10
. e s . , Liczba godzin na studiach
Lp. | TreSci ¢wiczen
stacjonarnych | niestacjonarnych
C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Korzystanie z systeméw operacyjnych pracujgcych na maszynach 3 2
wirtualnych.
Cc2 Wykonywanie cech charakterystycznych dla systeméw operacyjnych 4 2
Windows, Linux, macQOs, oraz podstawowych polecen systemowych.
C3 Wykonywanie operacji zwigzanych z uzyskaniem informacji nt. sprzetowej 4 2
konfiguracji komputera, interfejsow sieciowych, artefaktéw systemu.
C4 Interpretacja zapiséw logéw systemowych, plikdw konfiguracyjnych, 4 2
zapiséw rejestrow
Razem liczba godzin ¢wiczen 15 8

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

projektor multimedialny,

Wyklad M2 - metoda problemowa: wyktad problemowy
M4 - metoda programowa: wyktad z wykorzystaniem | oprogramowanie specjalistyczne
materiatéw multimedialnych.

Cwiczenia M5 - metoda praktyczna: ¢wiczenia przedmiotowe projektor multimedialny,

oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach
zajec

Forma zaje¢

Ocena formujaca (F)

Ocena podsumowujaca (P) -

Wyktad

F1 - sprawdzian pisemny

Cwiczenia

F2 - obserwacja/aktywno$¢ podczas
realizacji ¢wiczen wykonywanych podczas
zajec

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

formutujacych.

Ocena podsumowujaca jest suma ocen
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8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawié
"X"

Symbol Wyktad Cwiczenia

efektu F1 F2 F5
w_01 X X X
U_01 X X X
K 01 X X X

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujaca - éwiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% +90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyklad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 30 18

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do sprawdzianu 7 13
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przygotowanie do realizacji zaje¢, wykonanie ¢wiczen, 8 14
zapoznanie z literaturg 5 5
suma godzin: 50 50
liczba pkt ECTS przypisana do zaje¢: 2 2
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

Literatura obowiazkowa:
1. Bensel P, Systemy i sieci komputerowe, Gliwice 2010.
2. Lembas J., Rafat Kawa, Wstep do informatyki, Warszawa 2017.

Literatura zalecana / fakultatywna:

1. Kurose |, Ross K., Sieci komputerowe. Ujecie catosciowe, Gliwice 2018.

2. Serafin M., Wirtualizacja w praktyce, Gliwice 2012.

3. White R., Banks E., Sieci komputerowe. Najczestsze problemy i ich rozwigzania, Gliwice 2018.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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Wydzial

Administracji i Bezpieczenstwa Narodowego

Kierunek

Bezpieczenstwo Narodowe

Poziom studiow

Drugiego stopnia

Forma studiow

Studia stacjonarne i niestacjonarne

Profil studiow

Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ D4.ZC

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec

Analiza $ledcza w sprawach zwiazanych z
cyberprzestepczoscia

Punkty ECTS

3

Rodzaj zajec

Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw
Jezyk, w ktérym prowadzone s3 zajecia polski
Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz
os6b prowadzacych zajecia

dr Sylwia Szybowska - koordynator specjalno$ci
Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Forma zaje¢

Liczba godzin

Rok Punkty ECTS (zgodnie

Stacjonarne/niestacjonarne studi(')w/semestr z programem studiéw)

wyklad

30/15

11/

¢wiczenia

15/12

/11

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Zdobycie wiedzy na temat analizy $ledczej w sprawach zwigzanych z cyberprzestepczoscia.

C2 - Nabycie umiejetnosci analizowania i wyja$niania sprawy/stanu faktycznego w realizacji zadan dotyczacych
analizy Sledczej w sprawach zwigzanych z cyberprzestepczoscia.

C3 - Nabycie zdolnosci krytycznej oceny sytuacji i efektywnego radzenia sobie z problemami wynikajacymi z
realizacji zadan dotyczacych analizy $ledczej w sprawach zwigzanych z cyberprzestepczoscia.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

w_01

Stuchacz zna i rozumie metody i techniki analizy $ledczej w sprawach
zwigzanych z cyberprzestepczoscia.

K. W08

UMIEJETNOSCI

13
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Stuchacz potrafi przeprowadzi¢ ukierunkowane rozpoznanie w sprawach

U_01 zwiazanych z cyberprzestepczoscia z wykorzystaniem analizy $ledczej w K_U06
sprawach zwigzanych z cyberprzestepczoscia.
KOMPETENCJE SPOLECZNE
Stuchacz posiada zdolno$¢ do krytycznej oceny materiatu dowodowego do
K 01 efektywnego radzenia sobie z problemami wynikajacymi z analizy Sledczej K_K07

w sprawach zwigzanych z cyberprzestepczoscia.

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Lp. | Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

w1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.

Problematyka, metody i techniki analizy $ledczej w sprawach zwigzanych 7 3
z cyberprzestepczoscia.

w2 Wstepna ocena cyfrowego materiatu dowodowego.

w3 Kryptowaluty w sprawach zwigzanych z cyberprzestepczos$cia 8

W4 Sieci anonimizujgce w sprawach zwigzanych z cyberprzestepczoscia. 8 4
Razem liczba godzin wyklad6w 30 15

Lp. | Tresci éwiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji. 3

Przygotowanie darmowego oprogramowania forensics do zajec .

2

Cc2 Ujawnianie i
Wykorzystanie portfeli do zobrazowania przeptywéw kryptowalut. 3
Wykorzystanie opracowanej metodyki zabezpieczania kryptowalut -
praktyczne przykitady (case study).

zabezpieczanie $ladéw korzystania z kryptowalut.

C3 Ujawnianie i zabezpieczanie $§ladéw korzystania z sieci anonimizujgcych.
Korzystanie z sieci VPN, Tor i Darknetu - ujawnienia $sladéw pozostatych 3
po korzystaniu z ww. rozwigzan - praktyczne przyktady (case study).

C4 Przeprowadzanie
dowodowego - praktyczne przyktady (case study).

podstawowej oceny zabezpieczonego materiatu 3

C5 Opisywanie, dokumentowanie czynnosci - praktyczne przyktady (case 3

study).

3

Razem liczba godzin ¢wiczen 15

12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Wyklad M2 - metoda problemowa: wyktad problemowy projektor multimedialny,
M4 - metoda programowa: wyktad z wykorzystaniem | oprogramowanie specjalistyczne
materiatéw multimedialnych.

Cwiczenia M5 - metoda praktyczna: ¢wiczenia praktyczne projektor multimedialny,

oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

Ocena podsumowujaca (P) -

14
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Wyktad F1 - sprawdzian (pisemny)

Cwiczenia F2 - obserwacja/aktywno$¢ podczas
realizacji ¢wiczen wykonywanych podczas
zajec

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

Ocena podsumowujaca jest suma ocen
formutujacych.

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawic
"X"

Symbol Wyktad Cwiczenia

efektu F1 F2 F5
W_01 X x
U_01 X X X
K 01 X X

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujgcych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec

Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych
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Godziny kontaktowe studenta (w

ramach zajec):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli 45 27
akademickich lub innych os6b prowadzacych zajecia
Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):
przygotowanie do egzaminu 8 14
przygotowanie do zajec 8 14
przygotowanie do wykonywania ¢wiczen, wykonanie ¢wiczen 9 15
zapoznanie z literaturg 5 5
suma godzin: 75 75
liczba pkt ECTS przypisana do zaje¢: 3 3
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1. Harlan Carvey, Analiza Sledcza i powtamaniowa. Zaawansowane techniki prowadzenia analizy w systemie

Windows 7, Gliwice 2013.

2. Darren R. Hayes, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021.

3. Nikkel B., Metody zabezpieczenia cyfrowego, Warszawa 2021.

Literatura zalecana / fakultatywna
1. Serafin M,, Sieci VPN. Zdalna praca i bezpieczenstwo danych, Gliw

ice 2013.

2. Song]., Zrozumieé Bitcoin. Programowanie kryptowalut od podstaw, Gliwice 2020.

3. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.
4. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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z dnia 25 czerwca 2024 r.

Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiow (lub kod przedmiotu) ‘ D5.ZC

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec

Podstawy informatyki sledczej

Punkty ECTS 3

Rodzaj zajec Obieralne
Modut/specjalizacja Zwalczanie cyberprzestepstw
Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz
os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

dr Sylwia Szybowska - koordynator specjalno$ci

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

L. Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec . ;i . . y
Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studiow)
wyktad 30/15 11/111
3
¢wiczenia 15/12 II/111

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

Sledczej.

C1 - Zdobycie wiedzy na temat narzedzi wykorzystywanych w informatyce Sledcze;j.
C2 - Nabycie umiejetnosci ujawniania i zabezpieczania $§ladéw i dowodéw zgodnie ze specyfika informatyki

C3 - Nabycie umiejetnosci krytycznej oceny sytuacji i efektywnego radzenia sobie z problemami wynikajacymi
z realizacji powierzonych zadan.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA
w_01 Stuchacz zna i rozumie specyfike informatyki sledcze;j. K W07
UMIEJETNOSCI
U_01 Stuchacz potrafi ujawnic i zabezpieczy¢ cyfrowy materiat dowodowy. K U12

KOMPETENC]JE SPOLECZNE
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stanowigcego zatacznik do Uchwaty Nr 35/000/2024 Senatu AJP
z dnia 25 czerwca 2024 .

zadan informatyki Sledcze;j.

Stuchacz posiada zdolnos¢ do krytycznej oceny materiatu dowodowego oraz
K 01 do efektywnego radzenia sobie z problemami wynikajacymi z realizacji

K_K09

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z

programem studiow):

Lp. | Tresci wykladow

Liczba godzin na studiach

stacjonarnych | niestacjonarnych

w1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji. 3 2
Wstep do informatyki $ledczej.

w2 Informatyka $ledcza i narzedzia typu open source. Cele dochodzen
informatyki $ledczej. Proces cyfrowej analizy $ledczej. Informatyk sledczy 4 2
- rola w procesie wykrywczym.

w3 Problematyka ujawniania i zabezpieczania materiatlu dowodowego z 4 2
Internetu.

W4 Problematyka ujawniania i zabezpieczania materiatu dowodowego 4 2
pozyskiwanego z komputerow.

W5 Problematyka ujawniania i zabezpieczania materiatu dowodowego 3 2
pozyskiwanego z komputerow.

W6 Problematyka ujawniania i zabezpieczania materiatlu dowodowego z 3 2
rejestratorow CCTV.

W7 Opiniowanie sgdowo-informatyczne. Postanowienie o zasiegnieciu opinii.
Dowodd z opinii biegtego. Struktura opinii sadowo-informatycznej.
Struktura opinii dotyczacych badan nos$nikéw i informatyki Sledczej. 3 1
Struktura opinii dotyczaca oceny systeméw komputerowych
i teleinformatycznych. Metodyka pracy biegtego. Specyfika opisow
czynnoéci i ich dokumentowania. Wnioski z ekspertyzy, opinii.

w8 Automatyzacja procesow analizy Sledczej i bezptatne narzedzia
wspomagajace analize $ledcza oraz powtamaniowa. Srodowisko do analizy 3 1
i analiza zdarzen w osi czasu.

W9 Problemy odzyskiwania danych i problemy z weryfikacja zawartosci 3 1
materiatu
Razem liczba godzin wyklad6w 30 15

Lp. | Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych | niestacjonarnych

C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji. 1 1
Zasady, charakterystyka, stosowane narzedzia i oprogramowanie

Cc2 Praktyczne przyktady (case study) ujawniania i zabezpieczania 1 1
materiatéw dowodowych z Internetu.

C3 Praktyczne przyktady (case study) ujawniania i zabezpieczania 1 1
materiatéw dowodowych z komputeréw

C4 Praktyczne przyktady (case study) ujawniania i zabezpieczania 2 1
materiatéw dowodowychz urzadzen mobilnych

C5 Praktyczne przyktady (case study) ujawniania i zabezpieczania 2 1
materiatéw dowodowych z z rejestratoréw CCTV

Cé6 Przygotowanie sprzetu, oprogramowania i no$nikéw wykorzystywanych 2 1
do éwiczen.

c7 Przygotowanie i wykorzystanie maszyn wirtualnych z zainstalowanymi 2 2
systemami operacyjnymi.

(o1} Opisywanie, dokumentowanie czynnosci - praktyczne przyktady (case 2 2
study).

Cc9 Przyktady opinii sadowych z zakresu informatyki: wtamanie do systemu 2 2

teleinformatycznego; kradziez z wilamaniem na rachunek bankowy;
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badanie w sprawie o czyn z art. 200 § 1kk; badanie oprogramowania -
praktyczne przykiady (case study).

Razem liczba godzin ¢wiczen 15 12

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Wyklad M2 - metoda problemowa: wyktad problemowy projektor multimedialny,
M4 - metoda programowa: wyktad z wykorzystaniem | oprogramowanie specjalistyczne
materiatéw multimedialnych.

Cwiczenia M5 - metoda praktyczna: ¢wiczenia praktyczne projektor multimedialny,
oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach
zajec

Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
Wyktad - F1 - sprawdzian (pisemny )
Cwiczenia F2 - obserwacja/aktywno$¢ podczas

realizacji ¢wiczen wykonywanych podczas

Ocena podsumowujaca jest suma ocen

Zajec formutujacych.

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawic
"X"

Symbol Wyktad Cwiczenia
efektu F1 F2 F5
Ww_01
U_01 X X X
K_01 X X

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad
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Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)
R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):
liczba godzin pracy studenta z bezposrednim udziatem nauczycieli 45 27
akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):
przygotowanie do sprawdzianu 8 14
przygotowanie do zajec 3 14
przygotowanie do wykonywania ¢wiczen, wykonanie ¢wiczen 9 15
zapoznanie z literaturg 5 5
suma godzin: 75 75
liczba pkt ECTS przypisana do zaje¢: 3 3
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1. Cory Altheide, Harlan Carvey, Informatyka sledcza. Przewodnik po narzedziach open source, Gliwice 2014.
2. Darren R. Hayes, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021.

3. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.
4. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.

Literatura zalecana / fakultatywna

1. Chojnowski A., Informatyka sqdowa w praktyce, Gliwice 2019.

2. Nikkel B., Metody zabezpieczenia cyfrowego, Warszawa 2021.

3. Stefanski R. A, Metodyka pracy prokuratora w sprawach karnych
4

, Warszawa 2017.

Rozporzadzenie Ministra Sprawiedliwosci z dnia 11 stycznia 2017 r. w sprawie utrwalania obrazu lub

dzwieku dla celéw procesowych w postepowaniu karnym.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D6.ZC

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Live Forensics, metody TRIAGE

Punkty ECTS 3

Rodzaj zajec Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci
os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Liczba godzin Rok Punkty ECTS (zgodnie

Forma zajec ., ..
J& Stacjonarne/niestacjonarne studiow/semestr z programem studiéw)

¢wiczenia 45/27 I/1Iv 3

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Rozszerzenie dotychczasowej wiedzy na temat sposob6éw, metod i technik pracy dotyczacej zwalczania
cyberprzestepczosci.

C2 - Nabycie umiejetnos$ci ujawniania i zabezpieczania §ladéw i dowodéw cyberprzestepczosci wraz z ich wstepna
weryfikacja.

C3 - Nabycie umiejetnosci postepowania zgodnie ze standardami i regulacjami prawnymi dotyczacymi zwalczania
cyberprzestepczosci.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do

efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego

WIEDZA
W 01 Stuchacz zna i rozumie metO(,io.loglq Live Forensic/Triage w problematyce K W12
zwalczania cyberprzestepczosci.
UMIEJETNOSCI
U1 Stuchacz potrafi wykorzysta¢c i zastosowa¢ metodologie Live K U10

Forensic/Triage w zwalczaniu cyberprzestepczosci.
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KOMPETENC]JE SPOLECZNE

K 01

Stuchacz potrafi w praktyce stosowac wtasciwe standardy prawne i etyczne,

a takze wykazywac sie odpowiednia postawa z realizacji zadan dotyczacych

zwalczania cyberprzestepczosci.

K_K09

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Lp. | Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Specyfika, potrzeba oraz znaczenie metodologii Live Forensic/Triage w
problematyce zabezpieczania dowodéw elektronicznych. Zasady, 7 4
charakterystyka, stosowane narzedzia
i oprogramowanie.
Cc2 Wstepna weryfikacja danych pozyskiwanych w ramach Live Forensics, 6 4
metod Triage’owych.
Cc3 Rozpoznawanie oprogramowania antiforensics i szyfrujacego dane. 6 4
C4 Przygotowanie sprzetu, oprogramowanie i noSnikow wykorzystywanych 5 4
do ¢éwiczen.
C5 Wykorzystanie maszyn wirtualnych z zainstalowanymi systemami 6 4
operacyjnymi.
Cé6 Przeprowadzanie sprawdzenia uruchomionego systemu - Live Forensics, 5 3
c7 Korzystanie z oprogramowania Triage 5 2
C8 Ujawnianie oprogramowania antiforensics oraz szyfrujacego dane. 5 2
Razem liczba godzin wyklad6w 45 27

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor z listy)

Srodki dydaktyczne

Cwiczenia

M5 - metoda praktyczna: ¢wiczenia z wykorzystaniem
dostepnych  wyszukiwarek internetowych, storn
agregujacych informacje o uzytkownikach Internetu z
otwartych zrodet.

projektor multimedialny,
oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach

zajec

Forma zaje¢

Ocena formujaca (F)

Ocena podsumowujaca (P) -

Cwiczenia

F2 - obserwacja/aktywno$¢ podczas
realizacji ¢wiczen wykonywanych podczas
zajec

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

formutujacych.

Ocena podsumowujaca jest suma ocen

8.2. Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektéw uczenia sie (wstawi¢

X
Symbol Cwiczenia
efektu F2 F5
W_01 X X
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U_01
K 01

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R >71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest suma ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zajec

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

45 27

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do sprawdzianu 8 14
przygotowanie do zajec 8 14
przygotowanie do wykonywania ¢wiczen, wykonanie ¢wiczen 9 15
zapoznanie z literaturg 5 5
suma godzin: 75 75

liczba pkt ECTS przypisana do zajec: 3 3

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:
1. Chojnowski A., Informatyka sqdowa w praktyce, Gliwice 2019.
2. Ziaja A., Praktyczna analiza powtamaniowa. Aplikacja webowa w Srodowisku Linux, Warszawa 2017.

Literatura zalecana / fakultatywna
1. Altheide C, Carvey H., Informatyka sledcza. Przewodnik po narzedziach open source, Gliwice 2014.

23



Zatacznik nr 3

do Programu studiéw na kierunku bezpieczenstwo narodowe - studia drugiego stopnia o profilu praktycznym,

stanowigcego zatacznik do Uchwaty Nr 35/000/2024 Senatu AJP
z dnia 25 czerwca 2024 .

Vs W

Hayes D.R,, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021.
Nikkel B., Metody zabezpieczenia cyfrowego, Warszawa 2021.

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.

Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego

dr Sylwia Szybowska

data sporzadzenia / aktualizacji

10.06.2024 r.

dane kontaktowe (e-mail)

sylwiagwozdziewicz@gmail.com

podpis

Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiow (lub kod przedmiotu) ‘ D7.Z2C

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Wprowadzenie do analizy malware

Punkty ECTS 3

Rodzaj zajec Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci
os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Liczba godzin Rok Punkty ECTS (zgodnie

Forma zajec ., ..
J& Stacjonarne/niestacjonarne studiow/semestr z programem studiéw)

¢wiczenia 45/27 II/1Iv 3

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Nabycie wiedzy na temat sposobéw, metod i technik pracy dotyczacej zwalczania cyberprzestepczosci.

C2 - Nabycie umiejetnosci wykorzystac¢ dostepne narzedzia informatyczne w zwalczaniu cyberprzestepczosci.

C3 - Nabycie umiejetnosci postepowania zgodnie ze standardami i regulacjami prawnymi w zwalczania
cyberprzestepczosci.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Stuchacz zna i rozumie problematyke informatycznej analizy zlosliwego

w_01 . . - K_Wo07
oprogramowania w problematyce zwalczania cyberprzestepczosci.
UMIEJETNOSCI
Stuchacz potrafi wykorzysta¢ narzedzia informatyczne do specyfiki analizy
U_01 ztosliwego oprogramowania w problematyce zwalczania K_U03

cyberprzestepczosci.

KOMPETENC]JE SPOLECZNE
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zwalczania cyberprzestepczosci.

Stuchacz potrafi w praktyce stosowac wtasciwe standardy prawne i etyczne,
K 01 a takze wykazywac sie odpowiednig postawg z realizacji zadan dotyczacych

K K13

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z

programem studiow):

Lp. | Tresci ¢wiczen

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Specyfika, potrzeba oraz znaczenie analizy ztosliwego oprogramowania w 3 2
analizie przestepczo$ci komputerowej.

Cc2 Rodzaje ztosliwego oprogramowania. Ogdlne zasady analizy malware. 3 2
Funkcjonalno$ci malware.

C3 Zasady, charakterystyka, stosowane narzedzia i oprogramowanie do 3 1
analizy ztosliwego oprogramowania.

C4 Ukryte uruchamianie malware - wstep do analizy pamieci RAM. 3 1

C5 Szyfrowanie danych na przyktadzie ransomware. 2 1

Cé6 Automatyzacja procesow analizy ztosliwego oprogramowania. 3 2

c7 Analiza statyczna i analiza dynamiczna ztosliwego oprogramowania - 3 2
podstawowe narzedzia.

(o]} Raporty z analizy ztosliwego oprogramowania. 3 2

Cc9 Przygotowanie sprzetu, oprogramowanie i noSnikow wykorzystywanych 3 2
do ¢éwiczen.

C10 | Wykorzystanie maszyn wirtualnych z zainstalowanymi systemami 3 2
operacyjnymi.

C11 | Przygotowanie s$rodowiska do analizy automatycznej ztosliwego 3 2
oprogramowania. - praktyczne przyktady (case study).

C12 | Podstawowe narzedzia w analizie statycznej i dynamicznej ztosliwego 3 2
oprogramowania - praktyczne przyktady (case study).

C13 | Podstawowe narzedzia w analizie statycznej i dynamicznej ztosliwego 3 2
oprogramowania - praktyczne przyktady (case study).

C14 | Analiza malware na maszynach wirtualnych. Wykorzystanie narzedzi
VmWare Workstation Pro lub VirtualBox firmy Oracle - praktyczne 3 2
przyktady (case study).

C15 | Analiza wynikow - praktyczne przyktady (case study). 2 1

C16 | Tworzenie raportdw - praktyczne przyktady (case study). 2 1
Razem liczba godzin wykladow 45 27

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Cwiczenia M5 - metoda praktyczna: ¢wiczenia z wykorzystaniem | projektor multimedialny,

agregujacych informacje o uzytkownikach Internetu z
otwartych zrodet.

dostepnych wyszukiwarek internetowych, storn | oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach

zajec

Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
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Cwiczenia F2 - obserwacja/aktywno$¢ podczas
realizacji ¢wiczen wykonywanych podczas
zajec

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

Ocena podsumowujaca jest suma ocen
formutujacych.

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawi¢
"X"

Symbol Cwiczenia
efektu F2 F5
w_01
U_01

K 01

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zajec

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli

akademickich lub innych os6b prowadzacych zajecia 45 27

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do sprawdzianu 8 14
przygotowanie do zajec 8 14
przygotowanie do wykonywania ¢wiczen, wykonanie ¢wiczen 9 15
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z dnia 25 czerwca 2024 .

zapoznanie z literaturg 5 5

suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:
1. Sikorski M., Honig A., Praktyczna Analiza Malware. Przewodnik po usuwaniu ztosliwego oprogramowania,
Warszawa 2021.

Literatura zalecana / fakultatywna

1. Hickey M, Jennifer Arcuri, Warsztat hakera. Testy penetracyjne i inne techniki wykrywania podatnosci, Gliwice
2022.

2. Hayes D.R,, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D8.ZC

KARTA ZAJEC

1. Informacje ogdlne

Wymiar sprawiedliwosci i pomoc prawna w dochodzeniach

Nazwa zaje¢ .
zwazaje karnych w cyberprzestrzeni

Punkty ECTS 3

Rodzaj zajec Obieralne
Modut/specjalizacja Zwalczanie cyberprzestepstw
Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

dr Sylwia Szybowska - koordynator specjalno$ci
Zwalczanie cyberprzestepstw
dr Sylwia Szybowska - prowadzaca zajecia

Imie i nazwisko koordynatora zaje¢ oraz
os6b prowadzacych zajecia

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Liczba godzin Rok Punkty ECTS (zgodnie

Forma zaje¢ . L
€ Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studiow)

¢wiczenia 45/27 I/1Iv 3

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Nabycie wiedzy na temat krajowych i miedzynarodowych uregulowan prawnych zwalczania
cyberprzestepczosci.

C2 - Nabycie umiejetnosci analizowania i wyja$niania probleméw wspotpracy w zwalczaniu
cyberprzestepczosci.

C3 - Nabycie umiejetnosci radzenia sobie z problemami prawnymi wynikajacymi ze specyfiki zwalczania
przestepczos$ci w cyberprzestrzeni.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

Stuchacz zna i rozumie problemy wspétpracy z wymiarem sprawiedliwos$ci

w.ol i pomoca prawng w dochodzeniach karnych w cyberprzestrzeni.

K.Wo08

UMIEJETNOSCI
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Stuchacz potrafi stosowac narzedzia prawne wspdtpracy z wymiarem
U_01 A : ; K_U06
sprawiedliwos$ci w dochodzeniach karnych w cyberprzestrzeni.
KOMPETENC]E SPOLECZNE
Stuchacz potrafi w praktyce stosowac wiasciwe standardy prawne i etyczne
K 01 wspélpracy z wymiarem sprawiedliwosci i pomocg prawna w K K13
dochodzeniach karnych w cyberprzestrzeni.

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Liczba godzin na studiach

Lp. | Tresci ¢wiczen
stacjonarnych | niestacjonarnych
C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Narzedzia prawne oraz prawna organizacja wyspecjalizowanych agenc;ji i 7 4
organéw UE w obszarze przeciwdziatania cyberprzestepczosci.
Cc2 Wybrane inicjatywy europejskie w walce z cyberprzestepczoscig. Dziatania
Rady Europy w kontekscie problematyki transgranicznego dostepu do 7 4
danych elektronicznych i jurysdykcji. Dziatania Unii Europejskiej w
kontekscie problematyki transgranicznego dostepu do danych i jurysdykcji
C3 Problematyka jurysdykcji w cyberprzestrzeni. 6 3
c4 Usprawnienie wymiaru sprawiedliwo$ci w sprawach karnych w 7 4
cyberprzestrzeni
C5 Analiza obszaréw dziatan i wspétpracy miedzynarodowej na przyktadzie
np. Agencja Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol) 6 4
oraz Eurojust i Europejskie Centrum do spraw Walki =z
Cyberprzestepczoscia (EC3).
Ccé6 Jurysdykcja w cyberprzestrzeni - analiza wybranych przyktadéw (case 6 4
study).
c7 Wspoblpraca pomiedzy organami policyjnymi, sadowniczymi i ekspertami 6 4
ds. cyberprzestepczosci - praktyczne przyktady (case study).
Razem liczba godzin wyklad6w 45 27

7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Cwiczenia M5 - metoda praktyczna: ¢wiczenia z wykorzystaniem | projektor multimedialny,

agregujacych informacje o uzytkownikach Internetu z
otwartych zrodet.

dostepnych  wyszukiwarek internetowych, storn | oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach

zajec
Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
Cwiczenia F2 - obserwacja/aktywno$¢ podczas

realizacji ¢wiczen wykonywanych podczas
zajec

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

formutujacych.

Ocena podsumowujaca jest suma ocen

8.2. Sposoby (metody) weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawic

,,X")
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Cwiczenia

Symbol
efektu F2 F5

w_01
U_01
K 01

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest suma ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

10. Forma zaliczenia zaje¢

Zaliczenie z oceng

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

45 27

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do sprawdzianu 8 14
przygotowanie do zajec 8 14
przygotowanie do wykonywania ¢wiczen, wykonanie ¢wiczen 9 15
zapoznanie z literaturg 5 5
suma godzin: 75 75

liczba pkt ECTS przypisana do zaje¢: 3 3

(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zajec

| Literatura obowigzkowa:
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Biatkowski M., Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo, Warszawa 2016.
Gwozdziewicz S., Wymiar sprawiedliwosci i pomoc prawna w dochodzeniach karnych w cyberprzestrzeni, [w:]
Prawa cztowieka i zréwnowazony rozwaj. Konwergencja czy dywergencja idei i polityki, red. D. Bienkowska, R.
Koztowski, Warszawa 2020.

Gwozdziewicz S., Problematyka cyberatakow w dobie Przemystu 4.0 a sciganie przestepstw dotyczqcych sieci i
systemow informatycznych w dochodzeniach karnych w cyberprzestrzeni [w] Perspektywy bezpieczenstwa.
Wybrane zagadnienia teorii i praktyki, red. P. Chodak, K. Krassowski, Krakow 2021.

Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej w Budapeszcie w dniu 23 listopada 2001 r. wraz
z protokotami dodatkowymi.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji
Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol)

Dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych.

Literatura zalecana / fakultatywna

1. Jaroszewska I.A, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kryminologiczne,
Olsztyn 2017 r.

2. Olber P., Prawno-kryminalistyczne aspekty zabezpieczania i pozyskiwania dowodow elektronicznych z chmur
obliczeniowych, Szczytno 2021.

3. Opitek P., Skimming - aspekty kryminalistyczne. Cyberprzestepczos¢ w bankowosci elektronicznej, Warszawa
2017 r.

4. Stefanski R. A., Metodyka pracy prokuratora w sprawach karnych, Warszawa 2017.

5. Samborski E., Zarys metodyki pracy sedziego w sprawach karnych, Warszawa 2013.

6. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.

7. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com

podpis Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D9.ZC

KARTA ZAJEC

1. Informacje ogdlne

Nazwa zajec Bialy wywiad i Cyber Threat Intelligence

Punkty ECTS 4

Rodzaj zajec Obieralne

Modut/specjalizacja Zwalczanie cyberprzestepstw

Jezyk, w ktérym prowadzone s3 zajecia polski

Rok studiow 11

Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci
os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Liczba godzin Rok Punkty ECTS (zgodnie

Forma zajec ., ..
J& Stacjonarne/niestacjonarne studiow/semestr z programem studiéw)

Wyktad 30/18 1/1Iv
Cwiczenia 30/18 1/1v

4

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

C1 - Zdobycie wiedzy na temat sposobdw, metod i technik pracy dotyczacej zwalczania cyberprzestepczosci.

C2 - Nabycie umiejetnosci oceny zachowania sprawcy cyberprzestepstwa i mozliwosci jego identyfikacji.

C3 - Nabycie umiejetnosci przeprowadzania ukierunkowanego rozpoznania internetowego oraz
dokumentowanie ww. czynnosci.

C4 - Shuchacz posiada zdolno$¢ krytycznej oceny sytuacji i efektywnego radzenia sobie z problemami
wynikajacymi z realizacji zadan dotyczacych zwalczania cyberprzestepczosci.

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do

efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego

WIEDZA
W 01 Stuchacz zna i }'qzumle specyfike pracy zwigzanej ze zwalczaniem K. W07
cyberprzestepczosci
UMIEJETNOSCI
U0l Stuchacz potrafi dokona¢ oceny zachowania sprawcy znajac mozliwosci jego K U12

identyfikacji rowniez za pomocg réznych srodkow i narzedzi
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U_02

oraz dokumentowac te czynnosci.

Stuchacz potrafi przeprowadzi¢ ukierunkowane rozpoznanie internetowe

KOMPETENC]JE SPOLECZNE

K 01

zwalczania cyberprzestepczosci.

Stuchacz posiada zdolnos¢ do krytycznej oceny sytuacji oraz efektywnego
radzenia sobie z problemami wynikajacymi z realizacji zadan dotyczacych

K_K09

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Liczba godzin na studiach

Lp. | Tresci wykladow
stacjonarnych | niestacjonarnych
w1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Specyfika, potrzeba oraz znaczenie i rola Cyber Threat Intelligence w 3 2
zwalczaniu cyberprzestepczosci. Wprowadzenie do CTI i cyklu
intelligence.
W2 Zadania i wsparcie C'[‘I. Modele analityczne. DFIR - baza dla CTL 3 2
Profilowanie grup APT. Sledzenie grup APT. Modele zagrozen. Atrybucja.
w3 Techniki krytycznego myslenia. 3 1
W4 Analiza narzedzi, infrastruktury i danych z incydentow. 3 1
W5 Analiza  powlamaniowa i interpretowanie wynikéw analizy 3 2
powlamaniowej jako podstawowe atrybuty pracy analityka CTI.
W6 Specyfika, potrzeba oraz znaczenie i rola Biatego wywiadu w zwalczaniu 3 2
cyberprzestepczosci.
W7 Metody wydobywania i analizy danych. Przyktady otwartych zrodet 3 2
informacji.
w8 Analiza otwartych Zrddet internetowych z zastosowaniem metodologii 3 2
sieci spotecznych.
W9 | Wybér zrddet danych. Proces pobierania i wydobywania informacji 3 2
W10 @naliza sieci powiazan. Kryteria wyszukiwania. Analiza sentymentu. 3 2
Sledzenie trenddéw.
Razem liczba godzin wyklad6w 30 18
e s . , Liczba godzin na studiach
Lp. | TreSci ¢éwiczen
stacjonarnych | niestacjonarnych
C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Przygotowanie sprzetu, oprogramowania i noSnikéw wykorzystywanych 5 3
do ¢éwiczen.
Cc2 Wykorzystanie specyficznych narzedzi informatycznych do analizy OSINT
i CTI - praktyczne przyktady (case study). Zalety oprogramowania Python 5 3
do automatyzowania czynnoSci, obliczen scrapowania, analizowania
danych w pracy OSINT-owcdw.
C3 Analiza otwartych Zrddet internetowych z zastosowaniem metodologii 5 3
sieci spotecznych - praktyczne przyktady (case study).
C4 Przeprowadzenie ukierunkowanego rozpoznania internetowego - 5 3
praktyczne przykiady (case study).
C5 Dokumentowanie czynnosci ukierunkowanego rozpoznania
internetowego - praktyczne przyktady (case study). Tworzenie raportu 5 3
OSINT - praktyczne przyktady (case study).
Ccé6 Analiza  powlamaniowa i interpretowanie wynikéw analizy
powtamaniowej. Dokumentowanie czynnosci z analiz i S$ledzenia 5 3
cyberzagrozen (CTI) - praktyczne przyktady (case study).
Razem liczba godzin ¢wiczen 30 18
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7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Wyklad M2 - metoda problemowa: wyktad problemowy projektor multimedialny,
M4 - metoda programowa: wyktad z wykorzystaniem | oprogramowanie specjalistyczne
materiatéw multimedialnych.

Cwiczenia M5 - metoda praktyczna: ¢wiczenia praktyczne projektor multimedialny,
oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach
zajec

Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
Wyktad L F1 - sprawdzian (pisemny w formie testowej z
elementami opisowej)
Cwiczenia F2 - obserwacja/aktywno$¢ podczas
lizacii éwiczer wyk h pod
;z?qlc’zacu cWICZER WyROnywanych podczas | gcena podsumowujaca jest suma ocen

F5 - ¢wiczenia praktyczne: ocena formutujacych.

¢wiczen wykonywanych podczas zajec.

8.2. Sposoby (metody) weryfikacji osiggniecia przedmiotowych efektéw uczenia sie (wstawic
"X"

Symbol Wyktad Cwiczenia
efektu F1 F2 F5S
w_01 X X
U_01
U_02 X X X
K 01

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad
Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)
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R >81% + 90% plus dobry (4,5)
R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec

Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):
liczba godzin pracy studenta z bezposrednim udziatem nauczycieli 60 36
akademickich lub innych os6b prowadzacych zajecia

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):
przygotowanie do egzaminu 10 14
przygotowanie do zajec 8 14
przygotowanie do zajec 10 16
przygotowanie do wykonywania ¢wiczen 7 15
zapoznanie z literaturg 5 5
suma godzin: 100 100
liczba pkt ECTS przypisana do zaje¢: 4 4
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:

1.Carvey H., Analiza sledcza i powtamaniowa. Zaawansowane techniki prowadzenia analizy w systemie Windows 7,

Gliwice 2013.
2.Hayes D. R,, Informatyka w kryminalistyce. Praktyczny przewodnik,

Gliwice 2021.

3.Filipkowski W., Madrzejowski W., Bialy wywiad. Otwarte Zrédta informacji - wokét teorii i praktyki, Warszawa

2011.

Literatura zalecana / fakultatywna

1. Liedel K, Serafin T., Otwarte Zrédta informacji w dziatalnosci wywiadowczej, Gliwice 2011.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06.2024 r.

dane kontaktowe (e-mail)

sylwiagwozdziewicz@gmail.com

podpis Sylwia Szybowska
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Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Bezpieczenstwo Narodowe
Poziom studiow Drugiego stopnia
Forma studiow Studia stacjonarne i niestacjonarne
Profil studiow Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ D10.ZC

1. Informacje ogdln

KARTA ZAJEC

e

. Metodyka testow penetracyjnych z elementami
Nazwa zaje¢ . s
socjotechniki
Punkty ECTS 4
Rodzaj zajec Obieralne
Modut/specjalizacja Zwalczanie cyberprzestepstw
Jezyk, w ktérym prowadzone s3 zajecia polski
Rok studiow 11
Imie i nazwisko koordynatora zaje¢ oraz dr Sylwia Szybowska - koordynator specjalno$ci
os6b prowadzacych zajecia Zwalczanie cyberprzestepstw

2. Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

., Liczba godzin Rok Punkty ECTS (zgodnie
Forma zajec ) - ) .. .,
Stacjonarne/niestacjonarne | studiow/semestr | zprogramem studiow)
wyktad 30/18 11/1IvV
4
¢wiczenia 30/18 I/1Iv

3. Wymagania wstepne, Z uwzglednieniem sekwencyjnosci zaje¢

Brak wymagan wstepnych

4. Cele ksztalcenia

cyberprzestepczosci.

cyberprzestepczosci.

C1 - Zdobycie wiedzy na temat sposobdw, metod i technik pracy dotyczacej zwalczania cyberprzestepczo$ci.
C2 - Nabycie umiejetnosci wykorzystania dostepnych narzedzi informatycznych w zwalczaniu

C4 - Stuchacz posiada zdolno$¢ postepowania zgodnie ze standardami i regulacjami prawnymi w zwalczania

5. Efekty uczenia sie dla zaje¢ wraz z odniesieniem do efektéw kierunkowych

Symbol Odniesienie do
efektu Opis efektu uczenia sie efektu
uczenia sie kierunkowego
WIEDZA

w_01

Stuchacz zna i rozumie metodyke testow penetracyjnych i specyfike
socjotechniki w problematyce zwalczania cyberprzestepczosci.

K W12

UMIEJETNOSCI
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Stuchacz potrafi wykorzysta¢ narzedzia informatyczne do testow
U_01 penetracyjnych jak i znajomo$¢ specyfiki socjotechniki w problematyce K_U05
zwalczania cyberprzestepczosci.
KOMPETENCJE SPOLECZNE
Stuchacz potrafi w praktyce stosowac wtasciwe standardy prawne i etyczne,
K 01 a takze wykazywac sie odpowiednia postawa z realizacji zadan dotyczacych K K13
zwalczania cyberprzestepczosci.

6. Tresci programowe oraz liczba godzin na poszczegdélnych formach zaje¢ (zgodnie z
programem studiow):

Liczba godzin na studiach

Lp. | Tresci wykladow
stacjonarnych | niestacjonarnych
w1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Specyfika, potrzeba oraz znaczenie testow penetracyjnych w analizie 4 3
cyberprzestepczosci.
W2 Zasady, charakterystyka, stosowane narzedzia i oprogramowanie. 3 2
W3 Automatyzacja procesow testow penetracyjnych. 3 1
W4 Testy penetracyjne ze strony ofensywnej (Blue Flag). 3 1
W5 Rekonesans. Skanowanie - narzedzie ping i przeczesywanie sieci za jego
pomoc; skanowanie portow; skanowanie systemu pod katem jego 4 3
podatnosci na atak.
W6 Wykorzystanie luk w zabezpieczeniach. Wykorzystywanie luk w 3 2
zabezpieczeniach za pomoca przegladarki internetowe;.
w7 Utrzymanie dostepu poprzez backdoor i rootkity. 4 2
w8 Problematyka weryfikacji danych pozyskanych z testéw penetracyjnych. 3 2
w9 Socjotechnika - metody zasady dziatania sprawcy i oddziatywania na ofiare 3 2
Razem liczba godzin wyklad6w 30 18
e . . , Liczba godzin na studiach
Lp. | TreSci ¢wiczen
stacjonarnych | niestacjonarnych
C1 Wprowadzenie do przedmiotu: cele, efekty, metody weryfikacji.
Specyfika, potrzeba oraz znaczenie testow penetracyjnych w analizie 3 1
cyberprzestepczosci.
Cc2 Zasady, charakterystyka, stosowane narzedzia i oprogramowanie 3 1
Cc3 Automatyzacja procesow testow penetracyjnych. 3 2
C4 Testy penetracyjne ze strony ofensywnej (Blue Flag). 3 2
C5 Rekonesans. Skanowanie - narzedzie ping i przeczesywanie sieci za jego
pomoc; skanowanie portow; skanowanie systemu pod katem jego 3 2
podatnosci na atak.
Cé6 Rekonesans. Skanowanie - narzedzie ping i przeczesywanie sieci za jego
pomoc; skanowanie portow; skanowanie systemu pod katem jego 3 2
podatnosci na atak.
c7 Wykorzystanie luk w zabezpieczeniach. Wykorzystywanie luk w 3 2
zabezpieczeniach za pomoca przegladarki internetowe;.
(o1} Utrzymanie dostepu poprzez backdoor i rootkity. 3 2
Cc9 Problematyka weryfikacji danych pozyskanych z testéw penetracyjnych. 3 2
C10 | Socjotechnika - metody zasady dziatania sprawcy i oddziatywania na ofiare 3 2
Razem liczba godzin ¢wiczen 30 18
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7. Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczeg6lnych form zajec

Forma zaje¢ Metody dydaktyczne (wybor z listy) Srodki dydaktyczne

Wyklad M2 - metoda problemowa: wyktad problemowy projektor multimedialny,
M4 - metoda programowa: wyktad z wykorzystaniem | oprogramowanie specjalistyczne
materiatéw multimedialnych.

Cwiczenia M5 - metoda praktyczna: ¢wiczenia praktyczne projektor multimedialny,
oprogramowanie specjalistyczne

8. Sposoby (metody) weryfikacji i oceny efektow uczenia sie osiagnietych przez studenta

8.1. Sposoby (metody) oceniania osiagniecia efektéw uczenia sie na poszczegélnych formach
zajec

Forma zaje¢ Ocena formujaca (F) Ocena podsumowujaca (P) -
Wyktad - F1 - sprawdzian pisemny
Cwiczenia F2 - obserwacja/aktywno$¢ podczas

realizacji ¢wiczen wykonywanych podczas

Ocena podsumowujaca jest suma ocen

zajec formutujacych.

F5 - ¢wiczenia praktyczne: ocena
¢wiczen wykonywanych podczas zajec.

8.2. Sposoby (metody) weryfikacji osiaggniecia przedmiotowych efektéw uczenia sie (wstawié
"X"

Symbol Wyktad Cwiczenia

efektu F1 F2 F5
W_01 X X
U_01 X X X
K 01

9. Opis sposobu ustalania oceny konicowej (zasady i kryteria przyznawania oceny, a takze sposéb
obliczania oceny w przypadku zaje¢, w sktad ktérych wchodzi wiecej niz jedna forma prowadzenia
zajec, z uwzglednieniem wszystkich form prowadzenia zaje¢ oraz wszystkich terminéw egzamindéw i
zaliczen, w tym takze poprawkowych):

Ocena formutujgca - ¢wiczenia:

Student realizuje prace/¢wiczenia/projekty za ktére prowadzacy przyznaje punkty (prace/cwiczenia/projekty
terminowe lub na zajeciach). W toku zaje¢ student moze uzyska¢ max 100 pkt.

R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)

R>61% + 70% plus dostateczny (3,5)

R >50% + 60% dostateczny (3,0)

R < 50% niedostateczny (2,0)

Ocena podsumowujaca oceny jest sumg ocen formutujacych.

Student, ktéry nie uzyskat wymaganej minimalnej liczby punktéw potrzebnej do zaliczenia ¢wiczen moze w czasie
sesji przystapi¢ do kolokwium poprawkowego. Kolokwium poprawkowe obejmuje materiat z catego semestru.

Ocena podsumowujaca - wyktad

Ocena ze sprawdzianu pisemnego stanowi podstawe zaliczenia wyktadu. Skala ocen wg.
R >91% bardzo dobry (5,0)

R >81% + 90% plus dobry (4,5)

R>71% +80% dobry (4,0)
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R>61% + 70% plus dostateczny (3,5)
R >50% + 60% dostateczny (3,0)
R < 50% niedostateczny (2,0)

10. Forma zaliczenia zajec

Egzamin

11. Obciazenie praca studenta (sposéb wyznaczenia punktéw ECTS):

Liczba godzin

Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny kontaktowe studenta (w ramach zajec¢):

liczba godzin pracy studenta z bezposrednim udziatem nauczycieli
akademickich lub innych os6b prowadzacych zajecia

60 36

Praca wlasna studenta (indywidualna praca studenta zwiazana z zajeciami):

przygotowanie do egzaminu 10 14
przygotowanie do zajec 8 14
przygotowanie do zajec 10 16
przygotowanie do wykonywania ¢wiczen 7 15
zapoznanie z literaturg 5 5
suma godzin: 100 100

liczba pkt ECTS przypisana do zajec:
(1 pkt ECTS odpowiada od 25 do 30 godzin aktywnosci studenta)

12. Literatura zaje¢

Literatura obowiazkowa:
1.Engebretson P., Hacking i testy penetracyjne. Podstawy, Gliwice2013.
2.Ziaja A., Praktyczna analiza powtamaniowa. Aplikacja webowa w srodowisku Linux, Warszawa 2017.

Literatura zalecana / fakultatywna
1. Cory Altheide, Harlan Carvey, Informatyka sledcza. Przewodnik po narzedziach open source, Gliwice 2014.
2. Hayes D.R,, Informatyka w kryminalistyce. Praktyczny przewodnik, Gliwice 2021.

13. Informacje dodatkowe

imie i nazwisko sporzadzajacego dr Sylwia Szybowska

data sporzadzenia / aktualizacji 10.06,2024 r.

dane kontaktowe (e-mail) sylwiagwozdziewicz@gmail.com
podpis Sylwia Szybowska
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