Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziat Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia Pierwszego stopnia
Forma studiow Studia stacjonarne / niestacjonarne
Profil ksztalcenia Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | Z.C.1.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu !’rzestqps?_twa komputerowe i przeciwko ochronie
informacji

2. Punkty ECTS 1

3. Rodzaj przedmiotu Specjalnosciowy

4. Jezyk przedmiotu polski

5. Rok studiow I

6. Imie i nazwisko koordynatora dr Sylwia GwozZdziewicz

przedmiotu oraz prowadzacych zajecia | dr Pawel Tomaszewski

B - Formy dydaktyczne prowadzenia zaje¢ i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr4 | Cw: (15) Cw: (10)

Liczbagodzin | 15 10

ogbétem

C - Wymagania wstepne

Student przedmiotu przestepstwa komputerowe i przeciwko ochronie informacji posiada wiedze, umiejetnosci oraz
kompetencje spoteczne, ktore nabyt podczas realizacji przedmiotu Prawo karne materialne.

D - Cele ksztalcenia

Wiedza

CW1 | Wyposazenie studenta w wiedze z prawa karnego materialnego w zakresie przestepstw

komputerowych i przeciwko ochronie informacji.
Umiejetnosci

CU1 | Zdobycie przez studenta umiejetnosci interpretowania i wyjasniania zjawiska przestepczosci
komputerowej i przestepczosci przeciwko ochronie informacji.

CU2 | Zdobycie przez studenta umiejetnosci postugiwania sie przepisami prawa krajowego i
europejskiego do rozwigzania konkretnych probleméw przestepstw komputerowych i przeciwko
ochronie informacji.

Kompetencje spoteczne

CK1 | Ksztaltowanie kompetencji doskonalenia nabytej wiedzy i umiejetno$ci odnosne zjawiska

przestepczos$ci komputerowej i przestepczosci przeciwko ochronie informacji.

E - Efekty uczenia sie przedmiotowe i kierunkowe
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z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), umiejetnos$ci (U) i Kierunkow
kompetencji spotecznych (K) y efekt
uczenia sie
Wiedza (EPW...)

EPW1 | Student ma zaawansowang wiedze o charakterze nauk prawnych, w szczegdlnosci K W01
prawa karnego materialnego w zakresie przestepstw komputerowych i przeciwko K W13
ochronie informacji.

Umiejetnosci (EPU...)

EPU1 | Student potrafi prawidtowo interpretowa¢ i wyjasnia¢ zjawisko przestepczosci K U01
komputerowej i przestepczosci przeciwko ochronie informacji oraz dokonaé K U12
krytycznej analizy wlasnych zachowan i zakresu posiadanej wiedzy, wykorzystujac -
wiedze i umiejetnosci nabyte w toku studiow.

EPU2 | Student postuguje sie przepisami prawa krajowego i europejskiego do rozwiazania K U03
konkretnych probleméw przestepstw komputerowych i przeciwko ochronie
informacji, szanujac normy etyczne i przestrzegajac praw cztowieka.

Kompetencje spoteczne (EPK...)

EPK1 | Student uzupelnienia i doskonali nabyta wiedze i umiejetnosci odno$ne zjawiska K_KO06

przestepczosci komputerowej i przestepczosci przeciwko ochronie informacji.

F - TreSci programowe oraz liczba godzin na poszczegdlnych formach zaje¢

Lp.

Tresci wykladow

Liczba godzin na studiach

stacjonarnych

niestacjonarnych

C1

Zapoznanie studentéw z planem i programem nauczania przedmiotu, 05
celami i efektami uczenia sie oraz formg zaliczenia. ’

0,5

Cc2

Wprowadzenie do problematyki przestepstw komputerowych: pojecie
przestepstwa komputerowego, klasyfikacja przestepstw komputerowych,
zarys historii kryminalizacji zjawiska przestepczosci komputerowej,
podstawowe pojecia (pojecie informacji, informacje a dane, program
komputerowy, poufnos¢, integralnos¢ i dostepnos¢ danych
komputerowych itp.). Katalog przestepstw komputerowych wg Interpolu
i innych agenciji i instytucji miedzynarodowych. Katalog wg Konwencji o
cyberprzestepczosci.

1,5

C3

Charakterystyka podmiotowa i przedmiotowa przestepstw przeciwko
ochronie informacji za pomoca sieci i systemow teleinformatycznych
(ujawnienie tajemnicy paristwowej, ujawnienie tajemnicy stuzbowej i
zawodowej, naruszenie tajemnicy korespondencji, udaremnienie lub 2
utrudnienie korzystania z informacji, niszczenie danych informatycznych,
sabotaz komputerowy, wytwarzanie programu komputerowego do
popetnienia przestepstwa).

1,5

C4

Charakterystyka podmiotowa i przedmiotowa tzw. przestepstw
komputerowych (przestepstwa przeciwko bezpieczenistwu elektronicznie
przetwarzanej informacji w tym: nielegalny dostep do systemu
komputerowego, nielegalny  podstuch  komputerowy, naruszenie
integralnosci danych komputerowych i systemu komputerowego; botnet;
fatszerstwo i oszustwo komputerowe; cyberstalking; kradziez tozsamosci;
zniestawienie i zniewaga za pomocq sieci, grooming oraz posiadania,
produkowanie i dystrybucja pornografii dzieciecej itp. ).

C5

Prawna ochrona informacji i dobr osobistych w prawie cywilnym.

Ccé6

Wybrane problemy prawno-poréwnawcze przestepstw komputerowych
w wybranych krajach europejskich (analiza np.: Albania, Czechy, Estonia, 3
Finlandia, Francja, Litwa, Butlgaria, Hiszpania, Niemcy, Norwegia,
Szwajcaria, Rosja, Ukraina).
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c7

Rozwigzywanie kazuséw (prawo karne materialne, orzecznictwo krajowe
i europejskie) w zakresie przestepstw przeciwko ochronie informacji, 3 2
przestepstw zwigzanych z uzyciem komputera, sieci i systemow
teleinformatycznych.

Razem liczba godzin ¢wiczen

15 10

G - Metody oraz $srodki dydaktyczne wykorzystywane w ramach poszczegé6lnych form zajec

Forma zaje¢

Metody dydaktyczne (wybor zlisty)

Srodki dydaktyczne

Cwiczenia

i odpowiedzi).

M2 - Metoda problemowa / metody aktywizujace
(dyskusja zwigzana z ¢wiczeniami; pytania

M5 - Metoda praktyczna / éwiczenia przedmiotowe
(analiza problemowa i rozwigzywania kazusow).

Kazusy przygotowanie przez
wyktadowce. Projektor
multimedialny, komputer.

H - Metody oceniania osiggniecia efektéw uczenia sie na poszczegdélnych formach zajeé

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupelniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia

sie (wybar z listy)

Cwiczenia

F2 - obserwacja/aktywno$¢ (ocena ¢wiczen

wykonywanych podczas zajec).

F5 - ¢wiczenia praktyczne (analiza i rozstrzygniecie

standw faktycznych, rozwigzywanie kazusow).

P2 - zaliczenie (pisemne w
formie testowej zamknietej).

H-1 Metody weryfikacji osiagniecia przedmiotowych efektow uczenia sie (wstawic ,x”)

Efekty Cwiczenia
przedmiotowe F2 F5 P2
EPW1 X
EPU1 X X X
EPU2 X
EPK1 X

I - Kryteria oceniania

Wymagania okre$lajgce kryteria uzyskania oceny w danym efekcie

uwarunkowania i regulacje
prawne (w szczegdlnosci
prawa karnego materialnego)
w zakresie przestepstw
komputerowych i przeciwko
ochronie informacji

wymaganych terminéw,
uwarunkowan i regulacji
prawnych (w
szczegblnosci prawa
karnego materialnego) w
zakresie przestepstw
komputerowych i
przeciwko ochronie
informacji

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5
EPW1 Student zna wybrane terminy, Student zna wiekszo$¢ Student zna wszystkie

wymagane terminy,
uwarunkowania i regulacje
prawne (w szczegdlnosci
prawa karnego materialnego)
w zakresie przestepstw
komputerowych i przeciwko
ochronie informaciji.

3
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aktywnosci w zakresie
uzupeinienia i doskonalenia
nabytej wiedze i umiejetnosci
odnos$ne zjawiska
przestepczosci komputerowej i
przestepczosci przeciwko
ochronie informacji.

znaczenie swojej
aktywnosci w zakresie
uzupeinienia i
doskonalenia nabytej
wiedze i umiejetnosci
odnos$ne zjawiska
przestepczosci
komputerowe;j i
przestepczosci przeciwko
ochronie informacji.

stosowana
EPU1 Student wykonuje niektére Student wykonuje Student wykonuje wszystkie
zadania dotyczace wiekszo$¢ wymaganych wymagane zadania dotyczace
interpretowania zadan dotyczacych interpretowania
i wyjasniania zjawisk interpretowania i wyjasniania zjawisk
przestepczosci komputerowej | i wyjasniania zjawisk przestepczosci
i przestepczosci przeciwko przestepczosci komputerowej
ochronie informacji w oparciu komputerowej i przestepczosci przeciwko
o posiadane dane i przestepczosci przeciwko | ochronie informacji w oparciu
i wiedze w tym zakresie. ochronie informacji w o posiadane dane i wiedze w
oparciu o posiadane dane tym zakresie.
i wiedze w tym zakresie.
EPU2 Student potrafi wykorzystac Student potrafi Student potrafi wykorzystac
niektdre poznane rozwigzaniai | wykorzysta¢ wiekszos¢ wszystkie poznane
przepisy prawa krajowego i poznanych rozwigzan i rozwigzania i przepisy prawa
europejskiego do rozwigzania przepis6w prawa krajowego i europejskiego do
konkretnych problemoéw krajowego i europejskiego | rozwigzania konkretnych
przestepstw komputerowychi | do rozwigzania probleméw przestepstw
przeciwko ochronie informacji, | konkretnych probleméw komputerowych i przeciwko
szanujgc normy etyczne i przestepstw ochronie informacji, szanujac
przestrzegajac praw cztowieka. | komputerowych i normy etyczne i
przeciwko ochronie przestrzegajac praw
informacji, szanujac normy | cztowieka.
etyczne i przestrzegajac
praw cztowieka.
EPK1 Student rozumie znaczenie Student rozumie i widzi Student rozumie i widzi

znaczenie swojej aktywnosci
w zakresie uzupetnienia

i doskonalenia nabytej wiedze
i umiejetnosci odnosne
zjawiska przestepczosci
komputerowej

i przestepczosci przeciwko
ochronie informacji i
podejmuje dalsze dziatania w
tym zakresie.

] - Forma zaliczenia przedmiotu

Zaliczenie z oceng

K - Literatura przedmiotu

SR

Literatura obowiazkowa:
1. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo:
CeDeWu Warszawa 2016 .
J. Kosinski, Paradygmaty cyberprzestepczosci, Difin Warszawa 2015.
M. Sawicki, Cyberprzestepczosc. Seria monografie prawnicze. Wydawnictwo C.H.BECK, Warszawa 2013 r.
Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada 2001 r.

. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny.

Literatura zalecana / fakultatywna:
1. S.Gwozdziewicz i in., Determinanty rozwoju cyberprzestepczych atakéw na systemy informatyczne firi
i klientéw indywidualnych instytucji finansowych [w] Prawne i spoteczne aspekty cyberbezpieczenstw
(red.) S. GwoZdziewicz i K. Tomaszyckiego, Wyd. Miedzynarodowy Instytut Innowacji, Warszawa 20
2. F.Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, Wolters Kluwer 2016.
3. Fischer B., Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,
Krakow 2000.
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L - Obciazenie praca studenta:

Forma aktywnosci studenta

Liczba godzin na realizacje

na studiach

na studiach

stacjonarnych niestacil:)narnyc
Godziny zajec¢ z nauczycielem/ami 15 10
Czytanie literatury 3 5
Przygotowanie do zajec 4 5
Przygotowanie do zaliczenia 3 5
Suma godzin: 25 25
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 1 1

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego Pawel Tomaszewski

Data sporzadzenia / aktualizacji 10.06.2022r.

Dane kontaktowe (e-mail) ptomaszewski@ajp.edu.pl
Podpis Tomaszewski




Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziat Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiow Studia stacjonarne / niestacjonarne
Profil ksztalcenia Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | ZC.C.2.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu Tech_niki i analiza kanatéw spo’le_cznoéciowych w
profilaktyce cyberprzestepczosci

2. Punkty ECTS 2

3. Rodzaj przedmiotu Specjalnosciowy

4. Jezyk przedmiotu polski

5. Rok studiow I1, 111

6. Imie i nazwisko koordynatora dr Sylwia GwozZdziewicz

przedmiotu oraz prowadzacych zajecia | dr Pawel Tomaszewski

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr 4 W: (15) W: (10)

Semestr5 | Cw: (15) Cw: (10)

Liczba godzin | 3(Q 20

ogbétem

C - Wymagania wstepne

Student posiada wiedze, umiejetnos$ci oraz kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotu Prawo
karne materialne.

D - Cele ksztalcenia

Wiedza

CW1 | Wyposazenie studenta w wiedze w zakresie technik i analiz kanaléw spotecznosciowych w
profilaktyce cyberprzestepczosci.

Umiejetnosci

CU1 | Zdobycie przez studenta umiejetno$ci zastosowania technik analizy kanaléw spotecznosciowych w
profilaktyce cyberprzestepczosci

Kompetencje spoteczne

CK1 | Ksztaltowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci z technik i analiz kanatéw
spotecznos$ciowych w profilaktyce cyberprzestepczosci

E - Efekty uczenia sie przedmiotowe i kierunkowe

Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), umiejetnosci (U) i Kierunkowy
kompetencji spotecznych (K) efekt
uczenia sie
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Wiedza (EPW...)
EPW1 | Student ma zaawansowang wiedze w zakresie technik i analiz kanatéow K W01
spotecznosciowych w profilaktyce cyberprzestepczosci. K W13
Umiejetnosci (EPU...)

EPU1 Student potrafi prawidtowo zastosowac techniki i analizy kanatéw spotecznosciowych K U01
w profilaktyce cyberprzestepczosci K U04

K_U07

Kompetencje spoteczne (EPK...)

EPK1 | Student uzupeinienia i doskonali nabyta wiedze i umiejetnosci odnosne technik i K_KO06
analiz kanatéw spotecznosciowych w profilaktyce cyberprzestepczosci. K_KO03

F - Tresci programowe oraz liczba godzin na poszczeg6lnych formach zaje¢

Liczba godzin na studiach

Lp. | Tresci wykladéw
stacjonarnych | niestacjonarnych
W1 Zapoznanie studentéw z planem i programem nauczania przedmiotu, 0,5 0,5
celami i efektami uczenia sie oraz formg zaliczenia.
W2 | Wolnos$¢ stowa i etyka w cyfryzacji. 2 1,5
w3 Odpowiedzialno$¢ transgranicznych dostawcow medidéw 2
spotecznosciowych (social media) w zakresie naruszen wolnosci stowa
wedtug prawa krajowego i przed polskimi sgdami (Ustawa o $§wiadczeniu
ustug droga elektroniczng).
W4 Promocja odpowiedzialnego korzystania z internetu oraz monitoring 1,5 2
probleméw zwigzanych z wykorzystywaniem mediéw spotecznosciowych
do dziatan przestepczych
W5 Promocja dobrych praktyk w sieci, w tym poszanowania wtasnosci 5 2
intelektualnej. Ograniczenia analizy social media. Wspdtpraca z
dostawcami narzedzi.
W6 Wykorzystywanie serwiséw spotecznos$ciowych przez organy Scigania 4 2
jako cenne narzedzie do identyfikacji i lokalizacji oséb, zbieraniu
dowoddw, odkrywaniu dziatalnosci przestepczej, zasiegnieciu wskazowek
dot. przestepstwa.
Razem liczba godzin wyklad6w 15 10
e . . , Liczba godzin na studiach
Lp. | Tresci cwiczen
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentéw z programem ksztatcenia. 0,5 0,5
Cc2 Zawansowane techniki analityczne (np. wizualizacja, analiza mediéw 1,5 1,5
spotecznosciowych, metody statystyczne) w Sledczej analizie danych
C3 Analiza rdéznych medidw spotecznosciowych pod wzgledem 4 3
rozprzestrzeniania fatszywych informacji (fake newséw), mowy
nienawisci, samobdjstwa itd.
C4 .Analiza wybranych mediéw spotecznosciowych: Twittea, Instagram, 5 3
Facebook, LinkedIn, Pinterest w profilaktyce cyberprzestepczosci.
C5 Techniki monitoringu dyskusji i opinii w portalach branzowych, blogach, 4 2
forach dyskusyjnych i mediach spotecznosciowych.
Razem liczba godzin wyklad6w 15 10

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

Forma zaje¢

Metody dydaktyczne (wybor zlisty)

Srodki dydaktyczne

7
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Wyklad M4 - Metoda programowa (wyktad z wykorzystaniem | Projektor multimedialny,
materiatéw multimedialnych). komputer. Kazusy przygotowanie
M2 - Metoda problemowa / metody aktywizujace przez wyktadowce
(dyskusja, pytania i odpowiedzi).
M5 - Metoda praktyczna / éwiczenia przedmiotowe
(analiza problemowa i rozwigzywania kazusow).
Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny,

i odpowiedzi).

(¢wiczenia
informacji

doskonalace
ze  zrédet

(dyskusja zwigzana z ¢wiczeniami; pytania

M5 - Metoda praktyczna / éwiczenia laboratoryjne
umiejetnosci
internetowych;
doskonalgce umiejetnos¢ selekcjonowania, grupowania i
przedstawiania zgromadzonych informacji).

pozyskiwania
¢wiczenia

komputer.

H - Metody oceniania osiagniecia efektow uczenia sie na poszczego6l

nych formach zajec

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupelniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia
sie (wybar z listy)

Wyktad F2 - obserwacja/aktywnos¢ (ocena przygotowania do P2 - zaliczenie (pisemne w
zajec zajec). formie testowej z elementami
F5 - ¢wiczenia praktyczne (analiza i rozstrzygniecie opisu)
standw faktycznych).

Cwiczenia F2 - obserwacja/aktywnos¢ (ocena ¢wiczen Ocena podsumowujaca stanowi

wykonywanych podczas zajec).

F3 - praca pisemna (przygotowanie raportu na okreslony
temat lub innej formy pisemnej o charakterze
sprawozdawczym z elementami badan wlasnych).

F5 - ¢wiczenia praktyczne (przygotowanie projektu o

konkretne zatozenia).

sume ocen formujacych

H-1 Metody weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”)

Efekty Wyktad Cwiczenia
przedmiotowe F2 F5 P2 F2 F3 F5
EPW1 X X X X X
EPU1 X
EPK1 X X X X X X
I - Kryteria oceniania
Wymagania okre$lajgce kryteria uzyskania oceny w danym efekcie
Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5
EPW1 Student zna wybrane Student zna wiekszo$¢ Student zna wszystkie
techniki analiz kanatow wymaganych technik, analiz | wymagane techniki i analizy
spotecznosciowych kanatéw spotecznosciowych | kanatéw spotecznosciowych
w profilaktyce w profilaktyce w profilaktyce
cyberprzestepczosci. cyberprzestepczosci. cyberprzestepczosci.
EPU1 Student wykonuje niektére | Student wykonuje wiekszo$¢ | Student wykonuje wszystkie

zadania dotyczace technik
i analiz kanatéw
spotecznosciowych

wymaganych zadan
dotyczacych technik i analiz
kanatéw spotecznosciowych

wymagane zadania dotyczace
technik i analiz kanatéw
spotecznosciowych
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w profilaktyce w profilaktyce
cyberprzestepczosci. cyberprzestepczosci

w oparciu o posiadane dane | w oparciu o posiadane dane
i wiedze w tym zakresie. i wiedze w tym zakresie. tym zakresie.

EPK1 Student rozumie znaczenie | Student rozumie i widzi Student rozumie i widzi
aktywnosci w zakresie znaczenie swojej aktywnosci | znaczenie swojej aktywnosci
uzupetnienia i doskonalenia | w zakresie uzupetnienia w zakresie uzupetnienia
nabytej wiedze i doskonalenia nabytej i doskonalenia nabytej wiedze
i umiejetnosci odnosne wiedze i umiejetnosci i umiejetnosci odnosne technik
technik i analiz kanatéw odnos$ne technik i analiz i analiz kanatéw

w profilaktyce
cyberprzestepczo$ci w oparciu
o posiadane dane i wiedze w

spotecznosciowych kanatéw spotecznosciowych | spotecznosciowych
w profilaktyce w profilaktyce w profilaktyce
cyberprzestepczosci. cyberprzestepczosci. cyberprzestepczosci i

podejmuje dalsze dziatania w
tym zakresie.

] - Forma zaliczenia przedmiotu

Zaliczenie z oceng

K - Literatura przedmiotu

Literatura obowiazkowa:

1. Media spotecznosciowe w pracy organow scigania, red. Waszkiewicz P., Warszawa 2021.

2. W.A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Difin, 2015 r.

3. R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku : zarys problematyki; Wyzsza Szkota
Cla i Logistyki, wydawnictwo WyZszej Szkoty Cla i Logistyki, Warszawa 2011.

Literatura zalecana / fakultatywna:

1. . Lovett, Sekrety pomiaréow w mediach spotecznosciowych, Helion 2013 r.

2. Dabrowska 1., Media spotecznosciowe, Lublin 2019.

3. M. Sadowski, Rewolucja social media, Wydawnictwo Onepress, 2012 r.

4. S.Gwozdziewicz i D. Prokopowicz, Prawno-spoteczne determinanty bezpieczeristwa gromadzenia i transferu
danych niejawnych w internetowych portalach spotecznosciowych [w] Pravo Ekonomija MenadZment
[ Medunarodni naucni zbornik, Srbske Rozvojove Udruzenie, Backi Petrovac, Srbija 2016 - str. 80

5. S.Gwozdziewicz, Prawny wymiar kryminogennych zachowan w cyberprzestrzeni. Zjawisko sekstingu w badaniac
0s6b nieletnich [w] (red.) M. Goc, T. Tomaszewski, R. Lewandowski , Kryminalistyka - jedno$¢ nauki i praktyki,
przeglad zagadnien z zakresu zwalczania przestepczosci”, Wyd. Polskie Towarzystwo Kryminalistyczne,
ISBN: 978-83-7867-334-7, Warszawa 2016 r.

L - Obciazenie praca studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny zaje¢ z nauczycielem/ami 30 20
Czytanie literatury 3 4
Przygotowanie do zajec 3 7
Przygotowanie projektu przeprowadzenia analizy kanatow 9 9
spotecznosciowych w profilaktyce cyberprzestepczosci.
Przygotowanie do zaliczenia 5 10

Suma godzin: 50 50
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 2 2

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego

Sylwia Gwozdziewicz

Data sporzadzenia / aktualizacji

10.06.2022r.

Dane kontaktowe (e-mail)

sgwozdziewicz@ajp.edu.pl
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Podpis

Sylwia Gwozdziewicz
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziat Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiéow Studia stacjonarne/niestacjonarne
Profil ksztalcenia Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | ZC.C.3.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu

Strategie cyberbezpieczenstwa RP i UE
oraz wybranych panstw $wiata.

2. Punkty ECTS 2

3. Rodzaj przedmiotu Specjalnosciowy
4. Jezyk przedmiotu polski

5. Rok studiow 111

6. Imie i nazwisko koordynatora
przedmiotu oraz prowadzacych zajecia

dr Sylwia GwoZdziewicz

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr5 | W: (15); C: (15) W: (10); C: (10)

Liczba godzin | 3( 10

ogbétem

C - Wymagania wstepne

Student posiada wiedze, umiejetnosci oraz kompetencje spoteczne, ktére nabyt podczas realizacji przedmiotéw
kierunkowych.

D - Cele ksztalcenia

Wiedza

CW1 | Przekazanie studentom wiedzy na temat réznych rodzajow struktur, organéw i instytucji

odpowiedzialnych za cyberbezpieczenstwo Polski, UE, wybranych krajow swiata.
Umiejetnosci

cu1l | Wyksztatcenie umiejetnosci identyfikowania szans , zagrozen oraz racjonalizacji podejmowanych
koncepcji i strategii cyberbezpieczenstwa RP, UE i wybranych organizacji miedzynarodowych dbajacych o
bezpieczenstwo w cyberprzestrzeni.

Kompetencje spoteczne

CK1 | Ksztaltowanie kompetencji zdobywania i doskonalenia zdobytej wiedzy odnos$ne podejmowanych przez
panstwa strategii i koncepcji bezpieczenstwa w cyberprzestrzeni.

CK2 | Wyksztalcenie postawy poszanowania prawa i bezpieczenstwa w cyberprzestrzeni oraz kompetencji
zwalczania jego naruszen.

E - Efekty uczenia sie przedmiotowe i kierunkowe
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), umiejetnos$ci (U) i Kierunkowy
kompetencji spotecznych (K) efekt
uczenia sie
Wiedza (EPW...)

EPW1 | Student ma wiedze na temat réznych rodzajow struktur, organdw i instytucji K_ W06
odpowiedzialnych za cyberbezpieczenstwo w skali Kkrajowej, europejskiej
i miedzynarodowe;.

Umiejetnosci (EPU...)

EPU1 | Student potrafi wykorzystywa¢ posiadany =zasdb wiedzy teoretycznej do K U02
analizowania, diagnozowania i formutowania opinii na temat koncepcji i strategii
cyberbezpieczenistwa RP, UE i wybranych organizacji miedzynarodowych dbajacych
o0 bezpieczenstwo w cyberprzestrzeni.

Kompetencje spoteczne (EPK...)

EPK1 | Student uzupeinienia i doskonali nabyta wiedze i umiejetnosci odno$nie K_KO06
podejmowanych przez panstwa strategii i koncepcji cyberbezpieczenistwa w ramach
pracy wtasnej oraz innych zorganizowanych formach ksztatcenia.

EPK2 | Student diagnozuje i rozpoznaje zasady poszanowania prawa i bezpieczenstwa w K_KO08
cyberprzestrzeni oraz podejmuje dziatania zapobiegajace ich naruszeniom.

F - Tresci programowe oraz liczba godzin na poszczeg6lnych formach zaje¢

Liczba godzin na studiach

Lp. | Tresci wykladéw
stacjonarnych | niestacjonarnych
w1 Zapoznanie studentéw z planem i programem wykladéw, celami i 1 1
efektami uczenia sie oraz metodami oceniania.
w2 Miedzynarodowa problematyka cyberbezpieczenstwa i wzrastajacej skali 2 2
cyberatakow.
w3 Polityka NATO i UE w zakresie cyberobrony i cyberbezpieczenstwa. 6 3
Europejska Strategia cyberbezpieczenstwa. Akt o cyberbezpieczenstwie i
certyfikacja. Zadania ENISA w zakresie cyberbezpieczenstwa PCUE.
W4 Strategia cyberbezpieczenstwa RP. Koncepcje cyberbezpieczenstwa MON, 6 4
zadania CISIRT i innych instytucji panstwowych odpowiedzialnych za
cyberbezpieczenistwa RP. Problematyka podziatu kompetencji
w zapewnianiu cyberbezpieczenstwa
Razem liczba godzin wyklad6w 15 10
e s . , Liczba godzin na studiach
Lp. | Tresci cwiczen
stacjonarnych | niestacjonarnych
C1 Zapoznanie studentow z planem i programem ¢wiczen, celami i efektami 8 5
uczenia sie oraz forma zaliczenia.
Strategie i koncepcje cyberbezpieczenistwa na przyktadzie wybranych
panstw europejskich (Stowacja, Czechy, Wielka Brytania, Niemcy, Francja,
Estonia, Gruzja)
Cc2 Strategie i koncepcje cyberbezpieczenstwa na przyktadzie: USA, Rosji, 7 5
Chin.
Razem liczba godzin ¢wiczen 15 10

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

Forma zaje¢

Metody dydaktyczne (wybor zlisty)

Srodki dydaktyczne

Wyktad

M1 - Metoda podajaca (wyktad informacyjny).
M4 - Metoda programowa (wyktad z wykorzystaniem
materiatéw multimedialnych).

komputer.

Projektor multimedialny,

12




Zatacznik nr 4 do programu studiéw,
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stosowana

Cwiczenia

i odpowiedzi).

przez studentéw).

M2 - Metoda problemowa / metody aktywizujace
(dyskusja zwigzana z ¢wiczeniami; pytania

M5 - Metoda praktyczna / ¢éwiczenia kreacyjne
(przygotowanie i analiza prezentacji przedstawianych

Projektor multimedialny,
komputer.

H - Metody oceniania osiagniecia efektow uczenia sie na poszczegol

nych formach zajec

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupetniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia
sie (wybor z listy)

przygotowania do zajec).

F3 - Praca pisemna (przygotowanie prezentacji).

F4 - Wypowiedz/wystapienie (sposdb prezentacji
multimedialnej z komentarzem).

Wyktad F2 - Obserwacja/aktywno$¢ (obserwacja poziomu P2 - zaliczgnie (pisemny w
przygotowania do zajec). formie testowej).
Cwiczenia F2 - Obserwacja/aktywno$¢ (obserwacja poziomu Ocena podsumowujaca stanowi

sume ocen formujacych

Efekty Wyktad Cwiczenia
przedmiotowe F2 P2 F2 F3 F4
EPW1 X X X X X
EPU1 X
EPK1 X X X X X
EPK2 X

I - Kryteria oceniania

H-1 Metody weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”

Wymagania okre$lajgce kryteria uzyskania oceny w danym efekcie

zadania dotyczace
analizowania,
diagnozowania

i formutowania opinii na
temat koncepcji i strategii
cyberbezpieczenstwa RP,
UE i wybranych organizacji
miedzynarodowych
dbajacych o bezpieczenstwo
w cyberprzestrzeni w

wymaganych zadan dotyczacych
analizowania, diagnozowania

i formutowania opinii na temat
koncepciji i strategii
cyberbezpieczenstwa RP, UE i
wybranych organizacji
miedzynarodowych dbajacych o
bezpieczenstwo w
cyberprzestrzeni w oparciu o
posiadany zas6b wiedzy
teoretyczne].

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5

EPW1 Student zna wybrane Student zna wiekszo$¢ Student zna wszystkie
rodzaje struktur, organéw i | wymaganych struktur, organéw | wymagane rodzaje struktur,
instytucji odpowiedzialnych | iinstytucji odpowiedzialnych za | organdw i instytucji
za cyberbezpieczenstwo w cyberbezpieczenstwo w skali odpowiedzialnych za
skali krajowej, europejskiej | krajowej, europejskiej cyberbezpieczenistwo w
i miedzynarodowe;. i miedzynarodowe;. skali krajowej, europejskiej

i miedzynarodowej.
EPU1 Student wykonuje niektére | Student wykonuje wiekszosc¢ Student wykonuje wszystkie

wymagane zadania
dotyczace analizowania,
diagnozowania

i formutowania opinii na
temat koncepcji i strategii
cyberbezpieczenstwa RP, UE
i wybranych organizacji
miedzynarodowych
dbajacych

o bezpieczenstwo
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stosowana
oparciu o posiadany zas6b . w cyberprzestrzeni w
wiedzy teoretyczne;. oparciu
o posiadany zaséb wiedzy
teoretycznej.

EPK1 Student rozumie znaczenie | Student rozumie i widzi Student rozumie i widzi
aktywnosci w zakresie znaczenie swojej aktywnosci w | znaczenie swojej aktywnosci
uzupeliniania i doskonalenia | zakresie uzupetniania i w zakresie uzupeiania i
nabytej wiedzy i doskonalenia nabytej wiedzy i doskonalenia nabytej wiedzy
umiejetnosci odnosnie umiejetnosci odnosnie i umiejetnosci odnosnie
podejmowanych przez podejmowanych przez panstwa | podejmowanych przez
panstwa strategii i strategii i koncepcji panstwa strategii i koncepcji
koncepcji cyberbezpieczenstwa cyberbezpieczenstwa
cyberbezpieczenstwa w ramach pracy wtasnej oraz w ramach pracy wtasnej
w ramach pracy witasnej innych zorganizowanych oraz innych
oraz innych formach ksztatcenia. zorganizowanych formach
zorganizowanych formach ksztatcenia.i podejmuje
ksztatcenia. dalsze dziatania w tym

zakresie.

EPK2 Student rozpoznaje zasady | Studentrozpoznaje zasady Student rozpoznaje zasady
poszanowania prawa i poszanowania prawa i poszanowania prawa i
bezpieczenstwa w bezpieczenstwa w bezpieczenstwa w
cyberprzestrzeni oraz zna cyberprzestrzeni oraz zna cyberprzestrzeni oraz wg
zasady dziatan zasady i widzi potrzebe znanych mu zasad
zapobiegajacych ich podejmowania dziatan podejmuje proby dziatan
naruszeniom. zapobiegajacych ich zapobiegajacych ich

naruszeniom. naruszeniom.

] - Forma zaliczenia przedmiotu

Zaliczenie z oceng

K - Literatura przedmiotu

Literatura obowiazkowa:
4.
5.

C. Banasinski, Cyberbezpieczenstwo. Zarys wyktadu. Wolters Kluwer, 2018.

Prawodawstwo:

- Rozporzadzenie 2019/881 w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji ~ cyberbezpieczenstwa  w zakresie  technologii  informacyjno-komunikacyjnych  (akt
o cyberbezpieczenstwie).

- Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade;

- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

- Strategia cyberbezpieczeniswa RP na lata 2019-2024;

- Polityka i koncepcje dotyczace cyberbezpieczenstwa (NATO, organizacji Unii Europejskiej i innych
organizacji miedzynarodowych).

Literatura zalecana / fakultatywna:
(publikacje udostepniane dla studentéw przez wyktadowce podczas zajec)
1.

S. Gwozdziewicz, Wymiar sprawiedliwosci i pomoc prawna w dochodzeniach karnych w cyberprzestrzeni [w:]
Prawa cztowieka i zrdwnowazony rozwadj. Konwergencja czy dywergencja idei i polityki (red.) D. Biennkowska,
R. Koztowski, Wydawnictwo C.H.Beck, Warszawa 2020, Seria monografie prawnicze - (rozdziat IV w czesci V
s. 223-236), ISBN 978-83-8198-782-0, ISBN e-book 978-83-8198-783-7

S. Gwozdziewicz, Prawo i organizacja wspétdziatania instytucji i organow Unii Europejskiej na rzecz walki z
cyberprzestepczosciq [w:] Wspotdziatanie w administracji, (red.) Suwaj P., Kledzik P., Samulska K. Wyd. AJP,
2020, s.175-188, ISBN 978-83-65466-93-8.

S. Gwozdziewicz, Problematyka cyberbezpieczeristwa i wzrastajqcej skali cyberatakow, a dostep do Internetu
jako wartosci dla realizacji praw cztowieka [w] D. Bienkowska, R. Koztowski (red.), Prawa cztowieka i ludzkie
bezpieczenstwo. Osiggniecia i wyzwania. w 70. rocznice ogtoszenia Powszechnej Deklaracji Praw Cztowieka,
Wyd. C.H.BECK, Warszawa 2019 ( rozdziat XIVs.157-168 ) ISBN 978-83-8158-613-9

S. Gwozdziewicz, Dziatania prawne Unii Europejskiej w zakresie cyberbezpieczenistwa [w] Zagrozenia
bezpieczenstwa w XXI wieku. Walka z przestepczo$cia a profilaktyka spoteczna. red. Z. KuZniar, K. TomaszycKi,
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A. Lapinska, Wyd. Akademia Wojsk Ladowych imienia generata Tadeusza Ko$ciuszki, Wroctaw 2018, s. 25-44,
ISBN 978-83-65422-82-8

L - Obciazenie praca studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny zaje¢ z nauczycielem/ami 30 20
Czytanie literatury 8 8
Przygotowanie do zajec 4 7
Przygotowanie prezentacji / referatu 4 7
Przygotowanie do zaliczenia 4 8

Suma godzin: 50 50
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 2 2

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego dr Sylwia Gwozdziewicz
Data sporzadzenia / aktualizacji 10.06.2022r.

Dane kontaktowe (e-mail, telefon) sgwozdziewicz@ajp.edu.pl
Podpis Sylwia Gwozdziewicz
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiow Studia stacjonarne/niestacjonarne
Profil ksztalcenia Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | ZC.C.4.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu Ujawnianie i zwalczanie przestepstw przy uzyciu

sieci
2. Punkty ECTS 3
3. Rodzaj przedmiotu obieralny
4. Jezyk przedmiotu polski
5. Rok studiow 111

6. Imie i nazwisko koordynatora

. .. Lukasz Lemieszewski, Mariusz Kowalski
przedmiotu oraz prowadzacych zajecia

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr5 | W:(30); C: (15) W: (10); C: (8)

Liczba godzin | 45 18

ogbétem

C - Wymagania wstepne

D - Cele ksztalcenia

Wiedza

CW1 | Wyposazenie studenta w wiedze w zakresie ujawniania i zwalczania przestepstw przy uzyciu sieci.

Umiejetnosci

CU1 | Zdobycie przez studenta umiejetnosci ujawniania i zwalczania przestepstw przy uzyciu sieci.

CU2 | Zdobycie przez studenta umiejetnosci postugiwania sie przepisami prawa w aspekcie ujawniania
i zwalczania przestepstw przy uzyciu sieci.

Kompetencje spoteczne

CK1 | Ksztaltowanie kompetencji doskonalenia nabytej wiedzy i umiejetno$ci odno$ne ujawniania
i zwalczania przestepstw przy uzyciu sieci.
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stosowana
E - Efekty ksztalcenia przedmiotowe i kierunkowe
Przedmiotowy efekt ksztalcenia (EP) w zakresie wiedzy (W), umiejetnosci (U) i Kierunkowy
kompetencji spotecznych (K) efekt
ksztalcenia
Wiedza (EPW...)

EPW1 | Student mazaawansowang wiedze na temat ujawniania i zwalczania przestepstw przy K. W02
uzyciu sieci oraz wiedze na temat instytucji organéw ochrony porzadku prawnego z K W13
ich wspétpracy innymi podmiotami w tym zakresie. K W06

Umiejetnosci (EPU...)

EPU1 | Student potrafi prawidtowo interpretowac i wyjasnia¢ zasady i metody ujawniania K U01
i zwalczania przestepstw przy uzyciu sieci. K_U02

EPU2 | Student potrafi rozwigzywac konkretne problemy dotyczace ujawniania i zwalczania K _U03
przestepstw przy uzyciu sieci z poszanowaniem norm prawnych i etycznych. K U04

Kompetencje spoteczne (EPK...)

EPK1 | Student uzupetnienia i doskonali nabyta wiedze i umiejetnosci odno$ne ujawniania K_KO06
i zwalczania przestepstw przy uzyciu sieci.

EPK2 | Student posiada umiejetno$¢ identyfikacji gléwnych probleméw podejmowanej K_KO05
dziatalnosci, przewidywania jej skutkéw, uwzglednia towarzyszacych im ryzyk,
rozpoznawania zagrozen i patologii oraz podjecia wilasciwej reakcji w zakresie
funkcjonowania ujawniania i zwalczania przestepstw przy uzyciu sieci.

F - Tresci programowe oraz liczba godzin na poszczeg6lnych formach zaje¢

Liczba godzin na studiach

Lp. | Tresci wykladow

stacjonarnych

niestacjonarnych

w1 Zapoznanie studentow z efektami ksztalcenia, celem przedmiotu, 5
warunkami i kryteriami zaliczenia. Wprowadzenie do problematyki
ujawniania i zwalczania przestepstw przy uzyciu sieci.

1

w2 Prawne i pozaprawne zrédta wymagan dla systeméw cyberbezpieczenistwa 5
oraz praktyczne aspekty cyberbezpieczenistwa. Krajowy system
cyberbezpieczenstwa. Dobre praktyki w zakresie bezpieczenstwa IT .

w3 Postepowanie w przypadku podejrzenia popelnienia cyberprzestepstwa. 5
Stuzby w Polsce odpowiedzialne za ujawnianie i zwalczanie przestepstw
przy uzyciu sieci i ich statystyki.

W4 | Wspélpraca z organami panstwa i innymi podmiotami krajowymi i 5
miedzynarodowymi w zakresie wymiany informacji dotyczacych nowych
zjawisk przestepczych, zwigzanych z rozwojem technik informatycznych
dla potrzeb prowadzonej pracy operacyjne;.

W5 Podstawy pozyskiwania dowod6éw dziatalno$ci uzytkownika na 5
komputerze. Siady pozostawione poza komputerem lokalnym. Na czym
polega zbieranie podstawowych §ladéw dziatalnosci? Podstawowe zasady
zbierania danych do analizy. Przygotowanie Srodowiska do analizy.
Putapki i btedy popetniane podczas niewtasciwego zbierania i analizy
dowodéw.

W6 Przeglad przyktadowych atakdéw i popeinianych przestepstw. Rodzaje 5
sladéw pozostawianych w systemie. Najgrozniejsze ataki 2018-2021.
Wybrane stany faktyczne. Czynnosci wykrywczo-dowodowe w zakresie
oszustw z wykorzystaniem sieci.

Razem liczba godzin wyklad6w 30

10
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
e s . , Liczba godzin na studiach
Lp. | Tresci ¢wiczen
stacjonarnych | niestacjonarnych

C1 Narzedzia sieciowe w systemie Windows 4 2
Cc2 Ujawnianie i zabezpieczanie $ladéw. Obserwacja i analiza mechanizmu 2 1

uzgadniania tréjetapowego.
C3 Biaty wywiad teoretycznie i praktycznie. 4 2
C4 Metodyka ujawniania i zwalczania przestepstw komputerowych: 2 1

zabezpieczenie miejsca zdarzenia; ogledziny - ujawnianie i zabezpieczanie

$ladéw; przeszukanie i zabezpieczenie dowoddéw przestepstwa na

podstawie analizy danych przegladarki internetowe;.
C5 Rodzaje danych zapisywanych w sieci, wykorzystanie geolokalizacji w 3 2

procesie wykrywczym . Zabezpieczanie danych z sieci.

Razem liczba godzin ¢wiczen 15 8

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

Forma zaje¢

Metody dydaktyczne (wybor zlisty)

Srodki dydaktyczne

(dyskusja zwigzana z ¢wiczeniami; pytania

i odpowiedzi).

M5 - Metoda praktyczna / éwiczenia laboratoryjne
(¢wiczenia doskonalgce umiejetnosci pozyskiwania
informacji ze Zrdédet internetowych; ¢wiczenia
doskonalgce umiejetno$¢ selekcjonowania, grupowania i
przedstawiania zgromadzonych informaciji).

Wyklad M1 - Metoda podajaca (wyktad informacyjny). Projektor multimedialny,
M4 - Metoda programowa (wyktad z wykorzystaniem | komputer.
materiatéw multimedialnych).

Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny,

komputer, laboratorium systeméw
bezpieczenstwa WAiBN AJP.

H - Metody oceniania osiagniecia efektéw ksztalcenia na poszczegélnych formach zajec

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupelniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty ksztatcenia

(wybér z listy)

wykonywanych podczas zajec).

F3 - przygotowanie referatu i prezentacji, sprawozdan z
¢wiczen

F5 - ¢wiczenia praktyczne (przeprowadzenie symulacji w
laboratorium sieci komputerowych WT AJP. ).

Wyktad F2 - obserwacja/aktywnos$¢ (obserwacja poziomu P1 - egzamin (pisemny w formie
przygotowania do zaje¢). testowej z elementami opisu).
Cwiczenia F2 - obserwacja/aktywnos¢ (ocena ¢wiczen P3- Ocena podsumowujaca na

podstawie sumy ocen
formutujacych

H-1 Metody weryfikacji osiagniecia przedmiotowych efektow ksztalcenia (wstawi¢ ,x”)

Efekty Wyktad Cwiczenia
przedmiotowe F2 P1 F2 F3 P5
EPW1 X X X X X
EPU1 X X X X X
EPU2 X X X X X
EPK1 X X X X X
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I - Kryteria oceniania

Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana

Wymagania okre$lajgce kryteria uzyskania oceny w danym efekcie

umiejetno$¢ analizowania
ztoZonych relacji pomiedzy
aspektami prawnymi w
zakresie funkcjonowania
ujawniania i zwalczania
przestepstw przy uzyciu
sieci.

analizowania ztoZonych
relacji pomiedzy aspektami
prawnymi i pozaprawnymi
w zakresie funkcjonowania
ujawniania i zwalczania
przestepstw przy uzyciu
sieci

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt dostateczny plus dobry plus 5
ksztalcenia 3/3,5 4/4,5
(EP.)

EPW1 Student zna wybrane Student zna wiekszo$¢ Student zna wszystkie wymagane
pojecia, zasady, metody, wymaganych poje¢, zasad, pojecia, zasady, metody,
uwarunkowania oraz metod, uwarunkowan oraz uwarunkowania oraz instytucje
instytucje organdéw ochrony | instytucji organéw ochrony organéw ochrony porzadku
porzadku prawnego z ich porzadku prawnego z ich prawnego z ich wspotpraca z
wspotpracg z innymi wspotpracg z innymi innymi podmiotami w zakresie
podmiotami w zakresie podmiotami w zakresie ujawniania i zwalczania
ujawniania i zwalczania ujawniania i zwalczania przestepstw przy uzyciu sieci.
przestepstw przy uzyciu przestepstw przy uzyciu
sieci. sieci.

EPU1 Student wykonuje niektére | Student wykonuje wiekszo$¢ | Student wykonuje wszystkie
zadania dotyczace wymaganych zadan wymagane zadania dotyczace
interpretowania i dotyczacych interpretowania | interpretowania i wyja$niania
wyjas$niania zasad i metod i wyjasniania zasad i metod zasad i metod ujawniania i
ujawniania i zwalczania ujawniania i zwalczania zwalczania przestepstw przy
przestepstw przy uzyciu przestepstw przy uzyciu uzyciu sieci w oparciu o
sieci w oparciu o posiadane | sieci w oparciu o posiadane posiadane dane i wiedze w tym
dane i wiedze w tym dane i wiedze w tym zakresie.
zakresie. zakresie.

EPU2 Student potrafi wykorzystac¢ | Student potrafi wykorzysta¢ | Student potrafi wykorzystac
niektdre poznane sposoby wiekszos$¢ poznanych wszystkie poznane sposoby
rozwiazania konkretnych sposobow rozwigzania rozwiazania konkretnych
probleméw dotyczacych konkretnych problemoéw probleméw dotyczacych
ujawniania i zwalczania dotyczacych ujawniania i ujawniania i zwalczania
przestepstw przy uzyciu zwalczania przestepstw przy | przestepstw przy uzyciu sieci z
sieci z poszanowaniem uzyciu sieci z poszanowaniem norm prawnych
norm prawnych i etycznych. | poszanowaniem norm i etycznych.

prawnych i etycznych.

EPK1 Student rozumie znaczenie | Student rozumie i widzi Student rozumie i widzi
aktywnosci w zakresie znaczenie swojej aktywnosci | znaczenie swojej aktywnosci
uzupetnienia i doskonalenia | w zakresie uzupetnienia i w zakresie uzupetnienia
nabytej wiedze i doskonalenia nabytej wiedze | i doskonalenia nabytej wiedze
umiejetnosci odnosne i umiejetnosci odnosne i umiejetnosci odnosne
ujawniania i zwalczania ujawniania i zwalczania ujawniania i zwalczania
przestepstw przy uzyciu przestepstw przy uzyciu przestepstw przy uzyciu sieci
sieci. sieci. oraz podejmuje dalszg aktywnos¢

w tym zakresie.
EPK2 Student posiada Student posiada umiejetno$¢ | Student posiada umiejetnos¢

analizowania i rozumienia
ztoZonych relacji pomiedzy
aspektami prawnymi i
pozaprawnymi w zakresie
funkcjonowania ujawniania i
zwalczania przestepstw przy
uzyciu sieci

] - Forma zaliczenia przedmiotu
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP

z dnia 22 czerwca 2021 r. Kryminologia
stosowana

Wyktlad - Egzamin, ¢wiczenia - zaleczenie z oceng

K - Literatura przedmiotu

Literatura obowiazkowa:

6. C.Banasinski, M. Rojszczak, Cyberbezpieczeristwo Wydawnictwo Wolters Kluwer Polska 2020 r.

7. F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i
systemom informatycznym, Wydawnictwo Wolters Kluwer Polska 2016 .

8. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo: CEDEWU,
2016T.

Literatura zalecana / fakultatywna:

1. A. Gryszczynska, G. Szpor (red.) Internet. Strategie bezpieczeristwa. Wydawnictwo C.H. Beck, Warszawa 2017 r.

2. D. Littlejohn Shinder, Cyberprzestepczosc. Jak walczy¢ z tamaniem prawa w sieci. Wydawnictwo Helion, Gliwice
2004 .

L - Obciazenie praca studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny zaje¢ z nauczycielem/ami 45 18
Konsultacje 2 2
Czytanie literatury 8 10
Przygotowanie prezentacji 5 10
Przygotowanie do zajec 5 15
Przygotowanie do egzaminu 10 20

Suma godzin: 75 75
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 3 3

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego dr Sylwia GwoZdziewicz
modyfikacja: Lukasz Lemieszewski, Mariusz Kowalski
(7 pazdziernika 2021 r.)

Data sperzadzenia / aktualizacji 10.06.2022r.
Dane kontaktowe (e-mail, telefon) sylwiagwozdziewicz@gmail.com, llemieszewski@ajp.edu.pl
Podpis Sylwia Gwozdziewicz
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziatl Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiow Studia stacjonarne/niestacjonarne
Profil ksztalcenia Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) | ZC.C.5.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu Postepowanie w zwalczaniu cyberprzestepstw
2. Punkty ECTS 2

3. Rodzaj przedmiotu obieralny

4. Jezyk przedmiotu polski

5. Rok studiow 111

16).rlzl:(;fl:i:?jzv:':l;(;)l;::vg:ls;zz;zll‘lazajqcia Lukasz Lemieszewski, Mariusz Kowalski

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr5 | W:(15); C: (15) W: (10); C: (14)

Liczba godzin | 30 24

ogbétem

C - Wymagania wstepne

D - Cele ksztalcenia

Wiedza

CW1 | Wyposazenie studenta w wiedze w zakresie postepowania w przestepstwach komputerowych
w zwalczaniu cyberprzestepstw.

Umiejetnosci

CU1 | Zdobycie przez studenta umiejetnosci postepowania w przestepstwach komputerowych w zwalczaniu
cyberprzestepstw.

CU2 | Zdobycie przez studenta umiejetnosci postugiwania sie przepisami prawa i odpowiednimi metodami
kryminalistycznymi w aspekcie postepowania w przestepstwach komputerowych w zwalczaniu
cyberprzestepstw.

Kompetencje spoteczne

CK1 | Ksztaltowanie kompetencji doskonalenia nabytej wiedzy i umiejetnosci odno$ne postepowania

w przestepstwach komputerowych w zwalczaniu cyberprzestepstw.

E - Efekty ksztalcenia przedmiotowe i kierunkowe
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Przedmiotowy efekt ksztalcenia (EP) w zakresie wiedzy (W), umiejetnosci (U) i Kierunkowy
kompetencji spotecznych (K) efekt
ksztalcenia
Wiedza (EPW...)

EPW1 | Student ma zaawansowang wiedze na temat postepowania w przestepstwach K W04
komputerowych w zwalczaniu cyberprzestepstw oraz wiedze na temat instytucji K W06
organéw ochrony porzadku prawnego z ich wspétpracy innymi podmiotami w tym K W13
zakresie.

Umiejetnosci (EPU...)

EPU1 | Student potrafi prawidtowo interpretowac i wyjasniac zasady i metody postepowania K U01
w przestepstwach komputerowych w zwalczaniu cyberprzestepstw. K U02

EPU2 | Student potrafi dokona¢ krytycznej analizy wlasnych zachowan i zakresu posiadanej K U03
wiedzy, wykorzystujac wiedze i umiejetno$ci nabyte w toku studiow i podczas K U04
realizacji praktyki zawodowej w ramach rozwigzywania konkretnych problemy K U12
dotyczacych postepowania w przestepstwach komputerowych w zwalczaniu B
cyberprzestepstw z poszanowaniem norm prawnych i etycznych.

Kompetencje spoteczne (EPK...)

EPK1 | Studentuzupelnienia i doskonali nabyta wiedze i umiejetnos$ci odno$ne postepowania K_KO06
w zwalczaniu cyberprzestepstw oraz student potrafi prawidtowo identyfikowaé K K08
ryzyka oraz szanse prowadzonej aktywnos$ci oraz podejmuje dziatania w oparciu o
przeprowadzong diagnoze.

F - Tresci programowe oraz liczba godzin na poszczegélnych formach zajec

Lp. Treéci wykla déw Liczba godzin na studiach

stacjonarnych Niestacjonarnych
Internet - charakterystyka i ewolucja. Powstanie

W1 | spoteczenistwa informacyjnego. Préby miedzynarodowe;j 1 1

regulacji internetu.
Terminologia zwigzana z cyberprzestepczoscia. Historia
w2 : . : 2 1
kontroli naduzy¢ w cyberprzestrzeni.
Wybrane  miedzynarodowe  inicjatywy z  zakresu
w3 przeciwdzialania cyberprzestepczosci: Unia Europejska, 4 2
Organizacja =~ Wspélpracy  Gospodarczej i  Rozwojuy,
Miedzynarodowy Zwigzek Telekomunikacyjny.
Zjawisko czyberprzestepczosci - charakter, rozmiary,
W4 | tendencje.  Odpowiedzialnos¢ za  przestepstwa w 2 1
cyberprzestrzeni.
Cyberprzestepczos¢ - wykrywalnosé, dziatalno$¢ Policji,

W5 A . . S 2 1

prokuratury i sagdéw. Czynniki utrudniajace $ciganie.
Procedury techniczne stuzace przeciwdziataniu

W6 | cyberprzestepczosci. Wspétpraca z wyspecjalizowanymi 2 2

organizacjami. Swiadomo$¢ uzytkownikow.

Konwencja Rady Europy z 23 listopada 2001 roku i polskie

prawo karne. Przestepstwa przeciwko poufnosci,
W7 integralnosci oraz dostepno$ci danych informatycznych i 2 2

systemdéw komputerowych. Przestepstwa popetnione z

wykorzystaniem komputera. Przestepstwa zwigzane z

naruszeniem praw autorskich i pokrewnych.

Razem liczba godzin wyklad6w 15 10

P , Liczba godzin na studiach

Lp. | Tresci ¢cwiczen

stacjonarnych niestacjonarnych
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana

C1 Wyszukiwanie danych na cyfrowych no$nikach danych. Odzysk i niszczenie 4
danych

c2 Analiza metadanych 2

C3 Ustalenia dotyczace adreséw IP. Techniczne aspekty wymiany informacji z 2
operatorami udostepniajacymi Internet.

Cc4 Dowéd elektroniczny - charakterystyka. Informatyka $ledcza jako gataz 2
nauk sagdowych. Badania ich podziat i mozliwosci.

C5 Wykonywanie kopii binarnych (klonowanie, wykonywanie obrazéw) 2
dowodowych nosnikéw danych cyfrowych z wykorzystaniem $rodowiska
Windows i Linux

cé Zabezpieczanie i transport sprzetu informatycznego i cyfrowych no$nikéow 3
danych. Opracowanie projektu prawidtowego zabezpieczenia sprzetu
informatycznego na miejscu zdarzenia.

15 8

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

(dyskusja zwigzana z ¢wiczeniami; pytania

i odpowiedzi).

M5 - Metoda praktyczna / éwiczenia laboratoryjne
zrodet

informacji  ze internetowych;

przedstawiania zgromadzonych informaciji).

(¢wiczenia doskonalgce umiejetnosci pozyskiwania
¢wiczenia
doskonalgce umiejetnos¢ selekcjonowania, grupowania i

Forma zaje¢ Metody dydaktyczne (wybor zlisty) Srodki dydaktyczne
Wyklad M1 - Metoda podajaca (wyktad informacyjny). Projektor multimedialny,
M4 - Metoda programowa (wyktad z wykorzystaniem | komputer.
materiatéw multimedialnych).
Cwiczenia M2 - Metoda problemowa / metody aktywizujace Projektor multimedialny,

komputer, laboratorium systeméw
bezpieczenstwa WAiBN AJP.

H - Metody oceniania osiagniecia efektéw ksztalcenia na poszczegélnych formach zajec

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupetniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty ksztatcenia
(wybér z listy)

wykonywanych podczas zajec).
F3 - przygotowanie raportu i prezentacji, sprawozdan z
¢wiczen

F5 - ¢wiczenia praktyczne (przeprowadzenie symulacji w

laboratorium sieci komputerowych WT AJP. ).

Wyktad F2 - obserwacja/aktywnos$¢ (obserwacja poziomu P1 - egzamin (ustny - wystgpienie
przygotowania do zaje¢). z prezentacja, pytania do
wystapienia)
P4 - praca pisemna (referat,
raport),.
Cwiczenia F2 - obserwacja/aktywnos¢ (ocena ¢wiczen P3- Ocena podsumowujgca na

podstawie sumy ocen
formutujacych

H-1 Metody weryfikacji osiagniecia przedmiotowych efektow ksztalcenia (wstawi¢ ,x”)

Efekty Wyktad Cwiczenia
przedmiotowe F2 P1 P4 F2 F3 F5
EPW1
EPU1 X X X X X X
EPU2
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana

EPK1

X X X ‘

x|

I - Kryteria oceniania

Wymagania okre$lajace kryteria uzyskania oceny w danym efekcie

aktywnosci w zakresie
uzupeinienia i doskonalenia

znaczenie swojej aktywnosci
w zakresie uzupetnienia

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt dostateczny plus dobry plus 5
ksztalcenia 3/3,5 4/4,5
(EP.)

EPW1 Student zna wybrane Student zna wiekszo$¢ Student zna wszystkie wymagane
pojecia, zasady, metody, wymaganych poje¢, zasad, pojecia, zasady, metody,
uwarunkowania oraz metod, uwarunkowan oraz uwarunkowania oraz instytucje
instytucje organdéw ochrony | instytucji organéw ochrony organéw ochrony porzadku
porzadku prawnego z ich porzadku prawnego z ich prawnego z ich wspotpraca z
wspotpracg z innymi wspotpracg z innymi innymi podmiotami w zakresie
postepowania w podmiotami w zakresie postepowania w przestepstwach
przestepstwach postepowania w komputerowych w zwalczaniu
komputerowych przestepstwach cyberprzestepstw.

w zwalczaniu komputerowych w
cyberprzestepstw. zwalczaniu
cyberprzestepstw.

EPU1 Student wykonuje niektére | Student wykonuje wiekszo$¢ | Student wykonuje wszystkie
zadania dotyczace wymaganych zadan wymagane zadania dotyczace
interpretowania i dotyczacych interpretowania | interpretowania i wyja$niania
wyjas$niania zasad i metod i wyjasniania zasad i metod zasad i metod postepowania
postepowania postepowania w w przestepstwach
w przestepstwach przestepstwach komputerowych w zwalczaniu
komputerowych komputerowych w cyberprzestepstw. w oparciu o
w zwalczaniu zwalczaniu posiadane dane i wiedze w tym
cyberprzestepstw cyberprzestepstw w oparciu | zakresie.

w oparciu o posiadane dane | o posiadane dane i wiedze
i wiedze w tym zakresie. w tym zakresie.

EPU2 Student potrafi wykorzystac¢ | Student potrafi wykorzysta¢ | Student potrafi wykorzystac
niektdre poznane sposoby wiekszo$¢ poznanych wszystkie poznane sposoby
rozwiazania konkretnych sposobow rozwigzania rozwiazania konkretnych
probleméw dotyczacych konkretnych problemoéw probleméw dotyczacych
postepowania w dotyczacych postepowania postepowania w przestepstwach
przestepstwach w przestepstwach komputerowych w zwalczaniu
komputerowych komputerowych w cyberprzestepstw z
w zwalczaniu zwalczaniu poszanowaniem norm prawnych
cyberprzestepstw cyberprzestepstw z i etycznych.

Z poszanowaniem norm poszanowaniem norm
prawnych i etycznych. prawnych i etycznych.
EPK1 Student rozumie znaczenie | Student rozumie i widzi Student rozumie i widzi

znaczenie swojej aktywnosci
w zakresie uzupetnienia

nabytej wiedze i doskonalenia nabytej i doskonalenia nabytej wiedze

i umiejetnosci odno$ne wiedze i umiejetnosci i umiejetnosci odnosne
postepowania odno$ne postepowania postepowania w przestepstwach
w przestepstwach w przestepstwach komputerowych w zwalczaniu
komputerowych komputerowych cyberprzestepstw oraz

w zwalczaniu w zwalczaniu podejmuje dalsza aktywnos$¢
cyberprzestepstw. cyberprzestepstw. w tym zakresie.
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] - Forma zaliczenia przedmiotu

Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP

z dnia 22 czerwca 2021 r. Kryminologia
stosowana

Egzamin

K - Literatura przedmiotu

Literatura obowiazkowa:

2016r.

9. D.R. Hayes - Informatyka w kryminalistyce. Praktyczny przewodnik. Wydanie I, Helion 2021 r.
10. M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Wydawnictwo: CEDEWU,

2013r.

Literatura zalecana / fakultatywna:
3. R. A. Stefanski, Metodyka pracy prokuratora w sprawach karnych, Wyd. Wolters Kluwer, Warszawa 2017 r.
4. E. Samborski, Zarys metodyki pracy sedziego w sprawach karnych, Wyd. LexisNexis Polska Sp. z 0.0., Warszawa

5. A. Gryszczynska, G. Szpor (red.) Internet. Strategie bezpieczeristwa. Wydawnictwo C.H. Beck, Warszawa 2017 r.
6. LA.]Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kryminologiczne,
Wydanie Uniwersytet Warminsko-Mazurski w Olsztynie, Olsztyn 2017 r.

L - Obciazenie pracqg studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny zajec¢ z nauczycielem/ami 30 24
Konsultacje 2 2
Czytanie literatury 2
Przygotowanie raportu 6 6
Przygotowanie do zajec 3 4
Przygotowanie do egzaminu 7 10

Suma godzin: 50 50
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 2 2

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego

dr Sylwia Gwozdziewicz
modyfikacja: Lukasz Lemieszewski, Mariusz Kowalski
(7 pazdziernika 2021 r.)

Data sporzadzenia / aktualizacji

10.06.2022r.

Dane kontaktowe (e-mail, telefon)

sylwiagwozdziewicz@gmail.com, llemieszewski@ajp.edu.pl

Podpis

Sylwia Gwozdziewicz
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Wydziat Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiéow Studia stacjonarne / niestacjonarne
Profil ksztalcenia Praktyczny

Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.C.6.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu

Informatyka $ledcza i dowody w postaci
elektronicznej w wykrywaniu cyberprzestepstw

2. Punkty ECTS 5

3. Rodzaj przedmiotu Specjalnosciowy
4. Jezyk przedmiotu Polski

5. Rok studiow 111

6. Imie i nazwisko koordynatora
przedmiotu oraz prowadzacych zajecia

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr5 | W:(15); Cw.: (15); W: (10); Ew.: (8);

Semestr 6 | W:(15) Cw:.(15) W: (8); Ew.: (10)

Liczba godzin | 60 36

ogbétem

C - Wymagania wstepne

Podstawowa wiedza z zakresu prawa karnego

D - Cele ksztalcenia

Wiedza

Ccwi

Wyposazenie studentéw w interdyscyplinarng wiedze niezbedna do wlasciwego
podejmowania decyzji oraz efektywnego wykonywania aktywnosci zawodowej

Umiejetnosci

Cu1

Wyksztalcenie umiejetnosci identyfikowania szans lub zagrozen oraz podejmowania
adekwatnych dzialan w zakresie wykrywania cyberprzestepstw

Kompetencje spoteczne

CK1

Wyksztalcenie postawy poszanowania prawa i kompetencji zwalczania jego naruszen , w
szczegO6lnosci cyberprzestepstw

CK2

Uwrazliwienie na potrzebe profesjonalnego zachowania sie w ramach prowadzonej
informatyki $ledczej i przygotowanie do ponoszenia odpowiedzialnosci za podjete
dzialania w wykrywaniu cyberprzestepstw

E - Efekty uczenia sie przedmiotowe i kierunkowe
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia

stosowana
Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), Kierunkowy
umiejetnosci (U) i kompetencji spotecznych (K) efekt
uczenia sie
Wiedza (EPW...)

EPW1 | Student zna w stopniu zaawansowanym zasady zdobywania i przeprowadzania | K. W03
dowodéw w postacie elektronicznej w wykrywaniu cyberprzestepstw w
postepowaniu karnym na etapie sgdowym,

EPW2 | Student ma wiedze na temat r6znych rodzajéw struktur, organéw i instytucji K W06
organéw ochrony porzadku prawnego oraz wymiaru sprawiedliwosci, a takze o
relacjach zachodzacych miedzy tymi strukturami i instytucjami oraz miedzy nimi a
obywatelami w zakresie prowadzenia informatyki $ledzczej

Umiejetnosci (EPU...)

EPU1 | Student potrafi wykorzystywac posiadany zaséb wiedzy teoretycznej do K _U02
analizowania, diagnozowania i formutowania opinii na temat konkretnych stanéw
faktycznych zwiazanych z przeprowadzaniem dowodéw w postaci elektronicznej w
wykrywaniu cyberprzestepstw

EPU2 | Potrafi prawidtowo prognozowac potrzebe uczenia sie przez cate zycie z K U10
uwzglednieniem perspektywy wtasnej kariery zawodowej

Kompetencje spoteczne (EPK...)

EPK1 | Student potrafi wspétdziata¢ i pracowaé w grupie na réznych etapach realizowanych | K_ K01
projektéw, wykorzystujac odpowiednie kanaty i sposoby komunikacji.

EPK2 | Student uzupeinia i doskonali wiedze i umiejetnosci w réznych dziedzinach zaréwno | K_K06
w ramach pracy wtasnej, jak i zorganizowanych form ksztatcenia

EPK3 | Student potrafi prawidtowo identyfikowa¢ ryzyka oraz szanse prowadzonej K_KO08
aktywnosci oraz podejmuje dziatania w oparciu o przeprowadzong diagnoze.

F - Tresci programowe oraz liczba godzin na poszczeg6lnych formach zaje¢

Liczba godzin na studiach

Lp. | Tresci wykladéw
stacjonarnych | Niestacjonarnych
Zapoznanie studentéw z planem i programem nauczania przedmiotu,
w1 celami i efektami uczenia sie oraz forma zaliczenia 6 3
Charakterystyka cyberprzestepczosci
w2 Dowdd cyfrowy, zabezpieczania i wykorzystanie 4 3
w3 Informatyk sledczy - rola w procesie wykrywczym 4 2
W4 Zabezpieczanie danych na miejscu zdarzenia 4 3
W5 Slady przestepstw w sieci 4 3
W6 | Analiza aktywnoSci internetowej sprawcy 4 2
w7 Rodzaje analizy dowodéw cyfrowych 4 2
Razem liczba godzin wyklad6w 30 18
Lp. Treéci éwiczen Liczba godzin na studiach
stacjonarnych | niestacjonarnych
c1 Zapoznanie studentéw z programem ksztatcenia. 4 2
Przestepstwa przeciwko danych informatycznym
C2 Przestepstwa komputerowe 3
c3 Przestepstwa ze wzgledu na charakter zawartych informacji, prawa
autorskie
C4 Zabezpieczanie dowoddow cyfrowych 2
Ccé6 Analiza danych na dowodach cyfrowych 4
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nr 4 do programu studiow,

Uchwata nr 34/000/2021 Senatu AJP
z dnia 22 czerwca 2021 r. Kryminologia
stosowana

c7

Analiza aktywnosci internetowej uzytkownika komputera

Cc8

Wykorzystanie sieci w procesie wykrywczym

4

30 18

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

Forma zaje¢

Metody dydaktyczne (wybor zlisty)

Srodki dydaktyczne

study)

M5 Metoda praktyczna (czytanie i analiza tekstu
zrodtowego, prezentacja réznych form wypowiedzi).

Wyklad M1 Metoda podajaca (wyktad informacyjny) Projektor multimedialny, system
M2 Metoda problemowa (wyktad z elementami informacji prawnej.
analizy problemowej i dyskusji).

Cwiczenia M2 Metoda problemowa (analiza przypadku, case | System informacji prawnej, dostep

do internetowego systemu aktow
prawnych.

H - Metody oceniania osiagniecia efektow uczenia sie na poszczego6lnych formach zaje¢

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupetniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia
sie (wybor z listy)

przygotowania do zajec.

F3 - Praca pisemna: przygotowanie prezentacji.

F4 - Wypowiedz/wystapienie: sposob prezentacji
multimedialnej z komentarzem, sposéb wykonywania

czynno$ci ratowniczych.

Wyktad F2 - obserwacja/aktywno$¢ (obserwacja poziomu P1- egzamin, pisemny w formie
przygotowania do zajec opisowej
Cwiczenia F2 - Obserwacja/aktywno$¢: obserwacja poziomu Ocena podsumowujaca stanowi

sume ocen formujacych.

H-1 Metody weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”)

Efekty Wyktad Cwiczenia

przedmiotowe P2 E2 F2 F3 F4
EPW1 X X X X
EPW2 X X X X
EPU1 X X X X
EPU2 X X X X
EPK1 X X X X
EPK2 X X X X
EPK3 X X

I - Kryteria oceniania

Wymagania okre$lajgce kryteria uzyskania oceny w danym efekcie

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5
EPW1 Student ma wiedze o

Student ma wiedze o
charakterze nauk prawnych,
a szczegdblnosci prawa
karnego oraz potrafi ustalic

charakterze nauk prawnych
w aspekcie ochrony
$rodowiska.

Student wyré6zniajaco potrafi
okresli¢ relacje pomiedzy
naukami prawnymi a a innymi
naukami zajmujacymi sie
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z dnia 22 czerwca 2021 r. Kryminologia

stosowana
relacje z naukami o ochronie | kwestiami prawnymi w
$rodowiska. zakresie ochrony $rodowiska.

EPW?2 Student potrafi okresli¢ Student ma wiedze na temat | Student wyrdznia sie wiedza
struktury i organy réznych struktur, organéw i na temat réznych struktur,
zajmujace sie kwestiami instytucji zwigzanych z organéw i instytucji
ochrony $rodowiska. ochrong srodowiska oraz ich | zwiazanych z ochrona

wzajemnych relacji. $rodowiska oraz ich
wzajemnych relacji.

EPU1 Student z pomocg innych Student potrafi Student wyréznia sie w
potrafi wykorzystywac wykorzystywac posiadany wykorzystywaniu posiadanego
posiadany zas6b wiedzy do | zaséb wiedzy do zasobu wiedzy do analizowania
analizowania faktycznego analizowania faktycznego faktycznego stanu ochrony
stanu ochrony $rodowiska. | stanu ochrony srodowiska. $rodowiska.

EPU2 Student musi korzysta¢ ze Student postuguje sie Student wyrdznia sie w
wsparcia przy postugiwaniu | przepisami prawa krajowego | postugiwaniu przepisami
sie przepisami prawa i wspolnotowego do prawa krajowego i
krajowego i wspélnotowego | rozwigzywania probleméw wspolnotowego do
do rozwigzywania zwigzanych z ochrong rozwigzywania problemow
probleméw zwigzanych z srodowiska. zwigzanych z ochrong
ochrong srodowiska. srodowiska.

EPK1 Student potrafi Student przejawia aktywno$¢ | Student potrafi przejmowac
wspotpracowaé w grupiew | w zespotowej realizacji kierownictwo w grupach
zakresie realizacji projektow zwigzanych z realizujgcych projekty
programéw zwigzanych z oceng zagrozen zwigzane z oddzialywaniem na
ochrong srodowiska. realizowanych projektow srodowisko.

zwigzanych z ochrong
$rodowiska.

EPK2 Student potrafi Student potrafi Student wyréznia sie w
identyfikowac ryzyka identyfikowac ryzyka i identyfikowaniu ryzyk i
zwigzane z realizacjg dokonywac diagnozy w dokonywaniu diagnozy w
projektow zwiagzanych ze zakresie oddziatywania na zakresie oddziatywania na
$rodowiskiem. $rodowisko. $rodowisko.

EPK3 Student potrafi Student potrafi prawie w Student potrafi prawidtowo
identyfikowac ryzyka oraz kazdym przypadku identyfikowac ryzyka oraz
szanse prowadzonej prawidtowo identyfikowac szanse prowadzonej
aktywnosci nie zawsze ryzyka. aktywnosci oraz podejmuje
prawidtowo. dziatania w oparciu o

przeprowadzong diagnoze.

] - Forma zaliczenia przedmiotu

Egzamin

K - Literatura przedmiotu

Literatura obowiazkowa:

1. Ustawa z dnia 6 czerwca 1997r. Kodeks karny,

2.Ustawa z dnia 6 czerwca 1997r. Kodeks postepowania karnego

3.Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada 2001r. (Dz.U.
poz. 728z 2015r.)

Literatura zalecana / fakultatywna:

1. Rozporzadzenie Ministra Sprawiedliwosci z dnia 14 wrze$nia 2012 r. w sprawie rodzaju urzadzen i Srodkéw
technicznych stuzacych do utrwalania obrazu lub dzwieku dla celéw procesowych oraz sposobu
przechowywania, odtwarzania i kopiowania zapisow

2. Dowody cyfrowe w postepowaniu karnym - opracowania dowolnego autora

L - Obciazenie praca studenta:

Liczba godzin na realizacje
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stosowana
Forma aktywnosci studenta na ,St“diaCh ha St,“diaCh
stacjonarnych niestacjonarnych

Godziny zaje¢ z nauczycielem/ami 30 18
Konsultacje 2 2
Czytanie literatury 25 25
Przygotowanie referatu / prezentacji 20 30
Przygotowanie rozwigzania zadania 15 27
Przygotowanie do egzaminu 25 25

Suma godzin: 125 125
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 5 5

oy

- Informacje dodatkowe

Imie i nazwisko sporzadzajacego Pawel Tomaszewski

Data sporzadzenia / aktualizacji 10.06.2022r.

Dane kontaktowe (e-mail)

ptomaszewski@ajp.edu.pl

Tomaszewski

Podpis
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Zatacznik nr 4 do programu studiéw,
Uchwata nr 34/000/2021 Senatu AP

Wydziat Administradiiia BzzprecaaztwakNariodogieego
Kierunek Kryminolo3?i%¥8¥%wana
Poziom studiow Studia pierwszego stopnia
Forma studiéow Studia stacjonarne / niestacjonarne
Profil ksztalcenia Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.C.7.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu Z\;ll::l::::;ﬁiflo sieci i systemow informatycznych.
2. Punkty ECTS 2

3. Rodzaj przedmiotu Specjalnosciowy

4. Jezyk przedmiotu polski

5. Rok studiow 111

6. Imie i nazwisko koordynatora dr inz. Lukasz Lemieszewski

przedmiotu oraz prowadzacych zajecia dr Pawel Tomaszewski

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr 6 | W:(15); Cw.: (15); W: (10); Ew.: (8);

Liczba godzin | 30 18

ogbétem

C - Wymagania wstepne

Student przedmiotu powinien posiada¢ podstawowa wiedze z zakresu technologii informacyjnej, ktéra nabyt
podczas ksztatcenia w szkole $redniej oraz w trakcie studiow.

D - Cele ksztalcenia

Wiedza

Ccwi

WyposazZenie studentéw w interdyscyplinarng wiedze niezbedna do wtasciwego
podejmowania decyzji oraz efektywnego wykonywania aktywnos$ci zawodowej

Umiejetnosci
cul | Wyksztalcenie umiejetnosci identyfikowania szans lub zagrozen oraz podejmowania
adekwatnych dziatan
Kompetencje spoteczne
ck1 | Uwrazliwienie na potrzebe profesjonalnego zachowania sie i przygotowanie do

ponoszenia odpowiedzialnos$ci za podjete dziatania

E - Efekty uczenia sie przedmiotowe i kierunkowe

Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), Kierunkowy

umiejetnosci (U) i kompetencji spotecznych (K) efekt
uczenia si¢

Wiedza (EPW...)

EPW1

Ma wiedze na temat wspoétczesnych zjawisk zwigzanych z zagrozeniem K W09
bezpieczenstwa cybernetycznego

Umiejetnosci (EPU...)
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EPU1

Posiada umiejetno$¢ analizowania i rozumienia ztozonych relacji pomiedzy
aspektami prawnymi i pozaprawnymi w zakresie funkcjonowania organizacji oraz
dokonuje krytycznej analizy obserwowanych (badanych) zjawisk spotecznych,
standw faktycznych i zdarzen o znaczeniu prawnym, oceny ich uwarunkowan oraz
konsekwencji dla organéw ochrony porzadku prawnego

K U14
K_.U07

Kompetencje spoteczne (EPK...)

EPK1

Identyfikacji gtbwnych probleméw podejmowanej dziatalnos$ci, przewidywania jej
skutkow, uwzglednia towarzyszacych im ryzyk, rozpoznawania zagrozen i patologii
oraz podjecia wlasciwej reakc;ji

K_KO05

EPK2

Absolwent gotow jest do uzupelnienia i doskonalenia nabytej wiedzy i umiejetnosci
w dziedzinie wtamania do sieci i systeméw informatycznych w ramach pracy
wlasnej, jak i zorganizowanych form ksztatcenia

K_K06

F - Tresci programowe oraz liczba godzin na poszczeg6lnych formach zaje¢

Liczba godzin na studiach

Lp. | Tresci wykladéw
stacjonarnych | niestacjonarnych
Zapoznanie studentéw z planem i programem nauczania przedmiotu,
w1 celami i efektami uczenia sie oraz formg zaliczenia 2 1
Cyberbezpieczenstwo - definicje i architektura systemow WWW
w2 Podstawy Internetu - urzadzenia sieciowe, sniffing spoofing hijacking ... 2 1
w3 Ataki DDoS, SQL-Injection, XSS - metody ochrony 4 2
W4 Kryptologia na ustugach Cyberbezpieczenstwa 4 2
W5 Przyszto$¢ Cyberbezpieczenistwa w obliczu QuantumComputing 3 2
Razem liczba godzin wyklad6w 15 10
Lp. Treéci éwiczen Liczba godzin na studiach
stacjonarnych | niestacjonarnych
c1 Zapoznanie studentéw z programem ksztatcenia 5 1
Wybrane przyktady aplikacji WWW i ich architektura
C2 Narzedzia zbierania informacji o sieci i uzytkownikach 2 1
c3 Przyktady praktycznej realizacji atakéw DDOS, SQL Injection, XSS i 4 )
ochrona
C4 Instalacja i konfiguracja narzedzi typu Firewall oraz uwierzytelniania 4 2
cs Kali Linux w analizie ruchu sieciowego i testowania podatnos$ci urzadzen 3 )
sieciowych typu router Wi-fii
Razem liczba godzin ¢wiczen 15 8

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

Forma zaje¢ Metody dydaktyczne (wybor zlisty) Srodki dydaktyczne

materiatbw multimedialnych, wyktad z biezacym
wykorzystaniem  zrédet  internetowych,  wyktad

Wyklad M4-metoda programowa (wyklad zwykorzystaniem | Projektor multimedialny, Internet

problemowy z wykorzystaniem materiatéw
multimedialnych.

Cwiczenia M2 - Metoda problemowa (analiza przypadku - case | Projektor multimedialny, laptop z
study) dostepem do Internetu.

H - Metody oceniania osiagniecia efektow uczenia sie na poszczego6lnych formach zaje¢
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Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupetniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia
sie (wybar z listy)

wykonywanych podczas zajec).
F3 - praca pisemna (przygotowanie raportu na okreslony
temat lub innej formy pisemnej o charakterze

sprawozdawczym z elementami badan wtasnych).

Wyktad P2 - zaliczenie (pisemne w
formie testowej z elementami
opisu).

Cwiczenia F2-obserwacja/aktywnos¢ (ocena ¢wiczen Ocena podsumowujgca stanowi

sume ocen formujacych.

Efekty Wyktad Cwiczenia

przedmiotowe P2 F2 F3
EPW1 X

EPU1 X X X

EPK1 X X

EPK2 X X

I - Kryteria oceniania

H-1 Metody weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”

Wymagania okre$lajace kryteria uzyskania oceny w danym efekcie

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5
EPW1 Zna wybrane terminy z Zna wiekszos¢ Zna wszystkie wymagane terminy
zakresu metod stosowanych | termindw z zakresu metody narzedzia i techniki
w atakach sieciowych na metod stosowanych w wykorzystywane w
infrastrukture Internetu atakach sieciowych na | Cyberbezpieczenstwie i aktywnej
infrastrukture Internetu | ochronie zasob6w sieciowych
EPU1 Wykonuje niektore testy Wykonuje wiekszosc¢ Wykonuje wszystkie wymagane
podatnosci oraz zna zasady | testéw podatnosci analizy podatnosci oraz postuguje
i metody konfiguracji rozumie pojecia z sie narzedziami wspomagajacymi
niektdérych urzadzen zakresu ,sity” systeméw | testowanie podatnosci oraz
sieciowych kryptograficznych, zna | wspomagajacymi ochrone sieci
zasady uwierzytelniania | przed Cyber zagrozeniami
i bezpiecznej
konfiguracji urzadzen
EPK1 Rozumie, potrzebe ochrony | Rozumie potrzebe Rozumie potrzebe ochrony
uzytkownikéw i ochrony uzytkownikéw | uzytkownikéw i infrastruktury
infrastruktury Internetu i infrastruktury Internetu, rozpoznaje zagrozenia i
Internetu, rozpoznaje Swiadomie stosuje narzedzia
wybrane zagrozenia i przeciwdziatania Cyberzagrozeniom
Swiadomie stosuje
wybrane narzedzia
przeciwdziatania
Cyberzagrozeniom
EPK2 Uzupemienia, ale nie i Uzupemienia i Uzupemienia i doskonalenia nabytej
doskonali nabytej wiedzy i doskonalenia nabytej wiedzy i umiejetnosci w dziedzinie
umiejetnosci w dziedzinie wiedzy i umiejetnosci w | wtamania do sieci i systemoéw
wlamania do sieci i dziedzinie wtamania do | informatycznych w ramach pracy
systemdw informatycznych | sieciisystemoéw wlasnej, jak i zorganizowanych form
informatycznych ksztatcenia
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] - Forma zaliczenia przedmiotu

Zaliczenie z oceng

K - Literatura przedmiotu

Literatura obowiazkowa:
1. W. Stallings, Kryptografia i bezpieczenstwo sieci komputerowych. Matematyka szyfréow i techniki
kryptologii, Helion 2012.
2. ].Muniz, A. Lakhani, Kali Linux. Testy penetracyjne, Helion 2014.
3. J. Kluczewski, Bezpieczenstwo sieci komputerowych. Praktyczne przyktady i ¢wiczenia w symulatorze.
ITStart, 20109.

Literatura zalecana / fakultatywna:
1. Pieprzyk, T. Hardjono, ]. Seberry, Teoria bezpieczenstwa systemdéw komputerowych, Helion, Gliwice 2005.
2. Biatas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2006.
3.  W. Stallings, Kryptografia i bezpieczenstwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacji, Helion 2011.

L - Obciazenie pracqg studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych

Godziny zajec¢ z nauczycielem/ami 30 18
Czytanie literatury 8 12
Przygotowanie raportu 6 10
Przygotowanie do zaliczenia 6 10

Suma godzin: 50 50
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 2 2

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego Sylwia Gwozdziewicz
Data sporzadzenia / aktualizacji 10.06.2022r.
Dane kontaktowe (e-mail) sgwozdziewicz@ajp.edu.pl
Podpis Sylwai Gwozdziewicz
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Wydziat Administracji i Bezpieczenstwa Narodowego
Kierunek Kryminologia stosowana
Poziom studiow Studia pierwszego stopnia
Forma studiow Studia stacjonarne / niestacjonarne
Profil ksztalcenia Praktyczny
Pozycja w planie studiéw (lub kod przedmiotu) ‘ ZC.C.8.

PROGRAM PRZEDMIOTU/MODULU

A - Informacje ogdlne

1. Nazwa przedmiotu Bezpieczenstwo sieci i systeméw informatycznych
2. Punkty ECTS 4

3. Rodzaj przedmiotu Specjalnosciowy

4. Jezyk przedmiotu polski

5. Rok studiow 111

o ajeia | I Fwel Tomaszewsid

B - Formy dydaktyczne prowadzenia zajec i liczba godzin w semestrze

Nr semestru Studia stacjonarne Studia niestacjonarne
Semestr 6 | W:(15); Cw.: (15); W: (8); Cw.: (10;

Liczba godzin | 30 18

ogbétem

C - Wymagania wstepne

Student przedmiotu powinien posiada¢ podstawowa wiedze z zakresu technologii informacyjnej, ktéra nabyt
podczas ksztatcenia w szkole $redniej oraz w trakcie studiow.

D - Cele ksztalcenia

Wiedza

CwW1 | Wyposazenie studentéow w interdyscyplinarng wiedze niezbedna do wlasciwego podejmowania
decyzji oraz efektywnego wykonywania aktywnosci zawodowej

Umiejetnosci

cul | Wyksztalcenie umiejetnosci identyfikowania szans lub zagrozen oraz podejmowania
adekwatnych dziatan

Kompetencje spoteczne

CK1 | Uwrazliwienie na potrzebe profesjonalnego zachowania sie i przygotowania do ponoszenia
odpowiedzialnosci za podjete dziatania

E - Efekty uczenia sie przedmiotowe i kierunkowe

Przedmiotowy efekt uczenia sie (EP) w zakresie wiedzy (W), Kierunkowy
umiejetnosci (U) i kompetencji spotecznych (K) efekt uczenia
sie

Wiedza (EPW...)
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EPW1 | Student ma wiedze na temat wspoétczesnych zjawisk zwigzanych z zagrozeniem | K. W09
bezpieczenstwa cybernetycznego

Umiejetnosci (EPU...)

EPU1 | Student potrafi wykorzystywa¢ posiadany zaséb wiedzy teoretycznej do K _U02
analizowania, diagnozowania i formutowania opinii na temat konkretnych stanéw | g y12
faktycznych w zakresie bezpieczenstwa sieci i systemow informatycznych oraz -
potrafi dokona¢ krytycznej analizy wtasnych zachowan i zakresu posiadane;j
wiedzy, wykorzystujac wiedze i umiejetnosci nabyte w toku studiéw i podczas
realizacji praktyki zawodowej

EPU2 | Student posiada umiejetno$¢ analizowania i rozumienia ztozonych relacji pomiedzy | K_U14
aspektami prawnymi i pozaprawnymi w zakresie funkcjonowania sieci i systeméw
informatycznych

Kompetencje spoteczne (EPK...)

EPK1 | Studentpotrafi wspétdziatacipracowaé w grupie na réznych etapach realizowanych | K_K01
projektow, wykorzystujac odpowiednie kanaty i sposoby komunikacji.

EPK2 | Student potrafi prawidtowo identyfikowa¢ ryzyka oraz szanse prowadzonej K_KO08
aktywnosci oraz podejmuje dziatania w oparciu o przeprowadzong diagnoze.

EKP3 | Student potrafi identyfikowaé gtéwne problemy podejmowanej dziatalnosci, K_KO05
przewidywania jej skutkow, uwzgledniania towarzyszacych im ryzk,
rozpoznawania zagrozen i patologii oraz podjecia wtasciwej reakcji

F - Tresci programowe oraz liczba godzin na poszczeg6lnych formach zaje¢

Liczba godzin na studiach

Lp. | TreSci wykladéw

stacjonarnych | Niestacjonarnych

Zapoznanie studentéw z planem i programem nauczania przedmiotu,
celami i efektami uczenia sie oraz forma zaliczenia.

w1 Podstawowe pojecia zwigzane z ochrong i bezpieczenstwem systeméw 1 1
informatycznych (m.in. co to jest system informatyczny/komputerowy,
wiarygodnos¢ systemu, wlasnosci bezpieczenstwa, zasady
bezpieczenstwa, zarzgdzanie bezpieczenstwem, rodzaje zabezpieczen).

w2 Prawne i etyczne aspekty cyberbezpieczenstwa. 2 1
Podstawowe zagrozenia bezpieczenstwa sieci i systemow

w3 . h : 4 2
informatycznych i ich rodzaje.
Narzedzia, aplikacje procedury do zabezpieczania sieci. Systemy

w4 . ; : 4 2
wykrywania wtaman. Zapory ogniowe, Honeypot, systemy IDS.

W5 Sposoby zbierania informacji o ataku na system.

W6 Elementy kryptografii.
Razem liczba godzin wyklad6w 15 8

Liczba godzin na studiach

Lp. | TreSci ¢wiczen
stacjonarnych | niestacjonarnych

c1 Zapoznanie studentéw z programem ksztatcenia. 1 1
Standardy i organizacje standaryzacyjne.

Bezpieczenstwo poczty elektronicznej. Bezpieczenstwo urzadzen

€2 mobilnych.. 2 1

c3 Bezpieczenstwo sieci bezprzewodowych. Bezpieczenstwo systeméw 9 9
operacyjnych.

C4 Firewall'e - charakterystyka, typy, implementacje. 2 1

C5 Szyfrowanie - poznanie wybranych programow szyfrujacych.

Ccé6 Projektowanie zabezpieczenia systemu komputerowego. 4 2
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c7 Ochrona sieci teleinformatycznych przed narazeniami i terroryzmem
elektromagnetycznym

2 2

15 10

G - Metody oraz srodki dydaktyczne wykorzystywane w ramach poszczegdélnych form zaje¢

Forma zaje¢

Metody dydaktyczne (wybor zlisty)

Srodki dydaktyczne

study)

M5 Metoda praktyczna (czytanie i analiza tekstu
zrodtowego, prezentacja réznych form wypowiedzi).

Wyktad M1 Metoda podajaca (wyktad informacyjny) Projektor multimedialny, tablica
M2 Metoda problemowa (wyktad z elementami analizy
problemowej i dyskus;ji).

Cwiczenia M2 Metoda problemowa (analiza przypadku, case | Projektor multimedialny

H - Metody oceniania osiagniecia efektow uczenia sie na poszczego6lnych formach zaje¢

Forma zaje¢

Ocena formujaca (F) - wskazuje studentowi na potrzebe
uzupelniania wiedzy lub stosowania okreslonych metod i narzedzi,
stymulujace do doskonalenia efektow pracy (wybér z listy)

Ocena podsumowujaca (P) -
podsumowuje osiggniete efekty uczenia sie
(wybér z listy)

przygotowania do zajec).

F3 - Praca pisemna (przygotowanie referatu lub
prezentacji).

F4 - Wypowiedz/wystapienie (sposdb prezentacji
multimedialnej z komentarzem).

Wyklad F2 - obserwacja/aktywnos$¢ (obserwacja poziomu P1 - egzamin (pisemny w formie
przygotowania do zajec). testowej z elementami opisu).
Cwiczenia F2 - Obserwacja/aktywno$¢ (obserwacja poziomu Ocena podsumowujgca stanowi

sume ocen formujacych.

H-1 Metody weryfikacji osiagniecia przedmiotowych efektéw uczenia sie (wstawi¢ ,x”)

Efekty Wyktad Cwiczenia

przedmiotowe P1 F2 F2 F3 F4
EPW1 X X X X
EPU1 X X X X
EPU2 X X X X
EPK1 X X X X
EPK2 X X X X
EPK3 X

I - Kryteria oceniania

Wymagania okre$lajgce kryteria uzyskania oceny w danym efekcie

Ocena
Przedmiotowy Dostateczny dobry bardzo dobry
efekt uczenia dostateczny plus dobry plus 5
sie (EP..) 3/3,5 4/4,5
EPW1 Student ma wiedze o Student ma wiedze o Student wyrdzniajgco potrafi
charakterze nauk prawnych | charakterze nauk prawnych, | okresli¢ relacje pomiedzy
w aspekcie ochrony a szczegdblnosci prawa naukami prawnymi a a innymi
srodowiska. karnego oraz potrafi ustalic naukami zajmujacymi sie
relacje z naukami o ochronie | kwestiami prawnymi w
srodowiska. zakresie ochrony srodowiska.
EPW?2 Student potrafi okresli¢ Student ma wiedze na temat | Student wyrdznia sie wiedza
struktury i organy réznych struktur, organéw i na temat réznych struktur,

instytucji zwigzanych z

organdw i instytucji
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zajmujace sie kwestiami ochrong $srodowiska oraz ich | zwiazanych z ochrona
ochrony $rodowiska. wzajemnych relacji. $rodowiska oraz ich
wzajemnych relacji.

EPU1 Student z pomocg innych Student potrafi Student wyrdznia sie w
potrafi wykorzystywac wykorzystywac posiadany wykorzystywaniu posiadanego
posiadany zas6b wiedzy do | zaséb wiedzy do zasobu wiedzy do analizowania
analizowania faktycznego analizowania faktycznego faktycznego stanu ochrony
stanu ochrony $§rodowiska. | stanu ochrony srodowiska. srodowiska.

EPU2 Student musi korzystac ze Student postuguje sie Student wyrdznia sie w
wsparcia przy postugiwaniu | przepisami prawa krajowego | postugiwaniu przepisami
sie przepisami prawa i wspélnotowego do prawa krajowego i
krajowego i wspdélnotowego | rozwigzywania probleméw wspoélnotowego do
do rozwigzywania zwigzanych z ochrona rozwigzywania probleméw
probleméw zwigzanych z $rodowiska. zwigzanych z ochrong
ochrong $rodowiska. Srodowiska.

EPK1 Student potrafi Student przejawia aktywno$¢ | Student potrafi przejmowac
wspotpracowaé w grupie w | w zespotowej realizacji kierownictwo w grupach
zakresie realizacji projektow zwigzanych z realizujgcych projekty
programéw zwigzanych z oceng zagrozen zwigzane z oddzialywaniem na
ochrong srodowiska. realizowanych projektow Srodowisko.

zwigzanych z ochrong
$rodowiska.

EPK2 Student potrafi Student potrafi Student wyrdznia sie w
identyfikowac ryzyka identyfikowac ryzyka i identyfikowaniu ryzyk i
zwigzane z realizacjg dokonywac diagnozy w dokonywaniu diagnozy w
projektow zwigzanych ze zakresie oddziatywania na zakresie oddziatywania na
$rodowiskiem. $rodowisko. $rodowisko.

EPK3 Student potrafi Student potrafi Student potrafi identyfikowac
identyfikowac¢ niektére identyfikowac prawie wszystkie gtdwne problemy
problemy podejmowanej wszystkie gtdwne problemy | podejmowanej dziatalnosci,
dziatalnosci, ale nie potrafi | podejmowanej dziatalnosci, przewidywania jej skutkow,
przewidywac jej skutkéw, przewidywania jej skutkow, uwzgledniania towarzyszacych
uwzgledniania uwzgledniania im ryzk, rozpoznawania
towarzyszacych im ryzk, towarzyszacych im ryzk, zagrozen i patologii oraz
rozpoznawania zagrozen i rozpoznawania zagrozen i podjecia wtasciwej reakcji
patologii oraz podjecia patologii oraz podjecia
wiasciwej reakcji wiasciwej reakcji

] - Forma zaliczenia przedmiotu

Egzamin

K - Literatura przedmiotu

Literatura obowiazkowa:

1. Byrska D., Gawkowski K., Liszkowska D., Unia Europejska. Geneza, funkcjonowanie, wyzwania, Wroctaw 2017.

2.Chatadyniak D., Wybrane zagadnienia bezpieczeristwa danych w sieciach komputerowych, ,Zeszyty Naukowe
WWSI” 2015, vol. 9, no 13.

3.Stallings W., Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej komunikacji,
Gliwice 2012.

4.Struzak R., Problemy ochrony sieci teleinformatycznych przed zagrozeniami i terroryzmem
elektromagnetycznym, , Telekomunikacja i techniki informacyjne” 2010, nr 3-4.
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Literatura zalecana / fakultatywna:
1. Ziaja A., Praktyczna analiza powtamaniowa, Warszawa 2017.

Wybrane zagadnienia, Warszawa 2017.

2.Michat Kaminski M., Struzewska-Smirnow J., Wieczerza M., Charakterystyka modeli systeméw bezpieczeristwa
teleinformatycznego oraz ochrony sieci teleinformatycznych z punktu widzenia stuzb specjalnych, [w:] Burczaaniuk
P. (red.) Uprawnienia stuzb specjalnych z perspektywy wspétczesnych zagrozen bezpieczeristwa narodowego.

3. Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 - 2022, Warszawa 2017.

L - Obciazenie praca studenta:

Liczba godzin na realizacje
Forma aktywnosci studenta na studiach na studiach
stacjonarnych niestacjonarnych
Godziny zaje¢ z nauczycielem/ami 30 18
Czytanie literatury 15 15
Przygotowanie referatu 20 30
Przygotowanie rozwigzania zadania 15 17
Przygotowanie do egzaminu 20 20
Suma godzin: 100 100
Liczba punktéw ECTS dla przedmiotu (suma godzin : 25 godz. ): 4 4

L - Informacje dodatkowe

Imie i nazwisko sporzadzajacego Pawel Tomaszewski

Data sporzadzenia / aktualizacji 10.06.2022r.

Dane kontaktowe (e-mail) ptomaszewski@ajp.edu.pl
Podpis Tomaszewski
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